Cislo zmluvy: 009679/2020-M1B-68

Zmluva o kuape siet’ovych zariadeni a podpory
uzavreta podla § 269 ods. 2 a § 409 a nasl. zakona ¢. 513/1991 Zb. Obchodny zikonnik v
zneni neskorsich predpisov (d’alej len ,,Obchodny zakonnik*) v spojeni s § 2 ods. 5 pism.
g) a § 83 zakona ¢. 343/2015 Z. z. 0 verejnom obstaravani a o zmene a doplneni

niektorych zdkonov v zneni neskorsich predpisov

Kupujuci:
Nazov:

Sidlo:

1CO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:
SWIFT(BIC):
zastupeny:

(dalej len ,,Kupujuci')

a

Predavajici:

Obchodné meno:

Sidlo/miesto podnikania:

1CO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:
SWIFT(BIC):
Konajuci/zastipeny:
Zapis:

¢islo: 60410/B

(d’alej len ,,Predavajuci‘)

(d’alej len ,,Zmluva®)

Ministerstvo zahraniénych veci a eurdpskych zileZitosti
Slovenskej republiky

Hlboka cesta 2, Bratislava, PSC 833 36

00699021

2020879344

SK2020879344

Statna pokladnica

SK36 8180 0000 0070 0007 3594

SPSRSKBA

Ing. Milan Kovac, generalny riaditel’ sekcie bezpecnosti,
spracovania a prenosu informacii

Ing. Ivana Cermékova, riaditel’ka finanéného odboru

TooNet, s. r. 0.

Seberiniho 1, 821 03 Bratislava

44962070

2022885601

2022885601

Tatra banka, a.s.

]

TATRSKBX

Ing. Branislav Vilagi, prokurista

Obchodny register Okresného sudu Bratislava I oddiel Sro, vlozka

(Kupujuci a Predavajuci spolu aj ako ,,zmluvné strany*)

uzatvaraju tuto Zmluvu:
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1.2

1.3

1.4

1.5

1.6

Clanok 1
Uvodné ustanovenia

Zmluvné strany uzatvaraju tato Zmluvu v sulade s vysledkom verejného obstaravania
na dodanie tovaru podl'a zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov (d’alej len ,,zakon o
verejnom obstaravani®) s nazvom ,Siefové firewally pre zabezpecenie ochrany
sietovej infrastruktury®, ktoré Kupujuci ako verejny obstaravatel’ vyhlasil vo Vestniku
verejného obstaravania ¢. 138/2020 zo dna 01.07.2020 pod znackou 23147 — MST a v
Uradnom Vestniku Eurdpskej tnie zo dita 30.06.2020 pod znackou 2020/S 124-
303196 (d’alej iba ako ,,verejné obstaravanie®).

Predavajuci vyhlasuje, ze:
a) sa oboznamil a preskimal vSetky podmienky a okolnosti suvisiace s plnenim
predmetu Zmluvy asi mu zname vSetky technické a kvalitativne podmienky
plnenia predmetu Zmluvy,

b) predmet Zmluvy je mu jasny a na zaklade svojich schopnosti, technického
vybavenia a persondlu, ktory ma k dispozicii, je schopny ho Vv stlade s touto
Zmluvou, ako aj prislusnymi pravnymi predpismi plnit’ riadne, v¢as, kompletne
a na pozadovanej odbornej trovni.

Predavajuci vyhlasuje, ze ku diu uzavretia tejto Zmluvy nezadava ziadnu cast’
zakazky podl'a tejto Zmluvy ziadnemu subdodavatel'ovi.

Predavajici sa zaviazuje oznamit Kupujucemu akukol'vek a kazdii zmenu udajov
kazdého svojho subdodavatela podielajuceho sa na plneni predmetu Zmluvy, a to
v rozsahu: obchodné meno, sidlo/miesto podnikania, ICO, percentualny podiel
Z hodnoty plnenia podla tejto Zmluvy, udaje osoby opravnenej konat za
subdodavatel'a v rozsahu mena a priezviska, adresy pobytu, a datumu narodenia.
Zmenu udajov je Predavajici povinny oznamit® Kupujicemu pisomne najneskor 5
pracovnych dni pred diiom ucinnosti takej zmeny.

Predavajiici je oprdvneny zmenit subdodédvatela alebo pribrat subdodédvatela
(spolo¢ne ako ,,zmena‘) pocas trvania tejto Zmluvy, pricom subdodavatel’, ktorého sa
navrh na zmenu tyka musi byt’ zapisany v registri partnerov verejného sektora podla §
11 ods. 1 zédkona o verejnom obstaravani, ak sa nan takd povinnost vztahuje.
Predavajici je povinny Kupujucemu najneskor v 5. den, ktory predchadza diu, v
ktorom sa subdodavatel'’ zacne podielat’ na plneni predmetu tejto Zmluvy, predlozit
pisomné ozndmenie o zmene subdodavatela, ktoré bude obsahovat’ idaje minimalne v
rozsahu: obchodné meno, sidlo/miesto podnikania, ICO, a udaje o osobe opravnenej
konat’ za subdodéavatela v rozsahu meno a priezvisko, adresa pobytu, datum narodenia.

Predéavajtci je v sulade s § 4 zakona €. 315/2016 Z. z. o registri partnerov verejného
sektora a o zmene a doplneni niektorych zakonov povinny byt zapisany v registri
partnerov verejného sektora aspon po dobu trvania tejto Zmluvy, ak sa tato povinnost’
na Predavajuceho vztahuje.
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3.4

Clanok 2
Predmet Zmluvy a predmet kapy

Predavajuci sa zavizuje v stilade so Zmluvou dodat’ predmet kiipy uvedeny v bode 2.3
(dalej aj ,,Tovar*) a

a) previest’ na Kupujtceho vlastnicke pravo k tovaru uvedeného v bode 2.3 pism. a)

b) umoznit’ Kupujiicemu vyuzivat’ tovar uvedeny v bode 2.3 pism. b) po v Zmluve
stanovenu dobu.

Kupujuci sa zaviazuje objednany, riadne a véas dodany Tovar prevziat’ v sulade s touto
Zmluvou a za prevzaty Tovar zaplatit’ Predavajucemu cenu uvedenu podla ¢l. 4 a za
podmienok uvedenych v ¢lanku 5 tejto Zmluvy.

Predmetom kuapy (Tovar) su:

a) Hardvér uvedeny a Specifikovany v prilohe ¢. 1 , Technicka S$pecifikacia
tovaru“ v tabul’ke ¢. 1 ,,Hardvér* (d’alej len ,,Hardvér®),

b) Podpora a licencie (subscription) k Hardvéru (balik sluzieb) uvedena v prilohe ¢.
1 ,,Technicka S$pecifikacia tovaru“ vtabulke ¢. 2 ,Podpora“ (dalej len
,Podpora®).

Clanok 3
Dodanie tovaru a povinnosti zmluvnych stran

Kupujuci a Predavajici su povinni do piatich dni odo dna Géinnosti tejto Zmluvy
navzajom si oznamit’ mena, priezviskd, a kontaktné udaje svojich opravnenych osdb
v rozsahu telefonneho cisla a e-mailovej adresy. Zmluvné strany moézu kedykol'vek
zmenit' svoje opravnené osoby; tdto zmena je vo€i druhej zmluvnej strane G€inna
okamihom dorucenia pisomného ozndmenia o tejto zmene; pisomné ozndmenie mdze
byt’ dorucené aj elektronickou postou.

Opravnené osoby Kupujiceho st opravnené podpisovat a preberat’ pisomnosti vo
veciach tykajucich sa plnenia tejto Zmluvy a prevziat dodany tovar a podpisat’
preberaci protokol.

Pre vylucenie vSetkych pochybnosti Kupujici vyhlasuje, ze Ziadna nim urcena
opravnend osoba nie je opravnend konat’ v mene a na ucet Kupujtiiceho vo veci zmien
tejto Zmluvy, ukoncenia platnosti tejto Zmluvy, ako ani uzatvarat’ dodatky k tejto
Zmluve, ak na tieto ikony nebola osobitne splnomocnena.

Predavajuci sa zavdzuje dodat Kupujicemu Tovar uvedeny vbode 2.3
a Specifikovany v Prilohe €. 1 do 30 dni od ucinnosti tejto zmluvy. Predavajtci doda
Tovar Kupujucemu

a) odovzdanim Hardvéru,
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3.5

3.6

3.7

3.8

3.9

3.10

3.11

b) poskytnutim licen¢ného suboru spolu s prihlasovacimi udajmi alebo
poskytnutim licenéného aktivacného kltca, ktoré su potrebné k vyuzivaniu
Podpory.

Predavajuci je povinny dodat’ Kupujucemu Hardvér bez vecnych a pravnych vad a tak,
aby spliial poziadavky podla Prilohy &. 1, bol 1. akosti, novy, zabaleny, neposkodeny
aso vsetkym prisluSenstvom doddvanym vyrobcom spolo¢ne S tymto hardvérom.
Sucasne s Hardvérom je Predavajici povinny dodat” Kupujicemu aj vSetky doklady,
ktoré su potrebné na prevzatie a riadne uzivanie Hardvéru.

Ak je predmetom dodavky Podpora je Predavajuci povinny zabezpeCit pre
Kupujuceho pravo Podporu vyuzivat minimalne v rozsahu, aky urcuji Standardné
licen¢né podmienky koncového uzivatela, s ktorymi je Podpora bezne predavana
a/alebo distribuovana, ato tak, aby uzivacie pravo Kupujuceho k dodanej Podpore
nebolo akokol'vek obmedzené. Predavajuci je povinny Kupujucemu dodat alebo
spristupnit’ $tandardné licentné podmienky koncového uzivatela Podpory podla
predchadzajicej vety.

Balenie a nakladanie Hardvéru, prepravu Hardvéru do miesta dodania a
jeho vykladanie v mieste dodania zabezpecuje Predavajuci na svoje nebezpecenstvo
tak, aby bolo zabezpecené bezpeéné dodanie Hardvéru.

Predavajuci je povinny najmenej jeden pracovny den pred dodanim Tovaru oznamit’
Kupujacemu presny datum a ¢as dodania Tovaru, pricom Predavajici stanovi datum a
¢as dodania na pracovny deni od 8.00 hod. do 14.30 hod.. Kupujuci je povinny riadne a
véas dodany Tovar prevziat’ za podmienok stanovenych touto Zmluvou.

Ak Predavajici neoznami datum a ¢as dodania Tovaru podl'a predchadzajiiceho bodu,
Kupujuci nie je povinny prevziat’ Tovar v den dodania, ale aZ v nasledujtci pracovny
den v case dohodnutom s Predavajucim, a ak neddjde k dohode, tak v case
stanovenom Kupujacim. Naklady spojené s odmietnutim prevzatia neoznamenej
dodavky Tovaru a jeho d’alSou prepravou znasa Predavajuci.

Predavajuci je povinny dodat” objednany Tovar spolo¢ne s preberacim protokolom
V potrebnom pocte vyhotoveni. Preberaci protokol musi obsahovat’ najmid vyrobné
¢isla dodavaného tovaru, polozkovy supis dodavaného tovaru, jeho mnoZstvo,
jednotkovu a celkovu cenu dodavaného tovaru bez a s DPH, sadzbu DPH, a vy¢islenie
sumy DPH, ¢islo Zmluvy, datum a podpis Predavajiceho a odtlacok jeho peciatky, ak
peciatkou disponuje a datum a podpis prevzatia tovaru zo strany Kupujiceho
a potvrdenie o skontrolovani tovaru podl'a bodu 3.12.

Predavajuci sa zavédzuje pred prevzatim tovaru preukdzat funkénost Hardvéru a
bezchybnost’ odsktSanim dodaného Hardvéru v prostredi Kupujiceho a umoznit
opravnenej osobe Kupujuceho skontrolovat’” doddvany tovar. OdsktSanie funk¢nosti
Hardvéru a bezchybnost' odskiSan¢ho Hardvéru a vykonanie kontroly Kupujicim
podl'a tohto bodu potvrdia zmluvné strany v preberacom protokole. Kupujlci nie je
povinny tovar prevziat, ak Preddvajici neodskasa Hardvér podla tohto bodu a
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3.13

4.1

4.2

4.3

4.4

4.5
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neumozni Kupujacemu skontrolovat’ tovar. Kupujtci je opravneny odopriet’ prevzatie
dodavaného tovaru s akymikol'vek vadami.

Tovar je dodany a prevzaty momentom jeho protokolarneho prevzatia, t.j. podpisom
preberacieho protokolu opravnenou osobou Predavajuceho, aopravnenou osobou
Kupujuceho. Navrh preberaciecho protokolu vypracuje Predavajuci a v preberacom
protokole opravnena osoba Kupujuceho ozna¢i prevzaty tovar a neprevzaty tovar
s odovodnenim neprevzatia a potvrdi vykonanie skusky funkénosti a bezchybnosti
dodaného Hardvéru podla bodu 3.11.

Vlastnicke pravo k Hardvéru anebezpecenstvo Skody na fiom (strata, zniCenie
a poskodenie tovaru) prechadzaju na Kupujuceho okamihom jeho riadneho prevzatia
podl'a bodu 3.12.
Clanok 4
Kupna cena

Kiupna cena podla tejto Zmluvy je stanovena v sulade so zakonom NR SR ¢. 18/1996
Z. z. 0 cenach v zneni neskorSich predpisov ako maximalna a v sulade s bodom 4.3
konec¢na. K cene bude uc¢tovana DPH v sulade s platnymi pravnymi predpismi.

V cene Hardvéru je zahmuty recyklacny poplatok podla zakona ¢. 79/2015 Z. z. o
odpadoch a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, ako
aj vSetky ndklady stvisiace s dodanim Hardvéru vratane ndkladov na dopravu, balenie,
odskusanie hardvéru podl'a bodu 3.5 a pripadné poistenie prepravy tovaru.

Predéavajtci nie je opravneny zvysit' cenu dodavané¢ho Tovaru podla tejto zmluvy o
hodnotu prislusenstva doddvaného vyrobcom spolo¢ne s Tovarom, ani tito hodnotu
Kupujacemu uctovat’.

Celkova cena za Tovar podla tejto Zmluvy je dohodnuta vo vyske 11 523,37 EUR bez
DPH (slovom: jedenast'tisicpat'stodvadsat'tri eur tridsat'sedem centov bez DPH). Cena
jednotlivych poloziek Hardvéru a Podpory je uvedena v prilohe €. 2 ,,Cennik*®.

Ak sa Predavajuci, ktory v momente uzavretia tejto Zmluvy nie je platitelom DPH,
stane po uzavreti tejto Zmluvy platitelom DPH, kiipna cena uvedena bez DPH v bode
4.4 sa bude povazovat’ za cenu s DPH od vzniku povinnosti Predavajiceho odvadzat
DPH.

Clanok 5
Platobné podmienky a fakturacia

Platba kupnej ceny sa realizuje prevodom na bankovy ucet Predavajuceho na zaklade
faktary vystavenej Predavajicim po tom, ¢o Kupujuci prevezme dodany Tovar podl'a
¢lanku 3. Zmluvné strany sa dohodli, ze Kupujuci kipnu cenu uhradi na bankovy tcet
Predavajuceho uvedeny v zahlavi tejto Zmluvy. Predavajiaci berie na vedomie
a suhlasi, Ze nie je opravneny pozadovat zaplatenie kiipnej ceny na iny bankovy ucet
nez ten, ktory je uvedeny v zahlavi tejto Zmluvy; k zmene bankového Gétu, na ktory
Kupujuci uhradi kapnu cenu podrla tejto Zmluvy méze dojst’ iba uzavretim dodatku k
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5.2

5.3

54

55

5.6

5.7

5.8

6.1

6.2

tejto Zmluve, predmetom ktorého bude zmena ¢isla IBAN a/alebo kodu SWIFT (BIC)
bankového uc¢tu Predavajuceho v zahlavi Zmluvy.

Lehota splatnosti faktary je 30 dni od jej riadneho dorucenia Kupujicemu.

Lehota splatnosti sa na ucely tejto Zmluvy povazuje za dodrzant, ak v posledny den
lehoty splatnosti bude fakturovana suma odpisana z u¢tu Kupujiaceho v prospech uétu
Predavajuceho.

Fakttra vystavena Predavajiicim musi spiiiat’ naleZitosti uréené prislunymi pravnymi
predpismi amusi byt v sulade stouto Zmluvou, v opa¢nom pripade je Kupujuci
opravneny vratit Preddvajicemu faktiru na prepracovanie. Opravnenym vratenim
faktary prestava plynut’ jej lehota splatnosti; nové lehota splatnosti za¢ne plynat’ odo
dna dorucenia riadne prepracovanej faktiry Kupujacemu.

Predavajuci je povinny dorucit Kupujucemu faktaru podla tohto ¢lanku v listinnej
podobe, ato Vv pocte troch originalov. Povinnou prilohou vyhotovenia faktary je
preberaci protokol.

Predavajucemu vznikad pravo na vystavenie faktiry az momentom prevzatia plnenia
a podpisania preberacieho protokolu opravnenou osobou Kupujaceho. Podkladom pre
vystavenie faktary je preberaci protokol podpisany opravnenou osobou Kupujuceho.
Faktira musi obsahovat’ vSetky nalezitosti faktury podl'a zakona ¢&. 222/2004 Z. z. o
dani z pridanej hodnoty v zneni neskorSich predpisov auctovného dokladu podla
zékona ¢. 431/2002 Z. z. o ucCtovnictve v zneni neskorSich predpisov, ako
aj Specifikaciu prevzatého plnenia. Za spravne vyhotovenie faktury zodpoveda v

plnom rozsahu Predavajtci.

Okrem néleZitosti faktury vyzadovanych podla tohto ¢lanku je Preddvajuci povinny vo
faktare uviest’ svoje 1CO, DIC, IC DPH ak mu bolo pridelené, alebo tidaje tymto
udajom ekvivalentné v krajine sidla Predavajiceho, svoje obchodné meno, a nazov
banky, jej kod SWIFT/BIC, postovi adresu sidla pobocky banky, kde jel zriadeny
bankovy ucet, na ktory Kupujtci v sulade s bodom 5.1 uhradi fakturovanti sumu, a
¢islo takého bankového uctu vo formate IBAN. V pripade, ak z technickych dovodov
nebude moct’ Predavajici informacie podl'a tohto bodu na fakture uviest’, uvedie tieto
informéacie v prilohe faktury.

Kupujuci neposkytne Predavajucemu preddavky ani zalohové platby.

Clanok 6
Vady tovaru a zaruka

Predéavajtci zodpoveda za vady, ktoré ma tovar pri doddvke podl'a bodu 3.12 v Case
ich prevzatia Kupujiucim, za vady, ktoré vzniknu po ich prevzati, ak st sposobené
poruSenim povinnosti Preddvajuceho, ako aj za vady vzniknuté pocas zaru¢nej doby.

S vynimkou odchylnej upravy uvedenej v tejto Zmluve, pre zodpovednost’ za vady a
zaruku za akost’ tovaru platia ustanovenia § 422 az 441 Obchodného zdkonnika, s
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6.3

6.4

6.5

6.6

6.7

vynimkou ustanoveni § 428, § 435 ods. 1 az 3, § 438 a § 441 ods. 1 Obchodného
zékonnika, na ktorych vylaceni sa dohodli zmluvné strany.

Hardvér ma vady, ak

a) nebol dodany v dohodnutom mnozstve, type a kvalite,

b) nespiia poziadavky tejto Zmluvy a Prilohy ¢. 1,

c) bol dodany iny tovar, neZ ten ktory je Specifikovany v tejto zmluve,
d) Tovar vykazuje zjavné vady,

e) nebol zabezpeteny obalom vhodnym na prepravu a obalom potrebnym na jeho
uchovanie a ochranu,

f) je zat'azeny pravom tretej osoby,

g) pocas zaruénej doby nie je spdsobily na pouzitie na obvykly ucel alebo si pocas
tejto doby nezachova obvyklé vlastnosti.

Podpora ma vady, ak
a) nebola dodana v dohodnutom mnozstve, type a kvalite,
b) nespiia poziadavky tejto Zmluvy a Prilohy ¢&. 1,

c) bola dodana inym spésobom s inym vysledkom, nez ako je $pecifikované v tejto
zmluve,

d) vykazuje zjavné vady, t. j. pri prevadzke Hardvéru nesplia vyrobcom
deklarované vlastnosti a parametre,

e) Predavajuci nezabezpecil pre Kupujuceho v stlade s podmienkami tejto Zmluvy
uzivacie pravo k Podpore.

Predavajici poskytuje Kupujicemu zaruku za akost dodaného Tovaru vratane
vSetkych jeho sucasti a prislusenstva. Zaru¢na doba pre jednotlivé polozky Tovaru je
minimalne 2 ro¢na, ak zaruc¢na doba uvedena v zaru¢nom liste alebo inom dokumente
dodavanom spolu s Tovarom nie je dlhsia.

Zaru¢na doba zacina plynut’ odo dina prevzatia Tovaru Kupujicim uvedeného v
preberacom protokole.

Pocas zarucnej doby je Preddvajlici povinny na zdklade pisomnej reklamécie
Kupujuceho bezodplatne a bezodkladne poskytnit Kupujucemu zaruény servis, teda
odstranit’ reklamované vady Tovaru pri dodavke, a to aj v pripade, ak sa domnieva, Ze
za reklamované vady nezodpovedd. V takomto pripade az do doby pravoplatného
rozhodnutia stidu o spornej reklamdcii znaSa naklady na odstranenie reklamovanych
vad Predavajuci.
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6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

Predavajici je povinny zacat s odstrafiovanim reklamovanej vady do 8 pracovnych
hodin od momentu jej nahlasenia a vadu odstranit’ do 16 pracovnych hodin od zaciatku
odstraniovania vady. V pripade, ze odstranenie vady zavisi od poskytnutia opravy
firmvéru/softvéru zariadenia zo strany vyrobcu, Preddvajuci je povinny vadu odstranit’
do 10 pracovnych hodin od prijatia, alebo zverejnenia opravenej verzie
firmvéru/softvéru zo strany vyrobcu. Reklamované vady je Predavajuci povinny
odstraniovat’ v mieste inStalacie alebo umiestnenia vadného Tovaru.

Postup podla bodu 6.8 sa neuplatni v pripade tovaru inStalovaného alebo
nachadzajuceho sa mimo tzemia Slovenskej republiky, a plati, ze Predavajici je
povinny odstranit’ reklamovant vadu takého tovaru do 10 pracovnych hodin od jeho
prevzatia od Kupujuceho.

Lehoty na odstranenie reklamovanych vad tovaru podl'a bodu 6.8 a 6.9 plynu pocas
pracovnych dni od 8:00 do 16:00.

Ak sa Predavajuci dostane do omeskania s odstranenim reklamovanych vad Tovaru,
Kupujtci je oprdvneny zabezpecit' ich odstranenie sam alebo prostrednictvom tretej
osoby, ato bez dopadu na platnost’ zaruky. Naklady, ktoré Kupujicemu vznikna v
suvislosti s odstrafiovanim vad tovaru, si je Kupujtci opravneny bez obmedzenia alebo
finan¢ného limitu uplatnit’ u Predavajtaceho.

Ak sa preukaze, ze oprava alebo vymena vadného Hardvéru presiahne lehotu na
odstranenie reklamovanych vad tovaru podla bodu 6.8, Predavajuci je povinny
najneskor do uplynutia lehoty podl'a bodu 6.8 vypozi¢at’ Kupujucemu na dobu opravy
alebo vymeny vadného Hardvéru funkény tovar stymi istymi technickymi
parametrami a Specifikaciami, ktory zabezpeCi funk¢énost’ systému po dobu opravy
alebo vymeny vadného tovaru. Toto ustanovenie sa neuplatni v pripade tovaru podl'a
bodu 6.9.

Pre vylucenie vSetkych pochybnosti sa za odstranenie vad povazuje dodanie
nahradného nového bezvadného tovaru za vadny Hardvér, dodanie chybajuceho
Hardvéru, odstranenie pravnych vad Tovaru, ako aj oprava Hardvéru. Kupujici je
opravneny zvolit’ si sp0sob odstranenia vad Tovaru v sulade s tymto bodom.

Ak Predavajici odstranuje vady Tovaru dodanim nahradného tovaru, je opravneny
dodat’” Kupujicemu ako nahradny tovar aj tovar, ktory je ekvivalentny vadnému
tovaru, ak predlozi Kupujicemu potvrdenie vyrobcu vadného tovaru o ukonceni
vyroby takého tovaru alebo iné vyjadrenie vyrobcu tovaru o tom, ze taky tovar nie je
viac mozné dodat’ a siiCasne st jeho technické parametre a Specifikdcie rovnaké alebo
lepsie, ako su technické parametre a Specifikacie nahradzaného vadného tovaru.

Na platnost’ a d’alSie trvanie zaruky nemd vplyv, ak Kupujuci zasiahne do dodaného
Tovaru na ucely inStalacie doplnkovych komponentov.
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7.1

7.2

7.3

7.4

7.5

7.6

7.7

8.1

8.2

Clanok 7
Sankcie

Ak sa Predavajuci dostane do omesSkania s riadnym dodanim objednaného tovaru,
vznikne Kupujucemu pravo na zmluvna pokutu vo vyske 1 % celkovej ceny Tovaru
uvedenej v bode 4.4 za kazdy aj zacaty dent omeSkania.

Ak sa Predavajtci dostane do omeskania s predloZzenim oznameni alebo dokumentov
podl'a bodov 1.4, a/alebo 1.5 vznikne Kupujlicemu pravo na zmluvna pokutu vo vyske
200 EUR za kazdy aj zacCaty deti omeskania.

Ak Predavajuci porusi svoju povinnost’ podl'a bodu 1.6 vznikne Kupujucemu pravo na
zmluvnu pokutu v sume 200 EUR za kazdy aj zacaty den trvania takého porusenia
povinnosti.

Ak sa Predavajuci dostane do omeskania so zaCatim odstranovania vady v lehote
podl'a bodu 6.8 alebo s odstranenim vady v lehote podl'a bodu 6.8 alebo 6.9, alebo ak
sa dostane do omeSkania s vypozicanim néhradného tovaru v lehote podl'a bodu 6.12,
Kupujucemu vznikne pravo na zmluvna pokutu v sume 100 EUR za kazdu aj zacata
hodinu omeskania.

Ak Predavajici zada plnenie predmetu tejto Zmluvy takému subdodavatelovi, ktory
nie je zapisany v registri podl'a § 11 zédkona o verejnom obstaravani, hoci sa nan taka
povinnost’ vztahuje, a/alebo ak Predavajlici zada plnenie predmetu tejto Zmluvy
novému subdodavatelovi pred tym, ako predlozil Kupujucemu pisomné ozndmenie
0 zmene subdodavatela podl'a bodu 1.4, vznikne Kupujicemu pravo na zmluvna
pokutu vo vyske 1000 EUR za kazdé jednotlivé také konanie.

Ak je Kupujtci v omeskani so zaplatenim faktary, Predavajici je opravneny uctovat’
Kupujucemu zékonné uroky z omeSkania podla prislusnych platnych pravnych
predpisov.

Zmluvnu pokutu uvedenti v bode 7.1 az 7.6 Predavajuci uhradi na zaklade pisomne;j
vyzvy do 15 kalendarnych dni odo dna jej dorucenia bankovym prevodom na tcet
Kupujuceho.
Clanok 8
Sposob zaniku Zmluvy

Tato Zmluvu mozno ukonéit’ vzajomnou pisomnou dohodou zmluvnych stran alebo
odstipenim ktorejkol'vek zmluvnej strany v sulade s touto Zmluvou alebo v sulade so
vSeobecne zaviznym pravnym predpisom, najmi § 19 zédkona o verejnom obstaravani.

Predavajuci je v sulade s predchadzajucim bodom opravneny odstupit’ od tejto Zmluvy
z dévodu neuhradenia ceny Tovaru, len ak Kupujaci neuhradil cenu za riadne
odovzdany a prevzaty Tovar ani do 7 dni odo diia dorucenia vyzvy Predavajuceho na
zaplatenie dlznej sumy podla tejto vety.
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8.3

8.4

8.5

8.6

8.7

8.8

Kupujuci moze odsthpit’ od tejto Zmluvy ak:
a) je namajetok Predavajiceho podany navrh na vyhlasenie konkurzu,

b) je na majetok Predavajuceho zacaté exeku¢né Kkonanie alebo iny vykon
rozhodnutia,

c) ak bol na osobu Predavajiceho podany navrh na zrusenie s likvidaciou alebo bez
likvidacie, ako aj v pripade, ak sud zacal voci osobe Predavajuceho konanie podl'a
§ 68 ods. 6 Obchodného zakonnika v zneni neskorsich predpisov,

d) ak bol na Predavajuceho podany navrh na povolenie restrukturalizacie,

e) ak bolo na majetok Predavajuceho zastavené konkurzné konanie pre nedostatok
majetku,

f) ak boli voci Predavajucemu zacaté konania obdobné konaniam podl'a tohto bodu
v sulade s predpismi platnymi v krajine sidla Predavajuceho,

g) ak Kupujuci preukazatelne zisti, ze sa Predavajuci dopusta nelegalneho
zamestnavania, alebo

h) z dévodu podstatného porusenia povinnosti Predavajiceho podla bodu 8.5.

Predéavajici sa zavizuje Kupujuceho pisomne informovat o vzniku akejkol'vek
skutoc¢nosti podla pism. a) az f) bodu 8.3, a to najneskdr do piatich pracovnych dni
odo dna, kedy sa Predavajuci o takej skuto¢nosti dozvedel.

Kupujici moéze z dovodu podstatného porusenia povinnosti Predavajiceho odstapit’ od
tejto Zmluvy. Za podstatné poruSenie povinnosti Predavajiiceho sa povaZzuje najma:

a) ak Predavajtci porusi ktorikol'vek svoju povinnost’ podl'a bodu 1.4, 1.5 a 1.6.
b) ak sa vyhlasenie Predavajuceho podl'a bodu 1.3 ukaze byt nepravdivym,

c) ak Predavajuci porusi svoju povinnost' vyplyvajicu mu z tejto Zmluvy
s vynimkou situacie podl'a pism. a) a b) tohto bodu, a k naprave nedéjde do 7 dni
po uplynuti lehoty na splnenie jeho povinnosti.

Ak ktorakol'vek zmluvna strana vyuZije svoje pravo odstipit’ od tejto Zmluvy, je
Kupujtci povinny zaplatit' Predavajucemu cenu za uz Kupujlcim prevzaty tovar,
pri¢om pre vyuctovanie a tthradu ceny takéhoto tovaru platia podmienky dohodnuté v
tejto Zmluve.

Utinky odstapenia nastavaju momentom doruéenia pisomného oznamenia o odstipeni
druhej zmluvnej strane. Odstipenim od tejto dohody nie su dotknuté néroky
zmluvnych stran na nahradu $kody a zaplatenie zmluvnej pokuty.

Oznamenie o odstipeni musi byt pisomné a musi byt zaslané a dorucené druhej
zmluvnej strane sposobom podl'a bodu 9.1.
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9.1

9.2

9.3

10.1

Clanok 9
Komunikacia zmluvnych stran

Pisomnost’ dorucovana posStovou sluzbou, kuriérom, alebo osobne sa povazuje za
dorucenu diiom jej prevzatia adresdtom. Za den dorucenia pisomnosti sa povazuje aj
dent odopretia prevzatia pisomnosti adresatom. Ak si adresat nevyzdvihne pisomnost’
do piatich dni od uloZenia na poste, posledny den tejto lehoty sa povazuje za den
dorucenia, aj ked sa adresat o jej ulozeni na posSte nedozvedel. Ak sa pisomnost
dorucovana postovou sluzbou vrati odosielatelovi s poznamkou ,,adresat neznamy*
alebo sinou obdobnou poznamkou, povazuje sa pisomnost’ za doruCenti v den
vyznacenia tejto poznamky zo strany dorucujuceho subjektu. Zmluvné strany nie su
opravnené skratit’ odbernt lehotu na menej nez 10 dni.

Zmluvné strany urcuji na ucely pisomnej komunikécie uskutocnovanej spdsobom
podla bodu 9.1 adresy svojich sidiel/miest podnikania uvedené v zahlavi tejto Zmluvy.
Kupujuci je opravneny vyuZzit' na zasielanie pisomnej komunikacie podl'a bodu 9.1 aj
inu Preddvajucim pisomne oznament adresu na dorucovanie, alebo aktudlnu adresu
sidla/miesta podnikania Predavajuceho zapisani v obchodnom registri alebo
zivnostenskom registri Slovenskej republiky, alebo zapisanti v inom verejnom registri.

Zmluvné strany urcuji na ucely elektronickej komunikacie prostrednictvom e-mailu
adresy svojich opravnenych os6b oznamené v sulade s bodom 4.3. Az do oznamenia
kontaktnych tdajov svojich opravnenych osdb zmluvné strany uréuji na ucely
elektronickej komunikacie nasledovné adresy:

Kupujtci:
Predavajuci:

KoreSpondencia dorucovana elektronicky prostrednictvom e-mailu sa povazuje za
dorucenu dilom nasledujicim po dni jej odoslania, a to aj vtedy, ak ju adresat necital;
to neplati v pripade doruc¢ovania reklamacii vad tovaru podl'a ¢l. 7. Reklamécia vad
tovaru doruCovand elektronicky prostrednictvom e-mailu sa povaZzuje za dorucenu
momentom jej odoslania, ato aj vtedy, ak ju adresat necital. Pre vylucenie vsetkych
pochybnosti zmluvné strany zhodne konstatujt, ze s vynimkou pisomnosti, pre ktoré
sa Vtejto zmluve pozaduje dorucovanie spoésobom podla bodu 9.1 alebo listinna
forma, vSetku koreSpondenciu tykajucu sa tejto Zmluvy a jej plnenia je mozné zasielat
prostrednictvom e-mailu.

Clanok 10
Zavereéné ustanovenia

Tato Zmluvu mozno menit’ a dopliiat’ vyluéne na zaklade dohody zmluvnych stran
formou vzostupne ¢islovanych pisomnych dodatkov podpisanych oboma zmluvnymi
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stranami a uzavretych v stlade s platnymi pradvnymi predpismi, a to najméd zakonom o
verejnom obstaravani.

10.2 Neoddelitelnymi prilohami K tejto Zmluve su:

a) priloha ¢. 1 ,,Technicka Specifikacia tovaru®,
b) priloha ¢. 2 ,,Cennik*

10.3  Vztahy neupravené touto Zmluvou sa riadia prislusnymi ustanoveniami Obchodného
zakonnika a ostatnymi pravnymi predpismi platnymi v Slovenskej republike;
rozhodnym pravom je pravo Slovenskej republiky.

10.4 Zmluvné strany sa v sulade s ¢l. 6 Dohovoru OSN o medzinarodnej kipe tovaru
uverejneného oznamenim Federalneho ministerstva zahrani¢nych veci ¢. 160/1991 Zb.
dohodli na vyluceni aplikécie citovaného Dohovoru na ich zmluvny vzt'ah zalozeny
touto Zmluvou.

10.5 Nariesenie sporov z tejto Zmluvy st prislusné sady Slovenskej republiky.

10.6  Zmluva je vypracovana v piatich rovnopisoch, z ktorych kazdy ma platnost’ originalu.
Predéavajtci obdrzi 2 rovnopisy a Kupujuci obdrzi 3 rovnopisy.

10.7 Zmluva nadobuda platnost’ diiom jej podpisu zmluvnymi stranami a G¢innost’ diiom
nasledujucim po dni jej zverejnenia v Centralnom registri zmliv vedenom Uradom
vlady Slovenskej republiky.

10.8  Zmluvné strany vyhlasuju, Ze si Zmluvu riadne precéitali, jej obsahu porozumeli, a na
znak suhlasu ju slobodne, vazne a bez natlaku podpisali.

Za Kupujuceho: Za Predavajuceho:

V Bratislave diia .........cccooeviiiiiiennnns V Bratislave dfa .........cccccceecvriveinnnnnns
Ing. Milan Kova¢ Ing. Branislav Vilagi

generalny riaditel’ sekcie bezpecnosti, prokurista

spracovania a prenosu informacii

Ing. Ivana Cermékova

riaditel’ka finan¢ného odboru
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Priloha ¢&. 1 k zmluve o kupe sietovych zariadeni a podpory ¢. 009679/2020-M1B-68

Cennik
Produkt Jednotka [Poéet |[Cena/ks |[Cena celkom bez
ks bez DPH DPH
(EUR) (EUR)

1. Firewall ks 7 1011,71 7 081,97
2. AC adaptér ks 7 104,60 732,20
3. Podpora vyrobcu ks 6 200,00 1 200,00

1 rok
4. Licencia pre funkcie ochrany pred hrozbami ks 6 209,10 1 254,60

1 rok
5. Licencia pre funkciu filtrovania URL adries ks 6 209,10 1 254,60

1 rok

Celkova cena bez DPH v EUR

11 523,37,




Priloha ¢. 2 k zmluve o kiipe sietovych zariadeni a podpory ¢. 009679/2020-M1B-68

Technicka Specifikacia tovaru

Predmetom zakazky je zabezpeCenie ochrany sietovej infrastruktury vo vybranych vzdialenych
lokalitach pripojenych do siete MZVEZ SR. Ide o kilpu zariadeni (hardvéru) — novych firewallov na
ucely ich integracie do existujuceho systému centralnej spravy Palo Alto Networks Panorama,
pouzivanej kupujucim S akcepticiou vSetkych systémovych nastaveni, aktualizicii, politik,
bezpecnostnych profilov a konfiguracii NAT, prostrednictvom existujiceho systému a 0 kiipu podpory
a licencie k hardvéru (balik sluzieb).

Ide 0 nakup novych firewallov v poéte 7 kusov (z toho jeden kus ako prevadzkova zaloha) a 7 ks novych
originalnych adaptérov k firewallom, 6 kusov sluzieb podpory (podpora a licencie) vyrobcu vratane
poskytovania aktualizacii, bezplatnej vymeny zariadenia — firewallu pri poruche a dostupnosti
technickej podpory v rezime 24 hodin 7 dni v tyZzdni, aktualizovana ochrana pred hrozbami a filtrovanie
URL adries na obdobie minimalne jeden rok. Jeden kus firewallu je uréeny ako prevadzkova zaloha pre
moznost’ okamzitej vymeny v pripade poruchy iného zariadenia - firewallu.

Za ucelom predidenia duplicitnému zverejiiovaniu dokumentov kupujuci dava do pozornosti
predavajucemu, ze podrobné informacie o predmete zakazky st uvedené v Technickej Specifikacii
tovaru v tabul’ke ¢. 1 ,,Hardvér* a v Technickej $pecifikécii tovaru v tabulke ¢. 2 ,,Podpora‘.

Technicka Specifikacia tovaru ,,Hardvér« Tabulka ¢. 1

Minimalne poZiadavky verejného Ponuka uchadzaca/

obstaravatela/ kupujuceho predavajuceho
HARDVER
FIREWALL
Typ, znacka a vyrobca produktu:
Technické vlastnosti Hodnota/charakteristika ! Navrhovana

hodnota/charakteristika

1. Zakladné poziadavky
1.1. Bezpecnostné zariadenie
typu firewall je celok zlozeny
z komponentov jedného
vyrobcu, vratane vSetkych
poskytovanych funkcionalit
typu IPS, AV, AS signattr,
databaz pre URL
kategorizaciu, sandbox
definicii
1.2. Vyrobcom zaistena
podpora minimalne po dobu
planovanej Zivotnosti
firewallu

2. Poziadavky na HW architektiiru
2.1. Vsetky parametre
priepustnosti uvadzat’ v
podmienkach realne;j
prevadzky (real world mix
pakety), tzv. "Application
mix"

Ano
Palo Alto Networks PA-220

Ano
Min 5 rokov po skonceni predaja

Ano
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Priloha ¢. 2 k zmluve o kiipe sietovych zariadeni a podpory ¢. 009679/2020-M1B-68

2.2. Firewall (d’alej len "FW") Ano
typu HW appliance
2.3. Modul pre spracovanie Ano
dat je v architekture firewallu FW obsahuje management plane a
hardwarovo oddeleny od dataplane
d’alsich podpornych modulov
(sprava zariadenia a riadiaci
modul pre podporné sietové
¢innosti), aby nemohlo dojst’
k ich vzajomnému
ovplyvneniu
2.4. FW obsahuje jeden Ano
dedikovany port pre spravu
pomocou konzoly pre pristup
k CLI
2.5. FW obsahuje min. 8§ metalickych Ano
datovych portov s 8x metalicky port 1Gbps
rychlost’ou prenosu
1Ghps
2.6. FW obsahuje min. 1 dedikovany OOB ! Ano
management port pre 10/100/1000 out-of-band

plnohodnotnt spravu FW

3

anagement port (1)
J-45 console port (1)
SB port (1)

c

Micro USB console port (1)
2.7. Schopnost’ FW ukladat’ min. 32 GB Ano,
zaznamenané udaje na interné 32GB
ulozisko s vel’kost'ou
2.8. FW podporuje agregéciu Ano
portov pomocou protokolu Max 8 skupin

802.3ad (LACP)

2.9. FW je rozmerovo Ano
kompatibilny s 19"

rozvadzaCom

2.10. FW podporuje dva Ano

nezavislé redundantné zdroje
napdjania AC 230V

2 samostatné napajacie zdroje

! 3. VSeobecné vykonové parametre

3.1. Hodnoty priepustnosti min. 560 Mbps (app mix)
FW pri plnej aplikacne;
kontrole dosahuje

no

pp mix 580Mbps

ri pouziti 64 KB
TTP/appmix transakeii)

TS > »

3.2. Priepustnost’ FW pri plnej | min. 260 Mbps (app mix)
aplikacnej kontrole a zapnuti

= >
=
)

hreat prevention 280Mbps

vsetkych dostupnych signatar (pri aktivacii App-1D, IPS,
IPS a AV dosahuje hodnoty ntivirus, antispyware, WildFire,
e blocking, and logging enabled, a
pouzitim 64 KB HTTP/
appmix transakeii)
3.3. Minimalny pocet min. 64 000 Ano
subeznych spojeni dosahuje 64000 spojeni
hodnoty
3.4. Minimalny pocéet novych | min. 4 200 Ano

spojeni za sekundu dosahuje
hodnoty

4200 novych spojeni za sekundu

4o
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Priloha ¢. 2 k zmluve o kiipe sietovych zariadeni a podpory ¢. 009679/2020-M1B-68

4. Sietova funkcionalita

4.1. FW podporuje IPv4 aj Ano
IPv6
4.2. FW podporuje zapojenie L2 — Ano

v rezimoch L2 (s virtudlnym
L3 rozhranim), L3,
transparent a TAP

L2 s virtualnym L3 — Ano

L3 - Ano

Transparent (virtual wire) — Ano
TAP - Ano

4.3. FW podporuje preklady
adries typu Static NAT,
Dynamic NAT, PAT, NAT64

static IP — Ano

dynamic IP — Ano

dynamic IP and port (PAT) — Ano
NAT64 — Ano

NPTV6 — Ano

4.4. FW podporuje
smerovanie typu Static route,
RIP, OSPFv2, OSPFv3, BGP,
PIM, IGMP a PBF (Policy
Based Forwarding)

Ano

OSPFv2/v3 with graceful restart
BGP with graceful restart

RIP,

static routing

Policy-based forwarding
Multicast: PIM-SM, PIM-SSM,
IGMP vl, v2, and v3

4.5. PBF umoznuje
nakonfigurovat’ na zaklade
vsetkych dostupnych metrik
typu interface, zona, IP
adresa, pouzivatel

Ano

5. VPN

5.1. FW podporuje site-to-site
VPN pomocou protokolu
IPSec

Ano

5.2. FW podporuje Remote
Access VPN pomocou
protokolov IPSec a SSL
(TLS)

Ano

5.3. Pocet stiCasne
pripojenych uzivatel'ov nie je
licen¢ne obmedzeny

Ano
I Pocet (ani celkovy ani sti¢asne
| pripojenych) nie je licen¢ne

obsahuje plnohodnotné
grafické rozhranie (GUI) pre
spravu, bez nutnosti
pouzivania centralneho
management servera.
Pripojenie k GUI podporuje
Sifrovanie

I obmedzeny
5.4. Priepustnost’ IPSec min. 500 Mbps I Ano
1 500Mbps
| (pri pouziti 64 KB HTTP
I transakcii)
I 6. ManaZment
6.1 Jednotlivé HW zariadenie I Ano

6.2. Jednotlivé HW zariadenie
obsahuje plnohodnotné
textové rozhranie (CLI) pre
spravu, bez nutnosti

Ano
Cez SSH
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Priloha €. 2 k zmluve o kupe siet’ovych zariadeni a podpory ¢. 009679/2020-M1B-68

pouzivania centralneho
Mmanagement servera.
Vzdialené pripojenie k CLI
podporuje Sifrovanie

6.3. Jednotlivé HW zariadenie Ano
umoziuje pouzitie Sablon pre
bootstraping novych FW
pouzitim USB flash disku

6.4. FW pre autentizaciu a Ano
autorizaciu administratorov
podporuje protokoly LDAP,
Radius, TACACS +, Kerberos

a osobné certifikaty

6.5. FW obsahuje nativny Ano
nastroj pre debugging
problémovych situacii v
urovni L2 - L7 1ISO / OSI
modelu

6.6. FW podporuje nativny Ano
nastroj pre odchytenie

prevadzky

6.7. FW manazment Ano
podporuje pracu viac
administratorov v rovnakom
Case, vratane aplikacie politik
a nastaveni vytvorenych iba
konkrétnym administratorom

7. Kontrola na urovni pouzivatel’skych identit

7.1. FW podporuje vytvaranie Ano
bezpec¢nostnych pravidiel na
zaklade pouzivatel'skych

identit

7.2. Vol'ba pouzivatel'skej Ano
identity je nativne sucast’ou
vytvarania Standardného

bezpec¢nostného pravidla

7.3. Uzivatel'ska identita Ano
predstavuje "match kritérium"

pri policy lookup

7.4. FW podporuje ziskavanie Ano
vézby IP adresa-uzivatel'ské
meno, bez nutnosti instalacie

klienta na koncové zariadenia

7.5. FW podporuje ziskavanie Ano
vézby IP adresa-uzivatel'ské
meno, bez nutnosti instalacie

klienta na doménovy radic¢

7.6. FW podporuje ziskavanie Ano
vizby IP adresa-uzivatel'ské
meno, bez nutnosti inStalacie
d’alsich komponentov mimo

samotného HW zariadenia
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7.7. FW podporuje ziskavanie
vazby IP adresa-uzivatel'ské
meno z Active Directory za
pomoci doménového uctu s ¢o
najniz§imi moznymi pravami
pre Citanie Security logov, bez
nutnosti disponovat’
rizikovymi urovitami
oprévneni

7.8. FW podporuje ziskavanie Ano
vizby IP adresa-uzivatel'ské
meno prostrednictvom
nacitania informacie zo
zaznamu, ziskaného pomocou
zabezpeceného protokolu

Syslog

7.9. FW podporuje ziskavanie Ano
vizby IP adresa-uzivatel'ské
meno z terminalovych
serverov MS (moZné za
pomoci nainstalovaného

agenta)

8. QOS

8.1. FW poskytuje moznost’ Ano
obmedzenia vyuzivanej Sirky
pasma na zéklade zdrojovej a
cielovej IP adresy, portu,
uzivatel'skej identity,
aplikacie a ¢asu (od - do, den
v tyzdni + ¢as.)

8.2. FW podporuje
prioritizaciu prevadzky na
zaklade DSCP

Ano

8.3. FW podporuje
prioritizaciu prevadzky na
zaklade Identifikovane;j
aplikacie

Ano

I 9. Zaznamy udalosti

9.1. FW obsahuje lokalne Ano

ulozisko zaznamov

9.2. FW obsahuje nastroj na Ano
analyzu zaznamov bez
nutnosti vyuzitia d’alSieho
systému mimo GUI

9.3. FW podporuje Ano
agregované zobrazenie
zaznamov na zaklade jedného
filtrovacieho pravidla, naprie¢
jednotlivymi typmi zdznamov,
ako su prevadzkové zaznamy,
zaznamy bezpecnostnych
incidentov a zdznamy

pristupov na URL
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preposielanych zdznamov na
urovni bezpecnostného
pravidla

9.4. FW podporuje Ano
preposielanie zaznamov na (syslog)
zariadenia tretich stran

9.5. FW umoziuje vyber Ano

(konfigurovatel'né v kazdom
pravidle osobitne)

9.6. Preposielané zdznamy z
FW su automaticky
rozpoznané pouzivanymi
typmi SIEM (uvedenymi v
Leaders kvadrante aktualneho
Gartner MQ)

7

Ano
Konfigurovatel’ny format a
escaping

10. Aplika¢na kontrola

10.1. FW podporuje aplikacna
detekciu a kontrolu ako svoju
nativnu funkcionalitu

10.2. Priradenie povolenych a
zakézanych aplikécii je nativne
sucast'ou vytvarania
Standardného bezpec¢nostného
pravidla

Ano

10.3. Definovana aplikacia
predstavuje "match kritérium"
pri policy lookup

Ano

10.4. FW podporuje
identifikaciu aplikacii naprie¢
vSetkymi portami / protokolmi

Ano

10.5. FW podporuje
identifikaciu aplikacii na
nestandardnych portoch

Ano

10.6. Identifikacia aplikacie
prebieha priamo vo FW

Ano

10.7. FW deteguje a zabranuje
aplikacii menit’ porty, tzv.
Porthopping

Ano

10.8. FW podporuje riadenie
neznamej prevadzky

Ano

10.9. FW umoziuje tvorbu
uzivatel'sky definovanych
aplikacii bez nutnosti vyuzitia
externého nastroja alebo
zasahu vyrobcu / dodavatela

Ano

11. DeSifrovanie

11.1. FW podporuje
desifrovanie odchadzajice;j
SSL / TLS prevadzky, za
pomoci nahradného
serverového certifikatu
klientom

Ano
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11.2. FW podporuje
desifrovanie prichadzajlcej
SSL / TLS prevadzky, za
pomoci naimportovaného
privatneho kli¢a interného
servera

11.3. FW podporuje funkciu Ano
SSH proxy a kontroluje

tunelované aplikacie

11.4. Dekryptovanu prevadzku Ano
je mozné definovat’ na zaklade
URL kategorii, aj vSetkych
dalsich typickych parametrov,
ako st zdrojova a ciel'ova IP
adresa, port, uzivatel'ska

identita

11.5. FW podporuje Ano
desifrovanie pomocou ECC
(Eliptical Curve
Cryptography), vratane DHE a
ECDHE pre prichddzajucu a
odchadzajucu prevadzku

Ano
(vyZaduje free licenciu)

11.6. FW podporuje
preposielanie desifrovane;j
prevadzky na iné skenovacie
zariadenie tretich stran.
Zariadenie 3 strany nasledne
preposle Cisto prefiltrované
data spat’ do FW (tzv.
Decryption broker).

11.7. FW podporuje Ano
preposielanie desifrovanej
prevadzky na Specificky port
pre potreby archivacie
prevadzky

12. Sandboxing

AIIO

(appliance alebo cloud, cloud
vyZaduje pre plni funkcionalitu
wildfire licenciu)

12.1. Firewall podporuje
moznost’ odoslat’ do sandboxu
na inSpekciu nezname vzorky
prechadzajuce protokolom
SMTP, HTTP, FTP, IMAP,
POP3 a SMB

12.2. Sandbox systém je od Ano
rovnakého vyrobcu ako je FW,
nemusi byt HW sucastou FW
12.3. Sandbox systém je Ano

schopny okamzite automaticky
vytvorit IPS / AV signatiry
pre FW, v pripade, ked’ je
testovana vzorka vyhodnotena
ako skodliva
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12.4. Sandbox je schopny
automaticky upravit’ kategorie
pouzivanej URL databazy ak
zisti, Ze testovana vzorka je
Skodliva a komunikuje na
konkrétne URL

12.5. Sandbox poskytuje
aktualizacie signatar pre AV,
Webfiltering, DNS, C & C

Ano

12.6. Sandbox podporuje
analyzu vzorky na operacnom
systéme inStalovanom priamo
na hardvéri, tzn. nie vo
virtualnom prostredi

Ano
(tzv baremetal analyza)

odoslanej vzorky do sandboxu
je pristupny priamo z
rozhrania FW

12.7. Sandbox podporuje Ano
operacné systémy Windows,

Linux, MacOS a Android

12.8. Report z analyzy I Ano

I (v pripade cloud sandbox vyZaduje
I licenciu wildfire)

12.9. Aktualizacia zero-day
signatur je kazdych 5 minut
inStalovanad do NGFW

Ano

13. Bezpec¢nostné funkcionality

13.1. FW podporuje zavedenie
tzv. pozitivneho
bezpecnostného modelu -
whitelisting iba povolenych
aplikacii a zakaz vsetkého
ostatného, vratane neznamej
prevadzky

Ano

13.2. FW obsahuje
integrovany systém ochrany
proti zranite'nostiam (virtual
patching) a sietovym atokom
(IPS). Databaza IPS signattr je
ulozena priamo vo FW.
Aplikacia IPS profilu je
granularna, na Grovni
bezpecnostného pravidla

Ano

13.3. FW umoziiuje tvorbu
uzivatel'sky definovanych IPS
signatlr bez nutnosti vyuzitia
externého nastroja alebo
zasahu vyrobcu / dodavatela

Ano

13.4. FW obsahuje
integrovany systém ochrany
proti pritomnosti virusov

a Skodlivého kodu. Databaza
AV signatur je ulozena priamo
vo FW. Aplikacia AV profilu
je granularna, na irovni
bezpecnostného pravidla

Ano
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13.5. Antivirus je schopny | Ano

kontrolovat’ prevadzku v | (ftp, http, http2, imap, pop3, smb,
minimalne tychto aplikaciach: | smtp, https v kombin8cii s ssl
SMTP, POP3, IMAP, HTTP, I decryption|

HTTPS, FTP a SMB

13.6. FW umoziuje tvorbu Ano
uzivatel'sky definovanych
Spyware signatir bez nutnosti
vyuzitia externého nastroja
alebo zasahu vyrobcu /
dodavatel’a

13.7. FW podporuje moznost’ Ano
zablokovania utoku
vyuzivajuceho zname C & C
centrd aj v pripade, Ze je
prevadzka Sifrovana a nie je
mozné vykonavat’ SSL
desifrovanie

13.8. FW v bezpe€nostnych Ano
politikach podporuje pouzitie
externych dynamickych

Z0zZnamov

13.9. FW poskytuje moznost’ Ano
overit’ na zaklade certifikatov
pravost’ tychto dynamickych

Z0zZnamov

13.10. FW pre pristup ku Ano
kritickym aplikaciam
poskytuje moznost’ vynutit’
multifaktorové overenie
prostrednictvom webového
portalu, bez ohl'adu na to, ¢i
cielova aplikacia podporuje
viacfaktorov(l autentizaciu;
tato vlastnost’ je
konfigurovatel'na na trovni
bezpecnostného pravidla

13.11. FW poskytuje moznost’ Ano
zabranit’ odoslaniu
doménovych uzivatel'skych
prihlasovacich udajov do
inych, nez povolenych URL
kategorii, pre zabranenie
phishingu

13.12. FW je schopny Ano
automaticky vytvarat C & C
signatlry a okamzite ich
aplikovat’ do bezpecnostnej

politiky
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13.13. FW poskytuje funkciu
ochrane proti tzv. Drive-by
downloadom; sposob ochrany
musi byt pre pouzivatela
interaktivny s moznost'ou
vol'by akceptacie rizika a
stiahnutia stiboru

13.14. FW podporuje analyzu
DNS dotazu tzv. Sinkhole
funkciou, ktora na dotaz
malware DNS URL vrati
nahradnu IP adresu pre
detailnejsiu analyzu a zaroven
sa stanica na pévodnu malware
stranku nedostane

Ano

13.15. FW poskytuje moznost’
roz§irenia o funkcionalitu
pokrocilej analyzy DNS
dotazov proti technikam
pouZivajicim DGA (domain
generation algorithm) v
realnom Case

Ano

14. Ochrana proti DoS

14.1. FW obsahuje nativnu
sluzbu pre ochranu proti titoku
typu DoS pomocou limitécie
poctu spojeni na urovni
zdrojova a ciel'ova IP adresa,
uzivatel'ska identita a aplikacia

Ano

15. URL filtering

15.1. FW obsahuje nativnu
podporu pre vyuzivanie

| Ano
I (vyzaduje URL filtering licenciu)
I

URL kategoériu v definicii
bezpecnostného pravidla

databazy URL H
15.2. URL databazy su od toho : Ano
istého vyrobcu ako FW I
15.3. FW je schopny pouzit I Ano

I Kategoria moZe byt’ priamo
! v pravidle alebo URL profile

15.4. FW podporuje vytvaranie
uzivatel'sky definovanych
kategorii, bez nutnosti vyuzit’
externy nastroj a bez nutnosti
zasahu vyrobcu / dodavatela

15.5. URL databaza je
dynamicky aktualizovana na
zaklade novo zistenych URL,
veducich na Skodlivy obsah
alebo C & C centra

Ano

15.6. URL databaza podporuje

moznost’ zaradenia do
min. dvoch kategorii
naraz pre jedinu URL

Ano
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15.7. Rozhranie URL databazy
vo FW obsahuje moznost’
poziadat’ o rekategorizaciu
nevhodne zaradenych URL
bez nutnosti otvarania
osobitnej poziadavky

| Ano

I (z konfigura¢ného rozhrania GUI
: URL profilu je moZné overit’

I kategorizaciu a poziadat’ o zmenu)
I

I

1

16. Servisna podpora a licenény plan

16.1. FW podporuje licencny
model nezavisly od poctu
ochranovanych koncovych
systémov

Ano

16.2. Prevadzkova nahrada
umoziuje vymenu za
nefunk¢né zariadenie

a prenesenie bezpe¢nostnych
kontraktov a podpory na toto
zariadenie v pripade poruchy

Ano

16.3. Zabezpecenie vymeny
vadného zariadenia do dvoch
pracovnych dni od vratenia
vadného zariadenia.

Ano

AC adaptér
i Typ, zna¢ka a vyrobca produktu:
1

Technické vlastnosti Hodnota/charakteristika : Navrhovana
I hodnota/charakteristika

1. Stiéastou dodavky kazdého I Ano

firewallu je druhy originalny
adaptér AC 230 V

I Redundantné zdroje si zahrnuté v
I ponuke

Technicka Specifikacia tovaru ,,Podpora*

Tabulka ¢. 2

Minimalne poziadavky verejného

Ponuka uchadzaca/

obstaravatel’a/ kupujuceho predavajuceho
PODPORA

Podpora vyrobcu — 1 rok
: Produktovy kéd:
I
[

Technické vlastnosti Hodnota/charakteristika | Navrhovana
I hodnota/charakteristika

1.1. Zabezpecenie
automatickych aktualizacii
opera¢ného systému a
bezpecnostnych funkcii
firewallu

| Ano

I Aktualizacie pre operacny systém
: a Threat prevention a URL

I filtering st zahrnuté v cenovej

| ponuke na 1rok. Automaticku

I aktualiziciu pre threat prevention
: je potrebné nakonfigurovat’.
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1.2. Dostupnost’ telefonicke;j
technickej podpory a
bezpec¢nostnych expertov
vyrobcu V rezime 24 hodin /7
dni v tyzdni, ktori na zaklade
vlastnych vySetrovacich
nastrojov a postupov poskytna
pomoc pri rieSeni
bezpecnostnych udalosti, zbere
zdznamov a indikatorov
kompromitacie

1.3. Dostupnost’ online portalu
podpory vyrobcu
umoziujicemu pristup

k dokumentacii produktov,
bazy dat pre rieSenie
prevadzkovych problémov

a riadenie pripadov
pozadovanej podpory
(oznamovanie, kontrola stavu
rieSenia).

Ano

1.4. Vymena vadného
zariadenia do dvoch
pracovnych dni.

Ano

Licencia pre funkcie ochrany pred hrozbami — 1 rok

Produktovy kéd:

Technické vlastnosti

Hodnota/charakteristika

Navrhovana
odnota/charakteristika

1. Zabezpecenie
automatickych aktualizacii
signatar hrozieb pre funkcie
ochrany proti virusom,
spyware a zneuzivaniu
zranitel'nosti, ktoré dokaze
dodany produkt plnohodnotne
spracovat’ a pouzivat’.

Ano
(je potrebné nakonfigurovat’)

Licencia pre funkciu filtrovania URL adries — 1 rok

Produktovy kéd:

Technické vlastnosti

Hodnota/charakteristika

Navrhovana
hodnota/charakteristika

1. Zabezpecenie
automatickych aktualizacii
databazy pre kategorizaciu
a detekciu Skodlivych URL
adries, ktoré dokaze dodany
produkt plnohodnotne
spracovat’ a pouzivat’.

Ano
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