Cislo zmluvy: 161079/2023

Kupna zmluva na nakup firewallov
uzavreta podPla § 409 a nasl. zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov (d’alej len ,,Obchodny zakonnik*) s vyuZzitim ustanoveni § 58 a nasl. zakona ¢.
343/2015 Z. z. o0 verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni

neskorSich predpisov (d’alej len ,,zakon o verejnom obstaravani*)

Kupujuci:
Nazov:

Sidlo:

1CO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:
SWIFT(BIC):
Zastupeny:

(d’alej len ,,Kupujtci')

Predavajuci:

Obchodné meno:

Sidlo/miesto podnikania:

1CO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:
SWIFT(BIC):
Konajuci/zastupeny:
Zapis:

(d’alej len ,,Predavajici*)

(dalej len ,,Zmluva®)

Ministerstvo zahrani¢nych veci
Slovenskej republiky

Hlbok4 cesta 2, Bratislava, PSC 833 36
00699021

2020879344

SK2020879344

Statna pokladnica

SK36 8180 0000 0070 0007 3594
SPSRSKBA

Ing. Rastislav Kubén, generdlny riaditel sekcie bezpecnosti,
spracovania a prenosu informacii

Ing. Ivana Cerméakova, riaditel’ka finanéného odboru

a europskych zalezitosti

ALISON Slovakia, s.r.o.

Tomaskova ul. 12735/64, Bratislava

35792141

2020234425

SK2020234425

Tatra banka, a.s.

TATRSKBX

SK67 1100 0000 0029 2112 3549

Ing. Peter Rakséany, CSc., riaditel’ divizie OUS a konatel’
Obchodny register Mestského stdu Bratislava III, Oddiel: Sro, Vlozka
Cislo.: 80854/B

(Kupujuci a Predavajuci spolu aj ako ,,zmluvné strany*)

uzatvaraju tuto Zmluvu:
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1.2

1.3

14

1.5

Clanok 1
Uvodné ustanovenia

Zmluvné strany uzatvaraju Zmluvu v stlade s vysledkom verejného obstaravania S vyuzitim
dynamického ndkupného systému podla ustanoveni § 58 anasl. zakona o verejnom
obstaravani ,,Nakup vypoctovej techniky vratane zariadeni na Specialne pouzitie, digitalnych
fotoaparatov, suvisiaceho prislusenstva a spotrebného materidlu“ zakazka ,Nakup
firewallov zadavana v kategorii €. 1 ,,Servery, stolové pocitace a sietové prvky“- vyzva na
predkladanie pontk ¢. 20 (d’alej len ,,DNS*). Kupujuci ako verejny obstaravatel’ oznamil
zéamer zriadit DNS zverejnenim oznamenia 0 vyhlaseni verejného obstardvania vo Vestniku
verejného obstaravania €. 122/2021 zo dna 20.05.2021 pod znackou 27607 - MUT
a Vv Uradnom Vestniku Eurdpskej tnie zo diia 19.05.2021pod &islom 2021/S 096-250523
(d’alej len ,,verejné obstaravanie*).
Predéavajtci vyhlasuje, Ze:
a) sa oboznamil a preskiimal vSetky podmienky a okolnosti suvisiace s plnenim predmetu
Zmluvy a su mu zname vSetky technické a kvalitativne podmienky plnenia predmetu
Zmluvy,

b) predmet Zmluvy je mu jasny a na zaklade svojich schopnosti, technického vybavenia a
personalu, ktory ma k dispozicii, je schopny ho v stilade so Zmluvou, ako aj prislusnymi
pravnymi predpismi plnit’ riadne, v¢as, kompletne a na pozadovanej odbornej trovni,

C) je schopny poskytnut’ alebo zabezpecit' zaru¢ny servis podl'a podmienok stanovenych
Vv ¢lanku 6 ,,Vady Tovaru a zaruka* Zmluvy.

Predavajuci vyhlasuje, Ze ku ditu uzavretia Zmluvy nezadava ziadnu Cast’ plnenia podla
Zmluvy Ziadnemu subdodavatelovi.

Predavajici sa zavdzuje oznamit’ Kupujicemu akukol'vek a kazdi zmenu udajov kazdého
svojho subdodavatela podielajuceho sa na plneni predmetu Zmluvy, a to v rozsahu:
obchodné meno, sidlo/miesto podnikania, ICO, percentualny podiel z hodnoty plnenia
podla Zmluvy, udaje osoby opravnenej konat' za subdodavatela v rozsahu mena
a priezviska, adresy pobytu, a datumu narodenia. Zmenu udajov je Predavajuci povinny
oznamit’ Kupujacemu pisomne najneskor 5 dni pred dilom uc¢innosti takej zmeny.

Predavajtci je opravneny zmenit’ subdoddvatel’a alebo pribrat’ subdodavatel’a (spolo¢ne ako
»zmena‘“) pocas trvania Zmluvy, pri¢om subdodavatel’, ktorého sa navrh na zmenu tyka,
musi byt zapisany v registri partnerov verejného sektora podla § 11 ods. 1 zdkona o
verejnom obstardvani a nesmie mat’ ako konecného uzivatel'a vyhod zapisaného v registri
partnerov verejného sektora osobu uvedent v § 11 ods. 1 pism. c¢) zdkona o verejnom
obstaravani, ak sa nan vztahuje povinnost' byt zapisany v registri partnerov verejného
sektora. Predavajuci je povinny Kupujucemu najneskor v 5. den, ktory predchadza dnu, v
ktorom sa subdodavatel’ za¢ne podielat’ na plneni predmetu Zmluvy, predlozit’ pisomné
0znamenie o zmene subdodavatel’a, ktoré bude obsahovat’ idaje minimdalne v rozsahu:
obchodné meno, sidlo/miesto podnikania, ICO a tdaje o osobe opravnenej konat za
subdodévatela v rozsahu meno a priezvisko, adresa pobytu, ddtum narodenia.
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1.6
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2.1

2.2

2.3

3.1

3.2

Predavajuci je v stlade s § 4 zdkona €. 315/2016 Z. z. o registri partnerov verejného sektora
a o zmene a doplneni niektorych zakonov povinny byt zapisany v registri partnerov
verejného sektora a nesmie mat’ ako konecného uzivatela vyhod zapisané¢ho v registri
partnerov verejné¢ho sektora osobu uvedent v § 11 ods. 1 pism. c¢) zdkona o verejnom
obstaravani aspon po dobu trvania Zmluvy, ak sa povinnost byt zapisany v registri
partnerov verejné¢ho sektora na Predavajiceho vztahuje.

Ak Predavajuci v procese verejného obstaravania preukazoval technicka sposobilost’ alebo
odbornu spdsobilost’ prostrednictvom technickych alebo odbornych kapacit inej osoby,
zavdzuje sa pri plneni predmetu Zmluvy v stlade s § 34 ods. 3 zadkona o verejnom
obstardvani pouzivat’ kapacity osoby, ktorej sposobilost’ vyuzil na preukazanie technicke;j
spdsobilosti alebo odbornej spdsobilosti.

Ak Predavajuci predkladal vo verejnom obstaravani Kupujiicemu zmluvu podla § 34 ods.
3 zékona o verejnom obstaravani, Kupujuci je opravneny kedykol'vek pocas ucéinnosti
Zmluvy pozadovat’ od Predavajuceho preukazanie platnosti a G¢innosti takej zmluvy. Na
preukazanie platnosti a ucinnosti zmluvy podla predchadzajucej vety postaci, ak
Predéavajici do 5 pracovnych dni od dorucenia jeho Ziadosti predlozi Kupujucemu Eestné
vyhlasenie, v ktorom Predavajici a osoba podla predchadzajiiceho bodu pravdivo vyhlasia,
ze zmluva podl'a predchadzajicej vety je platna a ucinna.

Clanok 2
Predmet Zmluvy a predmet kipy

Predavajlici sa zavizuje v sulade so Zmluvou dodat’ Kupujicemu predmet kiipy uvedeny
Vv prilohe ¢. 1 ,,Technicka Specifikacia Tovaru a cennik* (d’alej aj ,,Tovar®) a previest’ na
Kupujtceho vlastnicke pravo k Tovaru.

Kupujuci sa zavizuje objednany, riadne a véas dodany Tovar prevziat' v sulade so Zmluvou
a za prevzaty Tovar zaplatit’ Predavajicemu cenu uvedenu podl'a ¢lanku 4 a za podmienok
uvedenych v ¢lanku 5 tejto Zmluvy.

Tovar, ktory dodd Predévajici Kupujlicemu v sulade s touto Zmluvou, musi byt novy
a nepouzity, a nesmie byt repasovany.

Clanok 3
Dodanie Tovaru a povinnosti zmluvnych stran

Zmluvné strany st povinné do dvoch pracovnych dni odo dna uc¢innosti Zmluvy navzajom
si oznamit' mena, priezviskd, a kontaktné idaje svojich opravnenych oséb v rozsahu
telefonneho Cisla a e-mailovej adresy. Zmluvné strany mézu kedykol'vek zmenit' svoje
opravnené osoby; tato zmena je voc¢i druhej Zmluvnej strane u¢inna okamihom dorucenia
pisomného oznamenia o tejto zmene.

Zmluvné strany urcuju na Gcely elektronickej komunikacie prostrednictvom e-mailu adresy
svojich opravnenych osdb oznamené v sulade s bodom 3.1. Az do oznamenia kontaktnych
udajov opravnenych os6b zmluvné strany urcuju na ucely elektronickej komunikécie
nasledovné adresy:
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3.3

3.4

3.5

3.6

3.7

3.8

4.1

4.2

4.3

Kupujuci: oikt@mzv.sk
Predavajuci: xxxxx@alison-group.sk,

Zmluvné strany st povinné elektronickou postou ozndmit’ si zmenu udajov uvedenych v
tomto bode bezodkladne a tato zmena nadobudne uc€inky jej oznamenim druhej zmluvnej
strane.

Opréavnené osoby Kupujuceho st opravnené podpisovat’ a preberat’ pisomnosti vo veciach
tykajucich sa plnenia Zmluvy, dohodnut’ termin dodania v lehote podl'a bodu 3.6 a prevziat
dodany Tovar a podpisat’ preberaci protokol.

Kupujuci vyhlasuje, ze Ziadna nim uréena opravnena osoba nie je opravnend konat’ v mene
a na ucet Kupujiceho vo veci zmien Zmluvy, ukoncenia platnosti Zmluvy, ako ani
uzatvarat’ dodatky k Zmluve, ak na tieto ukony nebola osobitne splnomocnena.

Miestom dodania Tovaru je sidlo Kupujuceho. Tovar je dodany a prevzaty momentom jeho
protokolarneho prevzatia, t.j. podpisom preberacieho protokolu opravnenou osobou
Predavajuceho, aopravnenou osobou Kupujiceho. Navrh preberacieho protokolu
vypracuje Predavajtci a v preberacom protokole opravnena osoba Kupujiceho oznaci
prevzaty Tovar a neprevzaty Tovar s odévodnenim neprevzatia.

Predédvajuci dodd Tovar do 60 dni od nadobudnutia G¢innosti Zmluvy, najneskoér do
27.12.2023. Predavajuci je povinny oznamit' Kupujlicemu termin dodania minimélne 3
pracovné dni vopred a dodat’ Tovar len pocas pracovnych dni od 8:00 hod. do 15:00 hod.

Ak Tovarom je technické zariadenie a zdroven aj rozSirujuci komponent tohto zariadenia,
zavdzuje sa Predavajici zabezpecit’ jeho inStalaciu pred jeho dodanim.

Na tucely povolenia vjazdu vozidla a vstupu 0so6b do arealu Kupujuceho sa Predévajici
zavizuje oznamit Kupujucemu ECV, farbu a typ kazdého vozidla, ktorym bude
zabezpecené dodanie Tovaru a menny zoznam o0sob zabezpecujucich dodanie Tovaru, a to
najneskor 3 pracovné dni pred dodanim Tovaru v sulade so Zmluvou. Predavajuci sa
zavizuje strpiet’ a/alebo zaviazat’ kazda osobu zabezpecujucu dodanie Tovaru, aby strpela
bezpecnostné kontroly svojej osoby a vozidla pri vjazde a vyjazde do/z arealu Kupujticeho.

Clanok 4
Kupna cena

Kupna cena podl'a Zmluvy je stanovena v stilade so zakonom NR SR ¢. 18/1996 Z. z.
0 cenach v zneni neskorSich predpisov ako maximalna a Vv stlade s bodom 4.3 Zmluvy
konecna. K cene bude uctovana DPH v stlade s platnymi pravnymi predpismi.

Kupna cena podl'a Zmluvy pokryva vSetky narokovatelné platby, vydavky, odmeny a
naklady Predavajuceho spojené s plnenim predmetu Zmluvy.

Celkova cena za Tovar je dohodnuta vo vyske 55 285 EUR bez DPH (slovom:
patdesiatpattisicdvestoosemdesiatpat’” eur bez DPH), 66 342 EUR s DPH (slovom:
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4.4

4.5

5.1

5.2
5.3

5.4

5.5

5.6

Sest'desiatSesttisictristoStyridsat’dva eur s DPH). Cena jednotlivych poloziek Tovaru je
uvedena v prilohe ¢. 1 ,,Technicka Specifikacia Tovaru a cennik (d’alej aj ,,Priloha) a ich
suhrn spolu tvori celkovu cenu za Tovar podl'a tohto bodu.

Ak sa Predavajuci, ktory v momente uzavretia Zmluvy nie je platitelom DPH, stane po
uzavreti Zmluvy platitelom DPH, kapna cena uvedena bez DPH v bode 4.3 sa bude
povazovat’ za cenu S DPH od vzniku povinnosti Predavajaceho odvadzat’ DPH.

Narok Predavajuceho na zaplatenie ceny Tovaru vznikd az jeho dodanim v sulade
s ¢lankom 3.

Clanok 5
Platobné podmienky a fakturacia

Platba ktpnej ceny sa realizuje jednorazovo prevodom na bankovy tcet Predavajuceho na
zaklade faktury vystavenej Predavajucim po tom, ¢o Kupujuci prevezme dodany Tovar
podla ¢lanku 3. Zmluvné strany sa dohodli, ze Kupujuci kupnu cenu uhradi na bankovy
ucet Predavajiiceho uvedeny v zahlavi Zmluvy. Predavajtci berie na vedomie a suhlasi, ze
nie je opravneny pozadovat’ zaplatenie kiipnej ceny na iny bankovy ucet nez ten, ktory je
uvedeny v zahlavi Zmluvy; k zmene bankového G¢tu, na ktory Kupujuci uhradi kiipnu cenu
podl'a Zmluvy moze dojst’ iba uzavretim dodatku k Zmluve, predmetom ktorého bude
zmena ¢isla IBAN a/alebo kodu SWIFT (BIC) bankového Gétu Predavajticeho v zahlavi
Zmluvy.

Lehota splatnosti faktary je 30 dni od jej riadneho doruc¢enia Kupujicemu.

Lehota splatnosti sa na ucely Zmluvy povazuje za dodrzanu, ak v posledny den lehoty
splatnosti bude fakturovand suma odpisana z G¢tu Kupujaceho Vv prospech uctu
Predavajuceho.

Faktira vystavena Predavajucim musi spiiat’ naleZitosti uréené prislunymi pravnymi
predpismi a musi byt v sulade so Zmluvou, v opa¢nom pripade je Kupujici opravneny
vratit' Preddavajicemu faktiru na prepracovanie. Opravnenym vratenim faktury prestava
plynut’ jej lehota splatnosti; nova lehota splatnosti za¢ne plynit’ odo dia dorucenia riadne
prepracovanej faktary Kupujucemu.

Predavajuci je povinny doruéit’ Kupujiicemu faktaru podla tohto ¢lanku v listinnej podobe
pri dodani Tovaru podla bodu 3.6. Povinnou prilohou vyhotovenia faktary je preberaci
protokol.

Predavajucemu vznikd pravo na vystavenie faktiry az momentom prevzatia Tovaru
a podpisania preberacicho protokolu opravnenou osobou Kupujtceho. Podkladom pre
vystavenie faktary je preberaci protokol podpisany opravnenou osobou Kupujtceho.
Faktara musi obsahovat’ vSetky nalezitosti faktary podla zékona €. 222/2004 Z. z. o dani z
pridanej hodnoty v zneni neskor$ich predpisov a ti€¢tovného dokladu podl'a zakona C.
431/2002 Z. z. o Gctovnictve v zneni neskorsich predpisov, ako aj Specifikaciu prevzatého
plnenia. Za spravne vyhotovenie faktiry zodpoveda v plnom rozsahu Predavajuci.
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5.7

5.8

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Okrem nalezitosti faktury vyzadovanych podl'a tohto ¢lanku je Predavajici povinny vo
faktare uviest’ svoje ICO, DIC, IC DPH ak mu bolo pridelené, alebo tidaje tymto udajom
ekvivalentné v krajine sidla Predavajaceho, svoje obchodné meno, a ndzov banky, jej kod
SWIFT/BIC, postovu adresu sidla pobo¢ky banky, kde je zriadeny bankovy téet, na ktory
Kupujtci v sulade s bodom 5.1 uhradi fakturovanti sumu, a ¢islo takého bankového tctu vo
formate IBAN. V pripade, ak z technickych dovodov nebude moct’ Predévajuci informacie
podla tohto bodu na fakture uviest’, uvedie tieto informacie v prilohe faktary.

Kupujuci neposkytne Predavajiicemu preddavky ani zalohové platby.

Clanok 6
Vady Tovaru a zaruka

Predavajuci zodpoveda za vady, ktoré ma Tovar pri dodavke podla ¢lanku 3 v ¢ase ich
prevzatia Kupujucim, za vady, ktoré vznikni po prevzati Tovaru, ak su spOsobené
poruSenim povinnosti Predavajuceho, ako aj za vady vzniknuté pocas zaru¢nej doby.

S vynimkou odchylnej tpravy uvedenej v Zmluve, pre zodpovednost za vady a zaruku za
akost’” Tovaru platia ustanovenia § 422 aZz 441 Obchodného zakonnika, s vynimkou
ustanoveni § 428, § 435 ods. 1 az 3, § 438 a § 441 ods. 1 Obchodného zékonnika.

Tovar ma vady, ak
a) nebol dodany v dohodnutom mnozstve, type a kvalite podl'a tejto Zmluvy a Prilohy,
b) nespiiia poziadavky tejto Zmluvy a Prilohy,
¢) vykazuje zjavné vady, t. j. nespita vyrobcom deklarované vlastnosti a parametre.

Predavajuci poskytuje Kupujucemu zaruku za akost’ dodaného Tovaru. Zaruéna doba
Tovaru je uvedena v Prilohe.

Zaru¢na doba zacina plyntit’ odo diia prevzatia Tovaru Kupujicim uvedeného v preberacom
protokole.

Pocas zaru¢nej doby je Predavajuci povinny na zaklade pisomnej reklamacie Kupujtceho,
ktori. méze Kupujuci dorucit’ aj elektronickou postou Predavajicemu, bezodplatne a
bezodkladne poskytnut’” Kupujucemu zarucny servis, teda odstranit’ reklamované vady
Tovaru, a to aj v pripade, ak sa domnieva, ze za reklamované vady nezodpoveda. V takomto
pripade az do doby pravoplatného rozhodnutia sudu o spornej reklamdcii znasa naklady na
odstranenie reklamovanych vad Predavajuci.

Predéavajuici je povinny zacat’ s odstranovanim reklamovanej vady do 48 hodin od momentu
jej nahlasenia a vadu Tovaru odstranit’ do 12 hodin od zaéiatku odstranovania vady. Lehota
na odstranenie vady uvedena v predchadzajicej vete zacina plynut momentom prichodu
Predavajuceho do sidla Kupujticeho alebo odovzdanim vadného Tovaru Predavajacemu, ak
sa odstranovanie vady Tovaru podl'a Zmluvy neuskuto¢ni v sidle Kupujiceho, najneskor
vSak uplynutim 48 hodin od nahldsenia vady Tovaru. V pripade, Ze odstranenie vady zavisi
od poskytnutia opravy firmvéru/softvéru Tovaru zo strany vyrobcu, Predavajici je povinny
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6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

vadu odstranit’ inStalaciou zverejnenej opravenej verzie firmvéru/softvéru zo strany
vyrobcu, a to do 12 hodin od zverejnenia opravenej verzie firmvéru/softvéru. Reklamované
vady je Predavajuci povinny odstranovat’ v mieste dodania Tovaru, ak sa zmluvné strany
nedohodnt inak.

Lehoty na odstranenie reklamovanych vad Tovaru podl'a bodu 6.7 plyna pocas pracovnych
dni od 8:00 do 16:00. Zmluvné strany vyhotovia pisomny protokol o prevzati Tovaru na
ucely odstranenia jeho vady a 0 vrateni Tovaru po odstraneni jeho vady, v ktorom uvedu
najmé Specifikaciu Tovaru, Cas prevzatia a vratenia Tovaru a struény opis vady Tovaru
a spdsob jej odstranenia.

Ak sa Predavajuci dostane do omeSkania s odstranenim reklamovanych vad Tovaru,
Kupujuci je opravneny zabezpecit' ich odstranenie sam alebo prostrednictvom tretej osoby,
ato bez dopadu na platnost’ zaruky. Naklady, ktoré Kupujicemu vzniknu v stvislosti s
odstrafiovanim vad Tovaru, si je Kupujtci opravneny bez obmedzenia alebo finanéného
limitu uplatnit’ u Predavajiceho.

Predavajuci je opravneny odstranit’ vadu Tovaru aj dodanim nahradného Tovaru. Ak
Predavajici odstranuje vady Tovaru dodanim ndhradného tovaru, je opravneny dodat
Kupujicemu ako nadhradny tovar aj tovar, ktory je ekvivalentny vadnému tovaru, ak
predlozi Kupujicemu potvrdenie vyrobcu vadného Tovaru o ukonéeni vyroby takého
Tovaru alebo iné vyjadrenie vyrobcu Tovaru o tom, ze taky Tovar nie je viac mozné dodat’
a sucasne su jeho technické parametre a Specifikacie preukazatel'ne rovnaké alebo lepsie,
ako su technické parametre a Specifikacie nahradzaného vadného Tovaru. Nahradny Tovar
musi byt novy, nepouzity a nesmie byt repasovany.

Kupujuci je opravneny zasahovat do dodaného Tovaru pocas zarucnej doby s cielom
inStalacie doplnkovych komponentov, ktoré nezabezpecuje Predavajici. Takyto zasah do
Tovaru nemé vplyv na zaruku podla tohto ¢lanku, ak zo strany Kupujuceho nedoslo
k preukazateI'nému poskodeniu Tovaru z dovodu neodbornej manipulacie.

Predavajlici do piatich pracovnych dni od dorucenia ziadosti Kupujiiceho predlozi opis
sposobu plnenia reklamaénych povinnosti podl'a tohto ¢lanku, tak aby preukézal, Ze je
v stlade s bodom 1.2 pism. ¢) schopny poskytnat’ zaruény servis podl'a tohto ¢lanku alebo
inak odstranit’ vadu Tovaru.

V pripade opakovaného vyskytu tej istej vady na Tovare a/alebo jeho Casti (komponente),
ktora uz bola Kupujicim alebo vyrobcom odstraiiovana minimalne trikrat méze Kupujtci
ziadat’ o vratenie penazi za tito polozku alebo jej vymenu za novy nepouzity kus.

Ak pri odstranovani vady je potrebna vymena datovych nosicov, zavizuje sa Predavaju
zabezpecit', aby povodné datové nosice ostali u Kupujuceho.

Ak podla Prilohy je sucast'ou Tovaru servisna podpora alebo ina podpora, prostrednictvom
ktorej je mozné odstranit’ aj vady Tovaru a ktord poskytuje vyhodnejSie podmienky pre
Kupujuceho pri odstraiiovani vad Tovaru ako su uvedené v tomto ¢lanku, je Kupujici
povinny odstranit’ vady Tovaru podl’a podmienok tejto podpory.
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7.1

1.2

7.3

7.4

7.5

7.6

8.1

8.2

8.3

Clanok 7
Sankcie

Ak sa Predavajuci dostane do omeskania s riadnym dodanim objednaného Tovaru bez vad
alebo porusi povinnost’ uvedenu v bode 6.14, vznikne Kupujlicemu pravo na zmluvna
pokutu vo vyske 0,5 % celkovej ceny Tovaru uvedenej v bode 4.3 za kazdy aj zacaty den
omeskania aj opakovane.

Ak sa Predavajuci dostane do omeskania s predlozenim oznameni alebo dokumentov podla
bodov 1.4, 1.5 a/alebo 1.8, so splnenim povinnosti uvedenej v bode 6.12, 7.6 alebo bode
8.4, vznikne Kupujacemu pravo na zmluvnu pokutu vo vysSke 200 EUR za kazdy aj zacaty
dent omeskania aj opakovane.

Ak sa Predavajici dostane do omesSkania so zacatim odstrafiovania vady a/ alebo jej
odstranenim Vv lehote podl'a bodu 6.7 alebo lehote stanovenej v servisnej podpore podla
bodu 6.15, Kupujicemu vznikne pravo na zmluvna pokutu v sume 100 EUR za kazdu aj
zacatl hodinu omeskania aj opakovane.

Ak Predavajuci zada plnenie predmetu Zmluvy takému subdodavatelovi, ktory nie je
zapisany v registri podl'a § 11 zdkona o verejnom obstaravani, hoci sa nail tak4 povinnost’
vztahuje, a/alebo ak Predavajici zada plnenie predmetu Zmluvy novému subdodavatel'ovi
pred tym, ako predlozil Kupujicemu pisomné oznamenie o zmene subdodéavatela podl'a
bodu 1.5 a/alebo ak Predavajici porusi povinnost uvedentt v bode 1.6, vznikne
Kupujucemu pravo na zmluvna pokutu vo vyske 5 % z celkovej ceny Tovaru uvedenej
v bode 4.3 za kazdé jednotlivé také konanie aj opakovane.

Ak je Kupujiuci v omeskani so zaplatenim faktry, Predavajici je opravneny ucétovat
Kupujucemu zakonné tiroky z omeskania podla prislusnych platnych pravnych predpisov.

Zmluvna pokutu uvedenu v bode 7.1 az 7.5 Predavajtci uhradi na zaklade pisomnej vyzvy
do 15 kalendarnych dni odo dna jej dorucenia bankovym prevodom na téet Kupujticeho.
Zaplatenim zmluvnej pokuty nie su dotknuté naroky Kupujiceho na nahradu skody.
Clanok 8
Trvanie a sposob zaniku Zmluvy

Zmluvu mozno ukonc¢it’ vzajomnou pisomnou dohodou zmluvnych stran alebo odstupenim
ktorejkol'vek zmluvnej strany v sulade so Zmluvou alebo v stlade so v§eobecne zavaznym
pravnym predpisom, najmé § 19 zakona o verejnom obstardvani. Platnost’ Zmluvy zanikne
aj v pripade, ze nedojde k dodaniu Tovaru v stlade s bodom 3.6.

Predavajuci je v stlade s predchadzajucim bodom opravneny odstupit’ od Zmluvy z dévodu
neuhradenia ceny Tovaru, len ak Kupujuci neuhradil cenu za riadne odovzdany a prevzaty
Tovar ani do 7 dni odo dia dorucenia vyzvy Predévajuceho na zaplatenie dlZznej sumy podla
tejto vety.

Kupujuci méze odstapit’ od Zmluvy v pripadoch, ktoré stanovuje Obchodny zakonnik,
a/alebo ak:

a) Je na majetok Predavajuceho podany navrh na vyhlasenie konkurzu,
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8.4

8.5

8.6

8.7

8.8

9.1

b) je na majetok Predavajuceho zacaté exekuéné konanie alebo iny vykon rozhodnutia,

c) ak bol na osobu Predavajuceho podany navrh na zrusenie s likvidaciou alebo bez
likvidacie, ako aj v pripade, ak sud zacal voci osobe Predavajuceho konanie podla §
68 ods. 6 Obchodného zakonnika v zneni neskorSich predpisov,

d) ak bol na Predavajiceho podany navrh na povolenie restrukturalizacie,

e) ak bolo na majetok Predavajiiceho zastavené konkurzné konanie pre nedostatok
majetku,

f) ak boli voc¢i Predavajlicemu zacaté konania obdobné konaniam podla tohto bodu v
stlade s predpismi platnymi v krajine sidla Predavajtaceho,

g) ak Kupujici preukazatelne zisti, ze sa Predavajici dopusta nelegalneho
zamestnavania,

h) z dévodu podstatného porusenia povinnosti Predavajuceho podla bodu 8.5.

Predévajici sa zavdzuje Kupujliceho pisomne informovat’ o vzniku akejkol'vek skuto€nosti
podl'a pism. a) az f) bodu 8.3, a to najneskor do piatich pracovnych dni odo dia, kedy sa
Predéavajuci o takej skutocnosti dozvedel.

Kupujtici méze z dovodu podstatného poruSenia povinnosti Predavajiiceho odstupit’ od
Zmluvy. Za podstatné porusenie povinnosti Predavajuceho sa povazuje najma:

a) ak Predavajuci porusi ktortikol'vek svoju povinnost’ podl'a bodu 1.4 a 1.5.
b) ak sa vyhlasenie Predavajticeho podl'a bodu 1.3 ukaze byt nepravdivym,

c) ak Predavajuci porusi svoju povinnost’ vyplyvajucu mu zo Zmluvy s vynimkou situacie
podl'a pism. a) a b) tohto bodu, a k naprave neddjde do 7 dni po uplynuti lehoty na
splnenie jeho povinnosti.

Ak ktorakol'vek zmluvna strana vyuzije svoje pravo odstapit od Zmluvy, je Kupujtci
povinny zaplatit’ Predavajucemu cenu za uz Kupujucim podl'a bodu 3.5 Zmluvy prevzaty
Tovar, pricom pre vyuctovanie a thradu ceny takéhoto Tovaru platia podmienky dohodnuté
v Zmluve.

Utinky odstipenia nastavaji momentom dorudenia pisomného oznamenia o odstupeni
druhej zmluvnej strane. Odstipenim od Zmluvy nie st dotknuté naroky zmluvnych stran
na nahradu Skody a zaplatenie zmluvnej pokuty.

Oznamenie o odstipeni musi byt pisomné a musi byt’ zaslané a doru¢ené druhej zmluvne;j
strane spdsobom podl'a bodu 9.1.

Clanok 9
Komunikacia zmluvnych stran

Pisomnost’ doru¢ovana postovou sluzbou, kuriérom, alebo osobne sa povazuje za doru¢enu
diiom jej prevzatia adresatom. Za den dorucenia pisomnosti sa povazuje aj den odopretia
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9.2

9.3

10.1

10.2

10.3

10.4

10.5

prevzatia pisomnosti adresatom. Ak si adresat nevyzdvihne pisomnost’ do piatich dni od
ulozenia na poste, posledny den tejto lehoty sa povazuje za den dorucenia, aj ked’ sa adresat
o jej ulozeni na poste nedozvedel. Ak sa pisomnost’ doru¢ovana postovou sluzbou vrati
odosielatel'ovi s poznamkou ,,adresat neznamy* alebo s inou obdobnou poznamkou,
povazuje sa pisomnost za dorucenti v deil vyznacenia tejto pozndmky zo strany
dorucujuceho subjektu. Zmluvné strany nie st opravnené skratit’ odbernu lehotu na menej
nez 10 dni.

Zmluvné strany urcuju na ucely pisomnej komunikacie uskuto¢novanej spésobom podla
bodu 9.1 adresy svojich sidiel/miest podnikania uvedené v zahlavi Zmluvy. Kupujuci je
opravneny vyuzit' na zasielanie pisomnej komunikacie podl'a bodu 9.1 aj int Predavajiacim
pisomne oznamenu adresu na dorucovanie, alebo aktualnu adresu sidla/miesta podnikania
Predavajliceho zapisanii v obchodnom registri alebo Zivnostenskom registri Slovenske;j
republiky, alebo zapisana v inom verejnom registri.

Korespondencia dorucovana elektronicky prostrednictvom e-mailu sa povazuje za
dorucent ditom nasledujiicim po dni jej odoslania, a to aj vtedy, ak ju adresat neprecital; to
neplati v pripade dorucovania reklamacii vad Tovaru podla ¢lanku 6. ,,Vady Tovaru
a zaruka®, ak je doruCovana elektronicky prostrednictvom e-mailu, povazuje sa za
doru¢ent momentom jej odoslania, a to aj vtedy, ak ju adresat neprecital. Pre vylucenie
vsetkych pochybnosti zmluvné strany zhodne konstatuja, ze s vynimkou pisomnosti, pre
ktoré sa v tejto zmluve pozaduje doruovanie spdsobom podla bodu 9.1 alebo listinna
forma, vSetku koreSpondenciu tykajicu sa Zmluvy ajej plnenia je mozné zasielat’
prostrednictvom e-mailu.

Clanok 10
Zaverecné ustanovenia

Zmluvu mozno menit’ a dopliat’ vyluéne na ziklade dohody zmluvnych stran formou
vzostupne ¢islovanych pisomnych dodatkov podpisanych oboma zmluvnymi stranami a
uzavretych v sulade s platnymi pravnymi predpismi, a to najmd zdkonom o verejnom
obstaravani.

Neoddelitelnou prilohou k Zmluve je priloha ¢. 1 ,,Technicka Specifikacia Tovaru
a cennik®.

Vzt'ahy neupravené Zmluvou sa riadia prislusnymi ustanoveniami Obchodného zakonnika
a ostatnymi pravnymi predpismi platnymi v Slovenskej republike; rozhodnym pravom je
pravo Slovenskej republiky.

Zmluvné strany sa vsulade s ¢l. 6 Dohovoru OSN o medzindrodnej kupe tovaru
uverejneného oznamenim Federdlneho ministerstva zahrani¢nych veci ¢. 160/1991 Zb.
dohodli na vyluceni aplikécie citovaného Dohovoru na ich zmluvny vzt'ah zaloZeny touto
Zmluvou.

Na rieSenie sporov zo Zmluvy su prislusné sudy Slovenskej republiky.
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10.6 Zmluva je vypracovana v piatich rovnopisoch, z ktorych kazdy ma platnost’ originalu.
Predavajuci obdrzi 2 rovnopisy a Kupujtci obdrzi 3 rovnopisy.

10.7 Zmluva nadobuda platnost diom jej podpisu zmluvnymi stranami a u¢innost’ dnom
nasledujicim po dni jej zverejnenia v Centralnom registri zmluv vedenom Uradom vlady
Slovenskej republiky.

10.8  Zmluvné strany vyhlasujt, ze si Zmluvu riadne precitali, jej obsahu porozumeli, a na znak
suhlasu ju slobodne, vazne a bez natlaku podpisali.

V Bratislave dia .........ccooevveiviinnnnn, V Bratislave diia ..........ccccooeeuenenne.
Za Kupujuceho: Za Predavajuceho:

Ing. Rastislav Kuban Ing. Peter Raksany, CSec.
generalny riaditel’ sekcie bezpecnosti, riaditel’ divizie OUS a konatel

spracovania a prenosu informacii

Ing. Ivana Cermékova
riaditel’ka finanéného odboru
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Priloha ¢. 1 ku kupnej zmluve na nakup firewallov ¢. 161079/2023

Technicka Specifikacia Tovaru a cennik

Firewall ¢.1

Parameter

Poziadavka Kupujiiceho

Ponuka Predavajticeho

Pocet
kusov

Cenazal
kus (v
EUR bez
DPH)

Cenazal
kus (v
EUR s
DPH)

Vyrobca/Model

poziadavky Kupujiuceho
spiia napriklad FortiGate
100F v prislusne;j
konfiguracii alebo Palo
Alto PA-440 v prislusnej
konfigurécii

Fortinet/FortiGate 100F

Prevedenie

HW appliance
NGFW/UTM firewallu

ano

platforma postavena na HW
akcelerovanej architekture,
t.j. zariadenie vybavené
$pecializovanymi obvodmi
FPGA/ASIC pre
spracovanie komunikacie a
vybranych vypoctovo
naro¢nych funkcii

ano

HW appliance do racku s
velkostou 1U

ano

kompletné prisluSenstvo
(montéazne prvky) pre
montéz do racku

ano

moznost’ doplnit’ druhy
napéjaci zdroj (interny
alebo externy) alebo
zariadenie vybavené dvoma
zdrojmi

zariadenie vybavené dvomi
zdrojmi

Rozhrania vyuzitel'né
pre management

minimalne 2x GE RJ45
management port

2x GE RJ45 MGMT/DMZ
port

minimalne 1x RJ45 console

1x RJ45 console port

port
Rozhrania Vyu_thel né [minimalne 16x GE RJ45 16x GE RJ45 Port
pre spracovanie Portov
komunikécie minimalne 8x 1GE SFP 8x 1GE SEP Slots
Slots
— n
minimalne 2x 10GE SFP % 10GE SEP+ Slots
Slots
Podpora VLAN minimalne 3960 4096
Podpora LACP ano ano
Pocet W (firewall) |, & iimalne 5000 10 000
pravidel
Moznost’ definicie FW |zdrojové a cielové ano
pravidel v tzv. NGFW [rozhranie
rezime (tj. sucastou zdrojova a cielova adresa  |&4no
zakladnej definicie FW [sluzba ano

3085

3702




pravidla) je minmalne |Cas ano
aplikacia ano
pouzivatel 4no
kategorie URL filteringu  [ano
ako kritérium zhody, nie
ako profil aplikovany na
dané pravidlo
Celkova priepustnost’  [minimalne 18/18/10 Gbps
firewallu (mf:rane} na UDP paketoch s 20/18/10 Gbps
vel'kostou
1518B/512B/64B)
Latencia firewallu maximalne 5 ps (merané na
malych UDP paketoch 4,97 ps
(64B))
Celkovy potet novyeh 1 . . 4ine 55000 56 000 / 1 sekunda
TCP spojeni firewallu
Celkovy pocet
sucasnych TCP spojeni |[minimalne 1500000 1 500 000
firewallu
PPS (pocet
spracovanych paketov  |minimalne 15Mpps 15 Mpps
za 1 sekundu)
Funkcia detekcie
aplikacii na L7 ano ano
(Application Control)
Detekcia znamych minimalne 3500
aplikacii na zaklade preddefinovanych 5145
signatur aplikacii/signatar
Aplikacie je mozné povolit, monitorovat’, ano
blokovat’, obmedzit’ Sirku
pasma pre danu aplikaciu
Priepustnost’ funkcie
Application Control 2.2 Gbps

vratane logovania
(merané s HTTP 64K
response)

minimalne 2,2 Gbps

(with Logging enabled)

Podpora pouzitia
Application control aj
formou profilov
priradenych k pravidlam

ano

ano

Funkcie detekcie a

zamedzenia naruseni
(IPS/IDS)

ano

ano

Pocet rozpozndvanych
hrozieb (signatir)
definovanych vyrobcom

minimalne 11000

18997




Funkcia IPS sa
konfiguruje v ramci [PS
profilov, ktoré su
nasledne priradené
konkrétnym FW
pravidlam

ano

ano

Moznost’ tvorby
vlastnych signatur pre
aplika¢nu kontrolu a IPS

ano

ano

Priepustnost’ funkcie
IPS vratane logovania

minimalne 2,5 Gbps

2,6 Gbps
(with Logging enabled)

Funkcie antivirovej

ano ano
kontroly
Ochrana pred skodlivym
kédom, vratane ochrany |, ,

, ano ano

pred polymorfnym
kodom
AV kontrola roz§irena o [cloud alebo on-premise ,
. . - ano
inSpekciu tzv. sandbox |sandboxing
technikou sucastou dodavky musia

byt aj vSetky potrebné ano

licencie
Priepustnost’ FW pri
zapnuti IPS, Application
Control, Antivirus, Web 1,6 Gbps

Filtering a zapnutym
logovanim

minimalne 1,5 Gbps

(with Logging enabled)

Podpora sluzby
umoziujuca detekovat’
malware, ktory bol
objaveny v dobe od
poslednej aktualizécie
AV signaturovej
databazy pomocou
globalnej a rychle sa
aktualizujucej databazy
hash-ov

ano

ano

Podpora funkcie
odstranenia aktivneho
obsahu z dokumentov
kancelarskych aplikacii
— AV engine na
firewalle v redlnom cCase
odstrani aktivny obsah z
dokumentu pri¢om tento
zostava v pdvodnom
formate, ale s z neho
odstranené vsetky
aktivne prvky

ano

ano




Podpora SSL
desifrovania/SSL
inSpekcie

minimalne 1 Gbps (HTTPS
prevadzka, merané v
kombinacii s IPS
kontrolou)

1 Gbps (HTTPS prevadzka,
merané v kombinacii s IPS
kontrolou)

Funkcia DNS filtra

ano

ano

Moznost’ blokovat’ DNS
dotazy na zéaklade
prislusnosti k URL
kategorii

ano

ano

Moznost’ definovat’
vlastny tzv. blacklist
domén

ano

ano

Moznost’ presmerovat’
komunikaciu so

zakazanymi doménami
na vlastny portal/URL

ano

ano

Podpora funkcie explicit
proxy s moznost'ou
aktivovania
pozadovanych
ochrannych profilov
(AV, IPS, AppCirl,
DLP, Web Filtering) a
podpora transparentného
overovania pouzivatel'ov
voci MS Active
Directory protokolom
Kerberos

ano

ano

Funkcia transparentného
overovania pouzivatel'ov
pomocou domény (MS
Active Directory)
vratane podpory
autentifikéacie
pouzivatel'ov na
terminalovom serveri

ano

ano

Podpora SSL VPN

ano

ano

Priepustnost SSL VPN

minimalne 1 Gbps

1 Gbps

Popora IPSEC VPN v
rezime site-2-site aj
client-2-site

ano

ano

Priepustnost’ [IPSEC
VPN (AES256-
SHA256, UDP packet
size 512B)

minimalne 11 Gbps

11,5 Ghps
(UDP packet size 512 byte)




Podpora izolovanych
virtualnych kontextov
(virtualizacia FW na
danom HW). Kazdy
virtualny kontext musi
byt plnohodnotné
rieSenie vratane
oddeleného
managementu Uctov,
objektov, politik,
smerovania

ano

ano

FW cluster je mozné
plnohodnotne spravovat’
pomocou lokalneho GUI
a CLI, bez nutnosti
inStalovat’ klienta na
koncovu (management)
stanicu

ano

ano

Jedno manazment
rozhranie pre cely
klaster, akakol'vek
zmena je medzi
jednotlivymi uzlami
klastra synchronizovana
automaticky

ano

ano

Podpora SNMP vrétane
SMPB MIB suboru
dodavaného vyrobcom,
moznost’ zaclenenia do
systému dohladu siete

ano

ano

Pozaduje sa certifikacia
ICSA Labs alebo
ekvivalentna certifikacia
pre firewall

ano

ano

Moznost’ automatizacie
na zaklade udalosti,
ktoré je firewall
schopny zaznamenat’

ano

ano

Moznost’ kombinovat’
akcie pre automatizacné
pravidla

minimalne webhook s
definovatel'nymi
parametrami, CLI script,
email, MS-TEAMS
notifikacia, Slack
notifikacia, karanténa na
zaklade IP a MAC adresy

ano




Moznost’ pouzitia
dynamickych vstupnych
parametrov v ramci
automatizac¢nych
pravidiel

minimalne schopnost’
parsovat vstupy z logov a z
predchadzajtcich
vykonanych akcii

ano

Dalsie poziadavky

Podpora rezimu vysokej
dostupnosti (rezim L2
cluster s vyuzitim
virtudlnych MAC adries;
cely cluster sa prezentuje z
pohl'adu L3 ako jedno
zariadenie) v rezime active-
active (A/A) a active-
passive (A/P). Ak tato
funkcia vyzaduje licenciu,
tak tato musi byt sucastou
dodavky

ano

pre popularne cloud
aplikacie (minimalne
Facebook, Dropbox,
Evernote, Flickr, Google
Apps, iCloud, LinkedIn) sa
pozaduju pokroc¢ilé funkcie
typu blokovanie
upload/download suborov,
blokovanie hier v ramci
aplikacie, blokovanie login
(relevantné k danej
aplikacii)

ano

minimalne 1 ro¢na licen¢na
podpora softwéru (vratane
aktualizacii) a sluzieb
podporujucich
zabezpecenie a spravny
chod zariadenia

1 ro¢na licen¢na podpora
softwéru (vratane
aktualizécii) a sluzieb
podporujucich
zabezpecenie a spravny
chod zariadenia

Podpora otvoreného API

12

pre d’al’'Sie moznosti ano ano
integracie
Zaruka minimalne 1 rok 1 rok
Firewall ¢. 2
Cenazal|Cenazal
v ., .y Pocet kus (v kus (v
Parameter Poziadavka Kupujuceho [Ponuka Predavajuceho kusov  |EUR bez |EUR s
DPH) DPH)
Vyrobca/Model poziadavky Kupujuceho 4 13 050 15 660

spiia napriklad FortiGate
400F v prislusnej
konfiguracii alebo Palo
Alto PA-3420 v prislusnej
konfiguracii

Fortinet / FortiGate 400F




Prevedenie

HW appliance
NGFW/UTM firewallu

ano

platforma postavenad na HW
akcelerovanej architekture,
t.j. zariadenie vybavené
$pecializovanymi obvodmi
FPGA/ASIC pre
spracovanie komunikacie a
vybranych vypoctovo
naro¢nych funkcii

ano

HW appliance do racku s
vel'kostou 1U

ano

kompletné prisluSenstvo
(montéazne prvky) pre
montéz do racku

ano

moznost’ doplnit’ druhy
napéjaci zdroj (interny
alebo externy) alebo
zariadenie vybavené dvoma

zariadenie vybavené dvomi
zdrojmi

zdrojmi
Podpora LACP ano ano
Pocet FW (firewall) | . ihélne 8000 10 000
pravidel
Moznost’ definicie FW |zdrojové a cielové ,
pravidel v tzv. NGFW [rozhranie ano
rezime (tj. stcast'ou zdrojova a cielova adresa  |ano
zakladnej definicie FW [sluzba ano
pravidla) je minimalne: |Cas ano
aplikacia ano
pouzivatel’ ano
kategorie URL filteringu
ako kritérium zhody, nie Ano
ako profil aplikovany na
dané pravidlo
Celkova priepustnost’  |minimalne 70/70/70 Gbps
firewallu (m’eran? na UDP paketoch s 79.5/78.5/ 70 Ghps
vel'kostou
1518B/512B/64B)
Latencia firewallu maximalne 5 pus (merané na
malych UDP paketoch 4.19 ps
(64B))

maximalne 3 ps pre
minimalne 2x 10GE SFP+
sloty (merané na malych
UDP paketoch (64B))

2.5 ps pre 2x 10GE SFP+
sloty merané na malych
UDP paketoch (64B)

Pocet novych spojeniza| . . , 500 000 novych spojeni
sekundu (setup-rate) minimdine 480000 / 1 sekunda (TCP)
Celkovy pocet

sucasnych TCP spojeni |minimalne 7500000 7.8 miliona

firewallu




PPS (pocet
spracovanych paketov
za 1 sekundu)

minimalne 100Mpps

105 Mpps

Funkcia detekcie
aplikacii na L7
(Application Control)

ano

ano

Detekcia znamych
aplikacii na zaklade
signatur

minimalne 3500
preddefinovanych
aplikacii/signatur

5145

Aplikéacie je mozné:
povolit’, monitorovat’,
blokovat’, obmedzit’
Sirku pasma pre danu
aplikaciu

ano

ano

Priepustnost’ funkcie
Application Control
vratane logovania
(merané s HTTP 64K
response)

minimalne 28 Gbps

28 Ghps
(with Logging enabled)

Podpora pouzitia
Application control aj
formou profilov
priradenych k pravidlam

ano

ano

Funkcie detekcie a
zamedzenia naruSeni

(IPS/IDS)

ano

ano

Pocet rozpoznavanych
hrozieb (signatir)
definovanych vyrobcom

minimalne 11000

18977

Funkcia IPS sa
konfiguruje v ramci IPS
profilov, ktoré su
nasledne priradené
konkrétnym FW
pravidlam

ano

ano

Moznost’ tvorby
vlastnych signatar pre
aplika¢nu kontrolu a IPS

ano

ano

Priepustnost’ funkcie
IPS vratane logovania

minimalne 11 Gbps

12 Ghps

Funkcie antivirovej
kontroly

ano

ano

Ochrana pred skodlivym
kédom, vratane ochrany
pred polymorfnym
kddom

ano

ano

AV kontrola rozsirena o
inSpekciu tzv. sandbox

cloud alebo on-premise
Sandboxing

ano




technikou

sucastou dodavky musia
byt aj vSetky potrebné
licencie

ano

Priepustnost’ FW pri
zapnuti [PS, Application
Control, Antivirus, Web
Filtering a zapnutym
logovanim

minimalne 10 Gbps

10 Gbps pri zapnuti IPS,
Application Control,
Antivirus, Web Filtering a
zapnutym logovanim

Podpora sluzby
umoziujuica detekovat’
malware, ktory bol
objaveny v dobe od
poslednej aktualizacie
AV signaturovej
databazy pomocou
globalnej a rychle sa
aktualizujucej databazy
hash-ov

ano

ano

Podpora funkcie
odstranenia aktivneho
obsahu z dokumentov
kancelarskych aplikacii
— AV engine na
firewalle v realnom Case
odstrani aktivny obsah z
dokumentu pri¢om tento
zostava v povodnom
formate, ale st z neho
odstranené vsetky

ano

ano

aktivne prvky
Podpora SSL minimalne 7,5 Gbps

. . ’ HTTP adzk
desifrovania/SSL (HTTPS prevadzka, merané 8 Gbp S ( S p’re.\./adz 2,
o . e merané v kombinacii s IPS
inSpekcie v kombinacii s IPS

kontrolou)

kontrolou)
Funkcia DNS filtra ano ano
Moznost’ blokovat’ DNS
dotazy na zéklade Ano Ano
prisluSnosti k URL
kategdrii
Moznost’ definovat’
vlastny tzv. blacklist ano ano
domén
Moznost’ presmerovat’
komunikaciu so . .
ano ano

zakazanymi doménami
na vlastny portal/URL




Podpora funkcie explicit
proxy s moznost'ou
aktivovania
pozadovanych
ochrannych profilov
(AV, IPS, AppCirl,
DLP, Web Filtering) a
podpora transparentného
overovania pouzivatel'ov
voci MS Active
Directory protokolom
Kerberos

ano

ano

Funkcia transparentného
overovania pouzivatel'ov
pomocou domény (MS
Active Directory)
vratane podpory
autentifikacie
pouzivatel'ov na
termindlovom serveri

ano

ano

Podpora SSL VPN

ano

ano

Priepustnost SSL VPN

minimalne 3,5 Gbps

3,6 Ghps

Popora IPSEC VPN v
rezime site-2-site aj
client-2-site

ano

ano

Priepustnost’ IPSEC
VPN (AES256-
SHA?256, UDP packet
size 512B)

minimalne 55 Gbps

55 Ghps
(AES256-SHA256, UDP
packet size 512B)

Podpora izolovanych
virtualnych kontextov
(virtualizacia FW na
danom HW). Kazdy
virtudlny kontext musi
byt plnohodnotné
rieSenie vratane
oddelen¢ho
managementu Uctov,
objektov, politik,
smerovania

ano

ano

FW cluster je mozné
plnohodnotne spravovat’
pomocou lokdlneho GUI
a CLI, bez nutnosti
inStalovat’ klienta na
koncovu (management)
stanicu;

ano

ano




Jedno manazment
rozhranie pre cely
klaster, akakol'vek
zmena je medzi

jednotlivymi uzlami ano ano
klastra synchronizovana
automaticky
Podpora SNMP vratane
SMPB MIB stuboru
dodavaného vyrobcom,
moznost’ zaclenenia do [ano ano
existujuceho systému
dohl'adu siete
Pozaduje sa certifikacia
ICSA Labs alebo , .
ekvivalentni certifikacia | ano
pre firewall
Moznost’ automatizacie
na zaklade udalosti, i ,
ktoré je firewall ano ano
schopny zaznamenat’
Moznost’ kombinovat’  |minimalne webhook s
akcie pre automatizac¢né |definovateInymi
pravidla parametrami, CLI script,
email, MS-TEAMS ano
notifikacia, Slack
notifikacia, karanténa na
zaklade IP a MAC adresy.
Moznost’ pouzitia
dynamickych vstupnych |minimalne schopnost’
parametrov v ramci parsovat vstupy z logovaz |,
automatizac¢nych predchadzajtcich ano
pravidiel vykonanych akcii
Podpora otvoreného API
pre d’al’'Sie moznosti ano ano

integracie

Dal3ie poziadavky

minimalne 1 ro¢na licen¢na
podpora softwéru (vratane
aktualizacii) a sluzieb
podporujucich
zabezpecenie a spravny
chod zariadenia

1 ro¢na licen¢na podpora
softwéru (vratane
aktualizacii) a sluzieb
podporujucich
zabezpecenie a spravny
chod zariadenia




pre popularne cloud
aplikacie (minimalne
Facebook, Dropbox,
Evernote, Flickr, Google
Apps, iCloud, LinkedIn) sa
pozaduju pokrocilé funkcie
typu blokovanie
upload/download suborov,
blokovanie hier v ramci
aplikacie, blokovanie login
(relevantné k danej
aplikacii)

ano

Zaruka

minimalne 1 rok

1 rok

Cena za cely predmet kiipy bez DPH v EUR

55 285

Cena za cely predmet kiipy s DPH v EUR

66 342




