Zmluva o ochrane perimetra privatnej informaénej a komunikaénej siete

uzatvorend pdth 8269 ods. 2 a § 409 Obchodného zakonhikd3/1991 Zb. v

Poskytovatd’:

Obchodny nazov:

Sidlo:

V zastlpeni:

1CO:

|C DPH:

Bankové spojenie:
Cislo &tu (IBAN):

BIC/SWIFT:

Spol@nog’ je zapisana v

(d’alej len Poskytovatd™)

Objednavatd’:

Nazov:

Sidlo:

V zastlpeni:

|CO:

DIC:

Bankové spojenie:
Cislo &tu (IBAN):
BIC/SWIFT:

(d’alej len ,Objednavatd™)

zneni neskorsich predpisov

TooNet, s.r.o

Seberiniho 1,Bratislava 821 03
Viliam Kocian

44 962 070

a.s.

70

Obchodnom registri Okresného sudBratislava |

Cislo vlozky registrovéhostdu: Odd.: 60410/B

Ministerstvo zahragnych veci a eurépskych zalezitosti

Slovenskej republiky

HIboka cesta 2, 833 36 Bratislava

JUDr. Miroslav Lagak, podpredseda viady a minister
00 699 021

a
94

(Poskytovatk a Objednavalespol@ne aj ako zmluvné strany)

uzatvaraju tuto zmluvu o ochrane perimetra priviainrmacnej a komunikénej siete ¢’alej len

»Zmluva®):
Clanok 1
Uvodné ustanovenia
1.1 Zmluvné strany uzatvaraju tato Zmluvu v sulade akonom¢é. 25/2006 Z. z. o verejnom

1.2

obstaravani a o0 zmene a doplneni niektorych zakermeni neskorSich predpisadialej len
.Zakon o verejnom obstardvani“) na zéklade vyslediemejného obstardvania s ndzvom
,Ochrana a zabezpenie si€ove] infraStruktdry a plnenie Udloh v oblasti infanej
bezpénosti v podmienkach MZVaEzZ SR*, ktoré Objednavatko verejny obstaravdte
vyhlasil vo Vestniku verejného obstaravafi@28/2015 zo tia 09.02.2015 pod ztkou 3203 —
MUS a v Uradnom vestniku E€) S26 zo da 06.02.2015 pod zikou 2015/S 026-043992.

Poskytovate vyhlasuje, Ze

a) sa oboznamil a preskimal vSetky podmienky a okdirsiwisiace s realizaciou predmetu
Zmluvy,



b)

predmet Zmluvy je mu jasny a na zaklade svojej oadjospdsobilosti, technického
vybavenia a expertov, ktory ma k dispozicii, jeaguy ho vykonériadne, kompletne a na
poZadovanej odbornej Urovni v stlade so Zmluvoykatsmymi pravny normami,

ma potvrdenie o priemyselnej beZpesti minimalne na stupie,Déverné" vydané pdd §
50 a nasl. zdkond&. 215/2004 Z. z. o ochrane utajovanych skotsti a o zmene a
doplneni niektorych zakonov v platom zneni.

13 Ugelom Zmluvy je zabezpe’ prevadzku a Gdrzbu bezmstnych prvkov a aktivnych prvkov
informacnych systémov a zabezfi ochranu siovej infrastruktiry Objednavdia.

Clanok 2
Definicie

2.1 NiZzSie uvedené slova a vyrazy budutmgznamy im priradené, pokiaz kontextu Zmluvy
nevyplyva iné:

a)

b)

d)

f)

9)

h)

)

K)

.Hardver" je fyzicka¢ag’ zariadenia, ktoré suvisi s plnenim predmetu Zmluvy

.Softver’ je paitacovy program, softvérovy modul, softvérovy balik, dk@lebo

mikroprogramové vybavenie (firmware codes) a/alétjo ¢as’, ktoré sa maju doda
samostatne alebo s hardvérom v sulade so Zmluvguisikou zdrojovych kédov alebo
ktoré suvisia s plnenim predmetu Zmluvy.

,Systém perimetra“ je subor hardvéru a softvéruvasdjici systém komunikaej
infraStruktlry zabezpejuci prepojenie prvkov infornt@o-komunikg&nych technolégii
Objednavatka (LAN) s externym prostredim (WAN, internet).

.Problém* je spravanie Systému perimetra, ktoré odepveda technickym
Specifikaciam, ptiom su tri (3) kategérie problému: kriticky problénaliehavy problém
a obyajny problém.

,Doba neutralizicie" jéas od oznamenia Problému Objednak@te Poskytovatkovi do
momentu, kedy je Systém perimetra uvedenyt opd prevadzky v akceptovdteom
stave. Za akceptovdmy stav sa povazuje zniZzenie zavaznosti poruchy,st@wu
schopného prevadzky s moznymi obmedzeniami.

,Doba nastupu na odstranenie problému” gas od prijatia oznamenia problému
Poskytovatbom do zé&atia odstraovania problému.

.Dialkové pripojenie” je datové prepojenie medzi Systdmoperimetra a
PoskytovatBom.

,2Udrzba prvej Grovne* je sluzba, pri ktorej jedelel@ viaceri experti Poskytovéite
vykonavajginnosti, ktoré su predmetom Zmluvy, v sidle Objedid’a.

,Udrzba druhej trovne* je analyza a neutralizaaisbfgmov, ktoré nie je mozné vyriési
v rdmci adrzby prvej arovne. Je realizovana expert@oskytovatéa prednostne ako
vzdialena podpora prostrednictvom Itlievého pripojenia av pripade potreby ako
podpora na mieste, t. j. v sidle Objednékate

,Udrzba tretej Grovne“ je podpora poskytovana Buskatéom prostrednictvom
Specialistov vyrobcu hardvéru alebo softvéru, ktbryje Poskytovale povinny
zabezpéit.

»SluZzby* su sluzby, ktoré Poskytovditposkytne na zaklade a v sulade so Zmluvou.



p)

a)

.rechnické Specifikacie® s dokumenty dodané Paskytdom na zaklade tejto
Zmluvy, ktoré Specifikuji navrhy a pozZiadavky Ohjédatéa alebo sluzby, funkcie a
iné charakteristiky Systému perimetra.

+SIEM“ (Security Information and Event Managemen® systém monitorovania
bezpé&nostnych udalosti generovanych firewalmi Objedreieat

Podpora aktivnych prvkov inforrsaého systému Objednavide je vykon cinnosti
spojenych s nastavovanim, programovanim, navrhoesSemia aimplementaciou
switchov, firewallov a inych aktivnych sievych prvkov Objednavata.

LZastupitd’'sky arad” je v sulade s § 6 zakothal51/2010 Z. z. o zahraimej sluzbe a o
zmene a doplneni niektorych zakonov v zneni negiondredpisov diplomaticka misia,
stala misia pri medzinarodnej organizacii alebo zivgitodnom zoskupeni, konzularny
Urad alebo osobitna misia.

.Kategoria problému“ je zavaznpsproblému, pdom su tri kategdrie problémov:
kriticky problém, naliehavy problém a atajny problém.

.Kriticky problém" su hardvérové a softvérové poamiky, ktoré maju zavazny dopad na
sluzbu, kapacitu, prevadzku, fakturdciu a schopnodtzby Systému perimetra, a
vyzaduju si okamzit( korektivntinnog’, pricom doba nastupu na odstranenie kritického
problému a doba neutralizacie kritického problémwsgedené pri jednotlivych sluZzbach
v Zmluve. Kritickym problémom je napriklad:

- strata sluzby, ktora je porovnéé s celkovou stratou efektivnej fuimiej spésobilosti
celého spojovacieho alebo transportného systému,

- obmedzenie kapacit alebo schopnosti zvlédmuevadzku do takej miery, Ze
predpokladanu zaZ nemoZzno zvladmuy

- kazda strata bez{peosti alebo schopnosti pracaévanudzovej prevadzke,

- Objednéavate stratil kompletne zakladny proces pri plneni sslojiloh vyplyvajucich
z0 v8eobecne zavaznych pravnych predpisov.

.Naliehavy problém* su hardvérové a softvérové okati vedice k podmienkam, ktoré
zavaznym spdsobom ovplyvnia prevadzku, udrZzbu avspsystému, a vyZaduju si
okamZitl pozornaspod’a ndzoru Objednavdi® po prediskutovani s Poskytoviaim,
pricom doba nastupu na odstranenie naliehavého problémdoba neutralizicie
naliehavého problému su uvedené pri jednotlivyalvlshch v Zmluve. Urgentntge
menSia ako pri kritickom probléme kvoli menSiemwzprestrednému a hroziacemu
dopadu na vykon Systému perimetra, a na prevadziimeaie Uloh Objednavdie
vyplyvajucich zo vSeobecne zavaznych pravnych psedp Naliehavym problémom je
napriklad:

- zniZenie kapacity alebo funkcie merania prevadzky,
- strata dobBadu na funknog’ a/alebo schopnosti diagnostikgya

- kratkodobé vypadky ekvivalentné vypadkom Systémminpra alebo podsystému, s
celkovym trvanim viac ako 2 minuty v priebehu 24dimp alebo ktoré sa opakuju
pocas dihSieho obdobia,

- nemozZzny pristup pre rutinné administratiirenosti,

- zniZzen&d moznaspristupu pre operacie udrzby alebo obnovy,



- znizen& schopnéssystému poskyto¥a poZzadované oznamy o kritickych alebo
naliehavych problémoch,

- kazdé podstatné zvySenie¢pochybovych hlaseni suvisiacich s produktom.

s) ,Obycajny problém“ su hardvérové a softvérové okolnoktgré nezhorSia podstatne
funkciu Systému perimetra. Ide o problémy, ktor&miEa podstatné fungovanie
Systému perimetra a nemaju podstatny vplyv na mnefloh Objednavata
vyplyvajucich zo vSeobecne zavéznych pravnych psedp Tieto problémy nemaju
dopad nacinnog’ Objednavatéa. Doba néstupu na odstranenie d@pyého problému
a doba neutralizacie otgjného problému su uvedené pri jednotlivych slubb&c
Zmluve. Obyajnym problémom je napriklad:

- zhorSenie sluzieb, ale prdca mbze péava’ v zhorSenom stave,

- alebo, ak poskytovanie sluZieb a plnenie uloh Qfjedtéa funguje s mensimi alebo
Ziadnymi prekazkami.

t) .Bezpenostny incident® je poruSenie alebo bezprostrednéoziia poruSenia
bezpé&nostnych politik, bezgmostnych zasad alebo Standardnych b&mpstnych
pravidiel prevadzky informano-komunik&nych technolégii Systému perimetra.

u) ,Hardvérova podpora“ je podpora hardvéru od vyrobamioto hardvéru, a to najma vo
forme adrzby aopravy hardvéru, aktualizicie firmwa zabezp&enia pristupu
k dokumentaciam a manualom k hardvéru.

v)  ,Softvérova podpora“ je podpora softvéru od vyrolmito softvéru, a to najma vo forme
poskytnutia novych verzii softvéru, aktualizaciéwséru a opravy softveru.

Clanok 3
Predmet Zmluvy

3.1 Poskytovate sa zavazuje za podmienok Specifikovanych v Zmhoskytova tieto sluzby:

a) zabezpeéenie spravy, prevadzky, podpory a udrzby Systérmimeéra v sidle Objednavdte
v rozsahu pokh ¢lanku 4,

b) zabezpeenie spravy, prevadzky, podpory a udrzby Systémimeéra zastupitéskych dradov
v rozsahu pokh ¢lanku 5,

c) zabezpéenie spravy, prevadzky a udrzby LAN siete v sidlge@navatéa v rozsahu pda
¢lanku 6,

d) zabezpéenie spravy, prevadzky, podpory a udrzby SIEM sabw potia clanku 7,

e) zabezpéenie spravy, prevadzky, podpory a udrzby emailowveyebovej brany v rozsahu
pod'a¢lanku 8,

f) zabezp&enie podpory manazéra infortmej bezpénosti Objednavata v rozsahu pdé
¢lanku 9.

3.2 Poskytovate sa zavazuje poskytowaluzby uvedené v bode 3.1 pre technolégie od woweb
Palo Alto Netwoks, Fortinet, Extreme networks, Waise, RSA, Enterasys, Cisco.

3.3 Poskytovate v sulade stouto Zmluvou a pad Objednavatiom predloZzenych objednavok
doda v sulade &&nkom 11 Objednévaitevi licencie, softvér, hardvérovd podporu a softweér
podporu uvedené v prilolte 1.



3.4

4.1

4.2

4.3

Objednavatk za riadne a v sulade s touto Zmluvou poskytnuigbgl uvedené v tomt&lanku
zaplati cenu uvedenu v bode 12.1. Objedndivaderiadne a v sulade s touto Zmluvou dodané
licencie, softvér a hardvérovi podporu uvedenydeb®.3 zaplati cenu uvedenu v priléhd.

Clanok 4
Specifikacia sluZieb uvedenych v bode 3.1 pism. a)

V ramci poskytovania sluzby podpory, udrzby a pdxk§ Systému perimetra v sidle
Objednavatita uvedenej v bode 3.1 pism. a) Poskytdvatebezp& prevadzku, podporu a
udrzbu Systému perimetra v sidle Objedn&aatfermou Udrzby prvej Urovne, Udrzby druhej
Grovne a udrzby tretej urovne. PoskytoVatea zavazuje zabezpg funkénog’ Systému
perimetra v sidle Objednavéite jeho kazdodennu rutinnG prevadzku, udrzbu aiggoréciu,
zmeny konfigurécii a nastaveni Systému perimetréeSanie kazdodennych operativnych
administratorskyciinnosti podla poZiadaviek Objednavdte

Poskytovaté sa zavazuje poskytotasluzbu expertmi, ktori $faju poziadavky uvedené
v prilohe¢. 2 v pism. a), b) a c) a ktorym Objednavatesulade s bodom 10.8 umozni plnenie
predmetu Zmluvy v priestoroch Objednavates pracovnych itbch v ¢ase od 08:00 hod do
17:00 hod, ptiom experti maju p&as tejto doby narok na prestavku v trvani jednéjrno

Poskytovate sa v sulade s bodom 4.1 zavazuje v ramci plnehizby vykonavé najma
nasledovné&iinnosti suvisiace s podporou, Udrzbou a prevadzBgstému perimetra v sidle
Objednavatka:

a) zabezpeéenie prevadzky a furtkosti Systému perimetra,

b) pravidelna denn&d kontrola a rutinna administracysténovych nastaveni Systému
perimetra,

c) rieSenie koliznych stavov Systému perimetra,
d) staly monitoring funknosti Systému perimetra,
e) aktualizicie threat a URL filtering signatur,

f)  opravy Systému perimetra,

g) inStalacia a konfiguracia novych verzii softvériedeného v tabike ¢. 1 kipeného pda
¢lanku 11,

h) zabezpé&enie opravy alebo vymeny hardvéru uvedeného Wkau 1 vyrobcom hardvéru
v sulade s talikou ¢. 2 pri realizacii hardvérovej podpory kipenej fad. 11,

i)  zmena konfiguracii pdid poZiadaviek na zmenu Systému perimetra,
j)  vyhodnocovanie zranifaosti Systému perimetra,

k) konzultacie spgivajuce v odborno-technickej konzuiteej ¢innosti v pripade zaujmu
Objednéavatta o0 zmenu alebo Upravu Systému perimetra (najmaukidcie o novych
poziadavkach na fugkog’, o zmenach existujucich rieSeni, o predpoklad&aspvej
nara:nosti, cene a vhodnosti navrhovanych zmien aleb@awi@ystému perimetra) a v
konzultanej ¢innosti v oblasti informénej, personélnej, Sfevej a fyzickej bezposti,

[) diagnostika Systému perimetra a detekovanie chydiosfavov Systému perimetra,

m) rychle rieSenie bezpaostnych incidentov a odstranenie problémov Syst@mximetra
(Udrzba druhej arovne) a spolupraca s vyrobcomi@éeni problémovych stavov Systému
perimetra (4drzba tretej arovne),



n) zber a pravidelné vyhodnocovanie logov.

4.4 Poskytovate sa zavazuje poskytotasluzby uvedené v bode 3.1 pism. a) a Specifikované
v tomto ¢élanku pre hardvér a softvér uvedeny v ta. 1 a dodrza pri plneni sluzby doby
nastupu na odstranenie problému a doby neutradizzoblému uvedené v talike ¢. 2.

Tabukac.1
PAN PA-2020 2 ks
Threat prevention subscription, PA-2020 2 ks
PANDB URL filtering subscription, PA-2020 2 ks
Tabukac.2
Kategoria Doba nastupu nal Potrebna s&innost’ zo| Doba neutralizacie
problému odstranenie problému | strany Objednavatd’a | problému
Kriticky Do 2 pracovnych hodinObjednavate zabezpéi | 24 hodin
problém v pracovné dni, p&as| pristup Kk zariadeniam
pracovnych hodin od 8.0Ga poskytne potrebnu
do 17.00 podporu pri  vymene
Naliehavy Do 2 pracovnych hodin wadného komponentu.| 2 dni
problém pracovné dni, p&as
pracovnych hodin od 8.00
do 17.00
Obycajny Najneskor nasledujuci 7 dni
problém pracovny d&, paas
pracovnych hodin od 8.00
do 17.00 ([

Clanok 5
Specifikacia sluZieb uvedenych v bode 3.1 pism. b)

5.1 Vramci poskytovania sluzby podpory, Gdrzby a pozky uvedenej v bode 3.1 pism. b)
Poskytovate zabezpé& prevadzku, podporu a udrzbu Systému Perimetraastupitéskych
Uradoch formou udrzby prvej arovne, adrzby druhepvae a Udrzby tretej Urovne.
Poskytovate sa zavazuje zabezpe funkénog’ Systému perimetra na zastupseych uradoch,
jeho kazdodennu rutinna prevadzku, adrzbu a kordigu, zmeny konfiguracii a nastaveni
Systému perimetra a rieSenie kazdodennych opeyativadministratorskyctéinnosti poda
poziadaviek Objednavdia.

5.2 Ukony a kroky v ramci poskytovania sluzby vykon&Raskytovaté v sidle Objednavala.
Poskytovaté sa zavazuje poskytotasluzbu expertmi, ktori $faju poziadavky uvedené
v priloheé. 2 v pism. a), b) a d) a ktorym ObjednaVvatesilade s bodom 10.8 umozni plnenie
predmetu Zmluvy v priestoroch Objednévates pracovnych itbch véase od 08:00 hod do
17:00 hod, ptiom experti maju p&as tejto doby narok na prestavku v trvani jednéjrno

5.3 V pripade nemoZznosti odstranenia problému zo €dttf@dnavatka, napriklad z dévodu chyby
spojenia, vadného Hardvéru na zastlpkem U(rade, Poskytovdtepo prekonzultovani
problému s Objednavdim a s pisomnym suhlasom Objednakateabezpé odstranenie
problému priamo v mieste sidla dotknutého zastlghtsho Gradu. Poskytovditsa zavazuje



5.4

5.5

v pripade potreby vykoinieb vyjazdov v ramci kalendarneho roka. V pripadeglry v&Sieho
poctu vyjazdov ako je 5 v ramci kalendarneho roku sge@névate zavazuje uhradinaklady
suvisiace s takymto Objednéviden odsuhlasenym vyjazdom, a to naklady na cestoydaje
vratane stravného, na ubytovanie,épm navrh na vyjazd, spdsob dopravy, predpokladané
vydavky na cestovné a ubytovanie je Poskytdvatevinny pred vyjazdom prekonzultava

s Objednavatom a predloZi Objednévatéovi na odsuhlasenie. Objednavatee je povinny
uhradt’ ndklady za vyjazd pdd predchadzajucej vety tohto bodu, ktory sa uskiitdoez
pisomného suhlasu Objednévate

Poskytovateé sa v sulade s bodom 5.1 zavazuje v ramci plnehizbyg vykonavéd najma
nasledovnéinnosti savisiace so Systémom perimetra na zastsgitch dradoch:

a) zabezpeenie prevadzky a fugkosti Systému perimetra,

b) pravidelna denn&d kontrola a rutinna administracysténovych nastaveni Systému
perimetra,

c) rieSenie koliznych stavov Systému perimetra,
d) stély monitoring funknosti Systému perimetra,
e) aktualizcie threat signatar,
f) opravy Systému perimetra,

g) IinStalacia a konfiguracia novych verzii softvérvedeného v talike ¢. 3 a kapeného
podracl. 11,

h) zabezpéenie opravy alebo vymeny hardvéru uvedeného Wkaau 3 vyrobcom hardvéru
v sulade s taldikou ¢. 4 pri realizécii hardvérovej podpory kipenej fadl. 11,

i) zmena konfiguracii pdé poziadaviek na zmenu Systému perimetra,
i) vyhodnocovanie zranifaosti Systému perimetra,

k) konzultacie spsivajuce v odborno-technickej konzuiteej ¢innosti v pripade zaujmu
Objednavatta 0 zmenu alebo Upravu Systému perimetra (najmaukidicie o novych
poZiadavkach na fudkog’, o zmenach existujacich rieSeni, o predpoklada&aspvej
naranosti, cene a vhodnosti navrhovanych zmien alebawiBystému perimetra)
a v konzultanej ¢innosti v oblasti informénej, personalnej, golevej a fyzickej
bezpeénosti,

I) diagnostika a detekovanie chybovych stavov Systgenumetra,

m) rychle rieSenie bezprostnych incidentov a odstranenie chyb Systémurdra (Udrzba
druhej Urovne) a spolupraca s vyrobcom pri rieSprdblémovych stavov Systému
perimetra (Udrzba tretej arovne),

n) zber a pravidelné vyhodnocovanie logov.

Poskytovate sa zavazuje poskyto¥esluzby uvedené v bode 3.1 pism. b) a Specifikované
v tomto ¢lanku pre hardvér a softvér uvedeny v tec.3 a dodrzé pri plneni sluzby doby
nastupu na odstranenie problému a doby neutradizzoblému uvedené v talike ¢. 4.

Tabukag.3

PAN PA-500 82 ks

Threat prevention subscription, PA-500 82 ks




Tabukag.4

Kategoria Doba nastupu na Potrebna s&innost’ zo| Doba neutralizacie
problému odstranenie Problému | strany Objednavatd’a | Problému
Kriticky Do 2 pracovnych hodinObjednavatezabezpéi | 10 pracovnych dni
problém v pracovné dni, p&as| pristup Kk zariadeniam

pracovnych hodin od 8.0 poskytne potrebnu

do 17.00 podporu pri vymene
Naliehavy Do 2 pracovnych hodinvadného komponentu.| 20 pracovnych dni
problém v pracovné dni, p&as

pracovnych hodin od 8.00

do 17.00
Obyajny Najneskor nasledujuci 30 pracovnych dni
problém pracovny d#, pcas

pracovnych hodin od 8.00
do 17.00

6.1

6.2

6.3

Clanok 6
Specifikacia sluzieb uvedenych v bode 3.1 pism. c)

V rdmci poskytovania sluzby podpory, udrzby a pdxk§ uvedenej v bode 3.1 pism. c)
Poskytovate zabezpé& prevadzku, podporu a udrzbu LAN siete v sidleedbpavatéa a na
zastupitéskych dradoch formou adrzby prvej Urovne, Gdrzbyhej Urovne a udrzby tretej
urovne. Poskytovatesa zavéazuje zabezpe funkénog’ LAN siete v sidle Objednavd® a ha
zastupitéskych Uradoch, jej kazdodennu rutinnd prevadzkuzhid a konfiguraciu, zmeny
konfiguracii a nastaveni LAN siete a rieSenie kaEthmych operativnych administratorskych
¢innosti podla pozZiadaviek Objednavdite

Ukony a kroky v ramci poskytovania sluzby vykond@a@skytovate v sidle Objednavala a na
zastupitéskych uradoch. Poskytovéditsa zavézuje poskytoXasluzbu expertmi, ktori $paju
poZiadavky uvedené v prilohe 2 v pism. d), e), f) ag) a ktorym ObjednaVatestlade

s bodom 10.8 umozni plnenie predmetu Zmluvy v poieeh Objednavata vcase od 08:00
hod do 17:00 hod, pfdm experti maju p&as tejto doby narok na prestavku v trvani jednej
hodiny.

Poskytovateé sa v sulade s bodom 6.1 zavazuje v ramci plnehizbyg vykonavéd najma
nasledovn&innosti suvisiace s LAN sfami v sidle Objednéavata a v sidle zastupitgkych
Gradov:

a) zabezpeenie prevadzky a fugkosti si¢ovej infrastruktury v sidle Objednéavéite

b) pravidelnA denna kontrola a rutinnd administracisté&novych nastaveni vratane
pripajania a odpajania bodov,

c) rieSenie koliznych a problémovych stavov LAN sieti,
d) stély monitoring fun&nosti LAN sieti,
e) zmena konfiguracii pda poziadaviek na zmenu LAN sieti,

f)  konzultacie spdivajuce v odborno-technickej konzudteej ¢innosti v pripade zaujmu
Objednavatta o zmenu alebo Upravu LAN sieti (najma konzultd@e novych
poziadavkach na fugkog’, o zmenach existujucich rieSeni, o predpoklad&aspvej



nara:nosti, cene a vhodnosti navrhovanych zmien alelvavipAN sieti) a v konzulimej
¢innosti v oblasti informénej, personalnej, sfevej a fyzickej bezpmosti,

g) Uudrzba druhej trovne LAN sieti,
h) diagnostika a detekovanie chybovych stavov LANisiet
i) zber a pravidelné vyhodnocovanie logov,

i) podpora aktivnych prvkov informiaého systému Objednavéaepoda bodu 2.1 pism. n).

6.4 Poskytovate sa zavazuje poskytowaluzby uvedené v bode 3.1 pism. ¢) pre hardvéftaés
uvedeny v tabike ¢. 5 a dodrza pri plneni sluzby doby nastupu na odstranenie lprob
a doby neutralizacie problému uvedené v thbd. 6.

Tabukac.5
Cisco Catalyst 2800 82 ks
Cisco catalyst C2960-24TC-L 2 ks
Cisco catalyst C3750X-48 26 ks
Cisco catalyst WSC2960S-24TS-L 2 kg
Cisco catalyst WSC3750E-48TD 2 ks
Tabukac.6
Kategoria Doba nastupu nal Potrebna s&innost’ zo| Doba neutralizacie
problému odstranenie problému | strany Objednavatd’a | problému
Kriticky Do 2 pracovnych hodinObjednavatk zabezpéi | 24 hodin
problém v pracovné dni, p&s| pristup k zariadeniam
pracovnych hodin od 8.0(a poskytne potrebnu
do 17.00 podporu pri vymene
Naliehavy Do 2 pracovnych hodinvadného komponentu.| 2 dni
problém v pracovné dni, p&as
pracovnych hodin od 8.00
do 17.00
Obyajny Najneskér nasledujuci 7 dni
problém pracovny d&, paas
pracovnych hodin od 8.00
do 17.00

Clanok 7
Specifikacia sluzieb uvedenych v bode 3.1 pism. d)

7.1 Vramci poskytovania sluzby podpory, Udrzby a pdzk§ uvedenej v bode 3.1 pism. d)
Poskytovate zabezp& prevadzku, podporu a udrzbu SIEM Objednaiattormou udrzby
prvej urovne, Udrzby druhej Urovne a udrzby tratevne. Poskytovatesa zavazuje zabezpe
funkénog’ SIEM, jeho kaZdodenna rutinnd prevadzku, udrzbkordiguraciu, zmeny
konfiguracii a nastaveni SIEM arieSenie kazdodehnyperativnych administratorskych
¢innosti podla pozZiadaviek Objednavdite

7.2 Poskytovate sa zavézuje poskytowasluzbu expertmi, ktori $paji poZiadavky uvedené
v prilohe¢. 2 v pism. h) ai) a ktorym Objednaviatesulade s bodom 10.8 umoZzni plnenie
predmetu Zmluvy v priestoroch Objednavate case od 08:00 hod do 17:00 hod.



7.3 Poskytovate sa v sulade s bodom 7.1 zavazuje v rdmci plnehizby vykonavé najma
nasledovné€innosti suvisiace so SIEM:

a)
b)
c)
d)
e)
f)
9)
h)

)

n)

zabezpeéenie prevadzky a furtkosti SIEM,

pravidelna denné& kontrola a rutinna administrags&énovych nastaveni SIEM,
staly monitoring funknosti SIEM,

rieSenie koliznych stavov SIEM,

zber a pravidelné vyhodnocovanie zaznamov,

korel&cia a reporting bezg®ostnych incidentov,

podpora pri odstigovani bezpé&nostnych incidentov,

zabezpeéenie opravy alebo vymeny hardvéru uvedeného Wkadals 7 vyrobcom hardvéru
v sulade s taldikou ¢. 8 pri realizécii hardvérovej podpory kipenej fadl. 11,

zmena konfiguracii pda poZiadaviek na zmenu SIEM,

konzultacie spgivajuce v odborno-technickej konzulteej ¢innosti v pripade zaujmu
Objednavatka 0 zmenu alebo Upravu SIEM (najma konzultacie wclo pozZiadavkach na
funkénog’, 0 zmenach existujucich rieSeni, o predpokladé&aspvej narénosti, cene a
vhodnosti navrhovanych zmien alebo Uprav SIEM) kanzult&nej ¢innosti v oblasti
informatnej, personélnej, slevej a fyzickej bezpmosti,

vzdialena podpora a UdrZzba druhej arovne SIEM,
diagnostika a detekovanie chybovych stavov SIEM,

rychle rieSenie bezprostnych incidentov a odstranenie chyb (Udrzba jpivevne a
udrzba druhej arovne) a spolupraca s vyrobcom ip&eny problémovych stavov SIEM
(Udrzba tretej Urovne),

inStalacia softvérovych zéplat a novych verzii sofvkdpeného pdd ¢l. 11 v sulade s
licencnymi podmienkami vyrobcu softvéru.

7.4 Poskytovate sa zavazuje poskytovaluzby uvedené v bode 3.1 pism. d) pre hardvéfteés
uvedeny v tabike ¢. 7 a dodrZépri plneni sluzby doby nastupu na odstranenielprob a doby
neutralizicie problému uvedené v téitei. 8.

Tabukac.7
SIEM Enterasys DSIMBA7-LX 1ks
SIEM Enterasys DSNBA7-1G-TX 1ks
Tabukac.8
Kategoria Doba nastupu na Potrebna s&innost’ zo| Doba neutralizacie
problému odstranenie problému strany Objednavatd’a | problému
Kriticky Do 2 pracovnych hodinObjednavatezabezpéi | 24 hodin
problém v pracovné dni, p&as| pristup k zariadenia
pracovnych hodin od 8.0 poskytne potrebnu
do 17.00 podporu pri vymen




Naliehavy Do 2 pracovnych hodinvadného komponentu.| 2 dni

problém v pracovné dni, p&as

pracovnych hodin od 8.00

do 17.00
Obyajny Najneskér nasledujuci 7 dni
problém pracovny d#, pcas

pracovnych hodin od 8.00
do 17.00

8.1

8.2

8.3

8.4

Clanok 8
Specifikacia sluzieb uvedenych v bode 3.1 bod pise).

V rdmci poskytovania sluzby podpory, udrzby a pozk§ uvedenej v bode 3.1 pism. e)
Poskytovate zabezpé& spravu, prevadzku, podporu a udrzbu emailovejelbovej brany
Objednavatka formou udrzby prvej Urovne, Udrzby druhej Uroangrzby tretej arovne.

Poskytovate sa zavazuje zabezpe funkénog’ emailovej a webovej brany Objednévatge]
adrZzbu a konfiguraciu nastaveni fagpoziadaviek Objednéavéite

Poskytovatl sa zavézuje poskytoasluzbu expertmi, ktori $jmaji poziadavky uvedené
v prilohe¢. 2 v pism. 1), a to v pracovnychiach v¢ase od 08:00 hod. do 17:00 hod.¢pm
experti maju pdas tejto doby narok na prestavku v trvani jednéejrin

Poskytovate sa v sulade s bodom 8.1 a 8.2 v rAmci plnenidglaavazuje vykonav¥anajma
nasledovnéinnosti:

a) rieSenie koliznych stavov emailovej a webovej brémyednavatks,

b) zabezpe&enie opravy alebo vymeny hardvéru uvedeného Wkabd. 9 vyrobcom
hardvéru v sulade s tatkou ¢. 10 pri realizacii hardvérovej podpory kldpenej fd.
11,

c) podpora pri odsttgovani bezpénostnych incidentov,
d) stély monitoring funé&nosti emailovej a webovej brany Objednavate

e) inStalacia a konfiguracia novych verzii softvéruedeného v talike ¢. 9 kupeného
podracl. 11,

f) zmena konfigurécii pdd poZiadaviek Objednavdite na zmenu emailovej a webovej
brany Objednéavata,

g) konzultacie spdivajuce v odborno-technickej konzuiteej ¢innosti v pripade zaujmu
Objednéavatka 0 zmenu alebo Gpravu emailovej a webovej brangddavatéa (najma
konzultacie o novych poZiadavkach na famds’, o zmenach existujucich rieSeni, o
predpokladanefasovej narénosti, cene a vhodnosti navrhovanych zmien aletravip
emailovej awebovej brany Objedndvale a v konzulténej cinnosti v oblasti
informatnej, personalnej, slevej a fyzickej bezpmosti,

h) vzdialena podpora a udrZzba druhej arovne emailawegbovej brany Objednaviite

i) diagnostika emailovej a webovej brany Objednéteate detekovanie chybovych stavov
emailovej a webovej brany Objednavate

j) rychle rieSenie bezprostnych incidentov a odstranenie chyb emailoweghovej brany
Objednavatka (Udrzba prvej Urovne a Udrzba druhej arovne)lad®is tabtkou ¢. 10



a spolupraca s vyrobcom pri rieSeni problémovyavat Systému perimetra (Gdrzba
tretej Urovne),

k) inStalacia softvérovych zaplat a novych verzii éofivkipeného pdd ¢l. 11 v sulade s
licencnymi podmienkami vyrobcu softvéru pri realizaciifteérovej podpory kapenej
podracl. 11.

8.5 Poskytovate sa zavazuje poskyto¥assluzby uvedené v bode 3.1 pism. e) a Specifikované
v tomto¢lanku pre hardvér a softvér uvedeny v tas. 9 a dodrzé pri plneni sluzby doby
nastupu na odstranenie problému a doby neutradizzoblému uvedené v tallike ¢. 10.

Tabukac.9
Websense V10000 G3 2ks
Websense TRITON security Gateway Anywhere 600 ks
Tabukac.10
Kategoria Doba nastupu nal Potrebna s&innost’ zo| Doba neutralizacie
problému odstranenie problému | strany Objednavatd’a | problému
Kriticky Do 2 pracovnych hodinObjednavatezabezpéi | 24 hodin
problém v pracovné dni, p&as| pristup k zariadeniam
pracovnych hodin od 8.0(a poskytne potrebnu
do 17.00 podporu pri vymene
Naliehavy Do 2 pracovnych hodinvadného komponentu.| 2 dni
problém v pracovné dni, p&as
pracovnych hodin od 8.00
do 17.00
Obyajny Najneskér nasledujuci 7 dni
problém pracovny dé&, patas
pracovnych hodin od 8.00
do 17.00
Clanok 9

Specifikacia sluzieb uvedenych v bode 3.1 bod f)

9.1 Téato Sluzba pozostava &@nnosti a uloh manazéra infortrej bezpénosti smerujlcich k
zosuladeniu Informmych systémov Objednavdite s platnou a dinnou pravnou Upravou
v oblastiach uvedenych vbode 9.3, ato najémnosti a Uloh uvedenych vbode 9.4.
Poskytovate poskytuje tuto sluzbu na zéklade pisomnej poZieg®bjednavatia v rozsahu
48 osobohodin za kalendarny rok. Poskytdvatezaklade pisomnej poziadavky Objednéiaate
vyhotovi a predloZi Objednavditeri na schvéalenie zoznaméasovy harmonogram vykonania
poZzadovanych prac. Ak Objednavatihlasi s ndvrhoniasového harmonogramu vykonania
poZzadovanych prac, pisomne schvali tento harmonogrAk Objednavaté nesuhlasi
s predloZzenym ¢asovym harmonogramom vykonania poZadovanych pratodhe sa
s Poskytovat®om na Upravecasového harmonogramu vykonania pozadovanych préc. A
neddjde k dohode o uprawasového harmonogramu vykonania poZadovanych ptacod
¢asovy harmonogram vykonania poZadovanych prac @#jedé, pricom prihliadne na
primeran( a obvykltidku vykonavania pozadovanych prac.

9.2 Ak poskytnutie sluzby pd@ tohto ¢lanku si vyZaduje vykonavani€innosti v sidle
Objednéavatka, tak Poskytovafeje opravneny ich vykonavav pracovné dni ¥ase od 8:00



9.3

9.4

10.1

10.2

hod. do 17:00 hod. Poskytoviitea zavazuje poskytotasluzbu expertom alebo expertmi
spinajucimi poZiadavky uvedené v prilole2 v pism. j) a k).

Poskytovate poskytne tdato Sluzbu v tychto oblastiach:

a)
b)
c)
d)
e)
f)
9)

informatn& bezpénod’,

riadenie informanej bezpénosti,
personalna bezprog’,

manazment rizik pre informial bezpénog’,
sie’ova bezpénod’,

fyzicka bezpénog’ a bezp&nog’ prostredia,

vyhodnocovanie zranifaosti.

V ramci Sluzby sa Poskytovditeavazuje na zaklade pisomnej poZiadavky Objedadvat
schvéleného zoznamuc¢asového harmonogramu pozadovanych prac vykanaesledovné
¢innosti:

a)

b)

d)

e)

f)

9)

predklad@ navrhy na reviziu vnatornych predpisov ObjednataateposkytoviasEinnos’
pri kontrole existujdcich internych predpisov, elom ich zosuladenia s platnou pravnou
Upravou,

identifikova’ a oznamoviaObjednavatbovi relevantné bezgaostné pravne normy,

spolupracové pri posudzovani a tvorbe navrhov vnutornych preolpiObjednavata a
odstraiovani nedostatkov v inforniaej bezpénosti a predklada navrhy na Upravu
vnatornych predpisov Objednavide

vypracovd a predloA’ Objednavatiovi ndvrh metodiky pre analyzu rizik,

vykonava’ riadenie rizik, t.j. stanovenie spésobu oSetremika, stanovenie navrhovanych
opatreni, rieSenie bezpstnych incidentov, vyhodnocovanie beapestnych incidentov
a stanovenie p@enia z bezpaostnych incidentov,

vyhodnocovéd zistenia z kontrolnych aktivit, ato najmad z amglyrizik, auditov,
penetranych testov,

vykonava analyzu rizik.

Clanok 10
Spolaéné ustanovenia o poskytovanych sluzbach

Poskytovaté poskytuje sluzby, ktoré su predmetom Zmluvy formmdrzby prvej drovne
pod’a bodu 2.1 pism. h).

Ak udrzba prvej drovne nebude UspeSna pri neué@liZ’roblému, Poskytovdieo tejto
skuta@nosti informuje Objednavata, a to o rozsahu vykonanyctinnosti Udrzby a
vysledkoch udrzby a nasledne rieSenie problému yosktd uskut@ni formou udrzby
druhej Grovne padth bodu 2.1 pism. i). Poskytovatpri poskytovani udrzby druhej Grovne
postupuje nasledovne:

a) Paias beZnej prevadzky Systému perimetra ObjednvateoZzni Poskytovatevi

pristup prostrednictvom VPN spojenia.



10.3

10.4

10.5

10.6

10.7

10.8

10.9

10.10

b) Poskytovate sa pripoji a autentifikuje prostrednictvom hesla.

c) Po pripojeni kinforméno-komunik&nému systému Objednavide vykona potrebnu
GdrZzbu, detekovanie problému alebo prenos suboodasPceléhocasu vzdialeného
pristupu sU vykonavané aktivity monitorované a kmované Objednavafem a
pripojenie méze kyv pripade opodstatnenosti ukené.

d) Poskytovaté zabezpéi, aby jeho poitace, ktorymi vykonava podporu boli chranené
aktuélnymi antivirovymi softvérovymi nastrojmi spdhosti Fortinet.

Poskytovate pri poskytovani udrzby prvej urovne gadbodu 2.1 pism. h), udrzby druhej
arovne potia bodu 2.1 pism. i) a udrzby tretej Urovne lgotbodu 2.1 pism. j) zabezfe
odstranenie problému v lehotach uvedenych v ZmiBviezmene Urovne rieSenia problému sa
doba neutralizacie problému od jeho ozhdmenia @Bjeat&éom nemeni.

Poskytovaté vramci Technickej podpory pta bodu 3.1 je povinny zriadli pre
Objednavatka Help Desk, prostrednictvom ktorého

a) Objednavatk telefonicky s naslednym dafenim emailu alebo prostrednictvom emailu
nahlasuje Poskytovdiavi problémy Systému perimetra a Poskytovatgi experta
alebo expertov na rieSenie problému,

b) Poskytovate poskytuje telefonicky alebo prostrednictvom emadjo komunikacie
Objednavatkovi d’alSie konzultané sluzby poth Zmluvy.

Zmluvné strany si najneskér itlenasledujuci po nadobudnutiidnosti Zmluvy pisomne
oznamia kontaktné osoby vratane ich kontaktnychaiida to v rozsahu: telefonnigslo na
mobilny telefébn a emailovl adresu kontaktnej osabmluvné strany si pisomne potvrdia
prijatie oznamenia o kontaktnych osobach. Zmluuwn&ny si pisomne oznamia bezodkladne
zmenu kontaktnych osbb, alebo ich kontaktnych Gdgpoicom zmena nadobudne platfos
dinom dor@enia potvrdenie o prijati ozndmenia o zmene kongakt osdéb druhej zmluvnej
strane. Zmluvn4 strana zodpoveda sa Skodu, ktoni&lazdruhej zmluvnej strane v désledku
alebo v suvislosti s neozndmenim takejto zmeny.

Kontaktnd osoba na strane Objednéfateri vyuzivani Help Desku uvedie dévod kontaktu a
opiSe zisteny problém a jeho symptomy.

Poskytovate vyhotovi mesény vykaz prac vykonanych v rdmci kalendarneho noasiari
poskytovani sluzieb uvedenych v bode 3.1, a to i@ od ukotenia tohto kalendarneho
mesiaca \leneni potla prac poskytnutych vramci sluzieb uvedenych wgddych
pismenach bodu 3.1. PoskytovapgedloZi mesany vykaz prac na posudenie a odsuhlasenie
Objednavatkovi. Objednavatiom odsuhlaseny mesay vykaz prac tvori prilohu faktary za
sluzby poskytnuté v danom kalendarnom mesiaci.

Objednavatk sa zavazuje vo svojom sidle zab&ipecotas &innosti Zmluvy pre jedného
experta Poskytovata potrebné pripojenia a pristupy k technologickyetizan a systémom s
cielom plnenia predmetu Zmluvy.

Poskytovaté sa zavazuje poskytotgoredmet Zmluvy v sulade so vSeobecne zavaznymi
pravnymi predpismi.

Ak pri plneni predmetu Zmluvy ddjde k zhotoveniuodovzdaniu autorského diela gad
zékona¢. 618/2003 Z. z. o autorskom prave a pravach slwisias autorskym pravom
(autorsky zékon), ktorého autorom je Poskytokamavazuje sa Poskytovéitdo 5 dni od
odovzdania diela uzatvdri s Objednavatem licertnd zmluvu, ktorou Poskytovdte
bezodplatne udeli Objednavidei vyhradnl Gzemne&asovo, a vecne neobmedzenu licenciu



10.11

10.12

10.13

10.14

na pouzivanie Diela akymkeek spbsobom znamym v momente odovzdania Diela
Objednavatkovi. Obsah licetnej zmluvy musi by v stlade s uznesenim viady Slovenskej
republiky ¢. 460 zo 6. jula 2011 k navrhu opatreni na zvySeaiesparentnosti v suvislosti s
nakupom a vyuzivanim informiao-komunik&nych technolégii vo verejnom sektore.

Poskytovaté sa zavazuje poskytovasluzby, ktoré su predmetom tejto Zmluvy,
prostrednictvom expertov, pam poZiadavky na expertov su uvedené v pritotie

Ak vramci plnenia predmetu Zmluvy uvedeného v b@lgé dbéjde k vymene hardvéru
Systému perimetra, vlastnicke pravo k vymenenénrdvdau Systému perimetra prevadza
Poskytovaté na Objednavata diom odovzdania a prevzatia zariadeni alebo nahrédnyc
dielov; odovzdanie a prevzatie sa uskaioformou podpisania preberacieho protokolu alebo
predloZzenim mesaého vykazu prac pdd bodu 10.7.

Z dévodu, Ze informmo-komunik&né systémy, ktoré suvisia s plnenim predmetu Zmluvy
obsahuju utajované skutmosti stupia utajenia ,Vyhradené® a ,Déverné” v zmysle Zoznamu
utajovanych skuttnosti v pdsobnosti Ministerstva zahramich veci a eurdpskych zalezitosti
Slovenskej republiky, je Poskytovéitpovinny p&as platnosti Zmluvy nakladaso vSetkymi
skutatnog’ami, ktoré tvoria predmet utajenia v sulade so méko o ochrane utajovanych
skutainosti a v sulade s osobitnou dohodou o0 manipucitajovanymi skuttnog'ami v
zmysle § 44 zakon& 215/2004 Z. z. o ochrane utajovanych skntsti a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisowriktzmluvné strany uzatvorili pred
za&atim plnenia predmetu Zmluvy. Objednavatend p@&as platnosti Zmluvy pravo
kontrolova™ plnenie povinnosti Poskytovédite uvedenych v tomto bode a tieZz kontrokyua
Poskytovaté ma p&as platnosti Zmluvy potvrdenie o priemyselnej b&mpsti miniméalne na
stupea ,,Doverné” vydané pdd § 50 a nasl. zakorta 215/2004 Z. z. o ochrane utajovanych
skutainosti a o zmene a doplneni niektorych zékonov Yoplazneni a Poskytovdtge
povinny poskytnél si€innog’ pri tejto kontrole.

Poskytovate je povinny poskytovasluzby uvedené #ldanku 3.1 a Specifikovanédénkoch
4 a7z 9 aj k hardvéru a softvéru, ktoré Objedndvpt&as platnosti zmluvy dokupi a ktorymi
rozsiri systémy uvedenécianku 3.1.

Clanok 11

Objednéavanie a kupa licencii, softvéru, hardvérovepodpory a/alebo softvérovej podpory

111

11.2

Poskytovate v sulade s bodom 3.3 dodéa licencie, softvér, henai podporu a/alebo
softvérovu podporu uvedené v prilolie 1 Objednavat®vi v mnoZstve a druhu uvedenom
v Objednavatiom dorwenej pisomnej, faxovej alebo emailovej objednaid@cenie faxovej
objednavky a emailovej objednavky PoskytoVdiezodkladne potvrdi pisomne emailom.

Poskytovate je povinny dodé licencie, softvér, hardvérovi podporu a/alebo veotivu
podporu uvedené v objednavke Objedndtatdo 5 pracovnych dni od prijatia objednavky
Poskytovatéom, t. j. od pisomného potvrdenia o d@mui objednavky pdé bodu 11.1, ak sa
Objednavatk a Poskytovatenedohodnu inak. Poskytovéitdoda licencie, softvér, hardvérova
podporu a/alebo softvérovi podporu Objedndiatiformou preberacieho protokolu, v ktorom
uvedie nazov licencie, softvéru, hardvérovej pod@dalebo softvérovej podpory, dobu trvania
licencie, pa@et licencii, softvéru, hardvérovej podpory a/alsbdtvérovej podpory, jednotkové
ceny licencii, softvéru, hardvérovej podpory as&fbvej podpory a celkovi cenu objednavky.
Preberaci protokol podpiSu opravnené osoby zmldvs§@n, ktoré si zmluvné strany pisomne
oznadmia v ramci dorenia objednavky (opravnena osoba Objedndaitex dordenia
pisomného potvrdenia o d@eni objednavky (opravnena osoba Poskytde@dtePreberaci



11.3

114

11.5

11.6

12.1

12.2

12.3

12.4

protokol a objedndvka potvrdend Poskytolate poda bodu 11.1 tvoria podklad pre
vystavenie faktary.

Objednavate si vyhradzuje pravo neobjedha celkové predpokladané mnoZstvo
licencii, softvéru, hardvérovej podpory a softvéjgvodpory uvedené v priloke 1.

Poskytovate sa zavazuje zabezfig, aby bol softvér, ku ktorému sa kapila licencialfzobodu
3.3, nainstalovany najneskoridpred diom, od ktorého sa poskytuje licencia na tento goftv
Den, od ktorého poZaduje Objednavateabezpéit prislusna licenciu, hardvérovd podporu
a/alebo softvérovu podporu, uvedie Objedndiatesvojej objednavke. Zanikom platnosti tejto
Zmluvy poda ¢l. 15 nie je dotknuté pravo vyuZivalicenciu a povinnas poskytova
hardvérovl podporu a/alebo softvérovi podporu zeképv stlade so Zmluvou, ato az do
ukontenia doby platnosti zakupenej licencie, hardverpeejpory a/alebo softvérovej podpory.

Poskytovate sa zavazuje dodaObjednavatéovi licencie, softvér, hardvérova podporu,
softvérovl podporu bez pravnych alebo inych vadgdnavaté ich méze opravnene uziva
po ich prevzati pdé bodu 11.2.

Ak pocas platnosti Zmluvy vznikne potreba nahtadlcenciu, softvér a/alebo hardvérovu
podporu uvedenu v priloRe 1 z dévodu, Ze sa vyraba alebo poskytuje jeh@ vevzia, ktora
je potrebné zabezpig, aby sa dosiahlo splneniecalu Zmluvy uvedeného v bode 1.3,
Poskytovate poskytne nové vezie licencii, novej verzie softvérfalebo hardvérovej podpory
za cenu pdvodnej licencie, softvéru a hardvérowdppry uvedenej ¥lanku 1.

Clanok 12
Cena a platobné podmienky

Cena za sluzby uvedené v bode 3.1 je 17 753,00 B&IRDPH (slovom: sedemniéisic
sedemsto palesiattri EUR bez DPH, 21 303.60 EWDPH (slovom dvadggeden tisic
tristo tri eur a Saslesiat centov s DPH) za kalendarny mesiac poskgtaugichto sluzieb. Ak

sa sluzby, ktoré su predmetom Zmluvy pedbodu 3.1 pism. a) aZz e), z dévodu vzniku alebo
zaniku &innosti Zmluvy alebo z iného dévodu nebudu poskstaely kalendarny mesiac, tak
cena za poskytnuté sluzby v ramci kalendarnehoavassa vypéita ako pomerné&as’ ceny
uvedenej v prvej vete tohto bodu v zavislosti odtpalni v ramci kalendarneho mesiacaigm
ktorych sa sluzby poskytovali pbealZmluvy.

Jednotkova cena za licencie, softvér, hardvérowdppau a softvérova podporu dodané feod
bodu 3.3 &l. 11 je uvedend v prilohg¢. 1. Faktiru za objednané a diené licencie,
softvér, hardvérovu podporu a/alebo softvérovu podplodané pdé bodu 3.3 &l. 11 vystavi
Poskytovate po prevzati licencii, softvéru, hardvérovej pogpatalebo softvérovej podpory na
zaklade preberacieho protokolu padodu 11.2.

Splatnos jednotlivych faktar poth tejto Zmluvy je trids& (30) dni odo da dorienia
prislusnej faktliry Objednavdtayvi.

Faktary musia obsahovasSetky Udaje vyZadované pravnymi predpismi, napakonome.
431/2002 Z.z. o &ovnictve v zneni neskorSich predpisov, zakoror222/2004 Z.z. o dani z
pridanej hodnoty v zneni neskorSich predpisovoRoill k fakture je preberaci protokol fied
Zmluvy. Ak faktara nebude obsahavatanovené nélezZitosti alebo v nej nebudl spravne
uvedené poZadované udaje, je Objedndivafmdvneny vrati ju Poskytovatbovi v lehote
splatnosti s uvedenim chybajlcich nalezitosti aleégpravnych udajov. V takom pripade sa
prerusi plynutie lehoty splatnosti a nova, tritt@va lehota splatnosti, &lae plyn® doruienim
opravenej faktiry Objednavditei.



Clanok 13
Sankcie za poruSenie zmluvnych povinnosti

13.1 Ak Poskytovaté bude v omeskani s plnenim akdjkek povinnosti poth tejto Zmluvy, ktora
ma vplyv na kvalitu &as poskytovania sluzieb, s vynimkou povinnosti evgdh v bode 13.2,
13.3, 13.4 a 13.5 a toto omeSkanie nebude sposobepé@skytnutim giinnosti zo strany
Objednavatkn, je Objednavateopravneny vydtova® PoskytovatBovi zmluvnd pokutu vo
vySke 0,5 % z megaej zmluvnej ceny bez DPH uvedenej v bode 12.1aZalk aj zdaty dei
omeskania.

13.2 Ak Poskytovaté nedodrzi ktorukbvek dobu néstupu na odstranenie problému uvedena v
jednotlivych élankoch 4 az 8, je Objednavatepravneny vydtova® Poskytovatovi zmluvnu
pokutu vo vyske 0,5 % z mesej zmluvnej ceny uvedenej v bode 12.1, za kazdZasgtu
pracovnu hodinu omeSkania.

13.3 Ak Poskytovaté nedodrzi ktordkbvek dobu neutralizacie pri kritickom probléme uvedles
jednotlivych¢lankoch 4 az 8, je Objednavitepravneny vydtova’ PoskytovatBovi zmluvnu
pokutu vo vySke 1 % z meS#ej zmluvnej ceny uvedenej v bode 12.1, za kaZdaagtu
pracovnu hodinu omeSkania.

13.4 Ak Poskytovaté nedodrzi ktorukivek dobu neutralizécie pri naliehavom probléme
a obyajnom probléme uvedenu v jednotlivyetankoch 4 az 8 je Objednavétepravneny
vylctovar’ PoskytovatBovi zmluvnd pokutu vo vySke 1 % z mésaj zmluvnej ceny uvedenej
v bode 12.1 za kazdy aj&y pracovny di omesSkania.

13.5 Ak Poskytovaté nesplnicasovy harmonogram vykonania poZadovanych pratgpbodu 9.1 je
Objednéavatk opravneny vydtova’ PoskytovatBovi narok na zmluvni pokutu vo vysSke 500
EUR za kazdy deomeSkania s poskytnutim plnenia patdasového harmonogramu vykonania
poZadovanych prac a Poskytovaje povinny tato zmluvna pokutu zaplatiAk Poskytovatg
nesplni akdkbvek svoju povinnas uvedend v bode 10.13 alebo 16.3 je Objedndévate
opravneny vydtova’ PoskytovatBovi narok na zmluvnd pokutu vo vySke 500 EUR zadkaz
den nesplnenia ktorejdwek povinnosti uvedenej v bode 10.13 alebo 168, aj opakovane,
a Poskytovatéje povinny tato zmluvna pokutu zapléti

13.6 Poskytovate je opravneny v sulade s 8 369a zakon®13/1991 Zb. Obchodny zakonnik v
zneni neskorsSich predpisa¥alej len ,Obchodny zakonnik“)éova’ Objednavatéovi aroky z
omesSkania platieb vo vySke stanovenej nariadenaahywElovenskej republiky.

13.7 Zaplatenim akejkitvek dohodnutej zmluvnej pokuty nie je dotknuté pramluvnych stran na
n&hradu Skody.

13.8 Poskytovate je povinny nahradi Objednavatéovi pripadné Skody alebo naklady vzniknuté v
dbsledku poruSenia tejto Zmluvy alebo inej povirinedvisiacej s plnenim predmetu Zmluvy
uvedenej vo vSeobecne zavdznom pravnom predpise.

13.9 Poskytovate nenesie zodpovednbga vady, nefunihog’ Systému perimetra, vzniknuté z
dévodov na strane Objednavielebo tretich osdb.

13.10Poskytovate nezodpoveda za vady spdsobené dodrZzanim nevhodrigomnych pokynov
danych mu Objednavdiem, ak ho Poskytovatena nevhodnastychto pokynov pisomne
upozornil a Objedndvataa ich dodrzani pisomne trval.



14.1

14.2

15.1
15.2

15.3

154

15.5

15.6

Clanok 14
Oznamy a vzajomné komunikécia zmluvnych stran

Navrhy na zmenu Zmluvy, odstdpenie od Zmluvy, vygbvmluvy, Ziadog o ndhradu Skody,
vyzvu na zaplatenie zmluvnej pokuty, vyzvu na ztgplee Urokov z omeSkania a iné podania,
ktoré sa nerealizuju prostrednictvom Help Desku'adabdu 10.4 zmluvné strany usk&itaju
pisomnou formou a do&uju druhej zmluvnej strane na adresu uvedenu ulnejt strane listu
alebo ozndmenu pas platnosti Zmluvy dopotenym listom prostrednictvom poSty alebo
registrovanym kuriérom.

Zmluvné strany sa dohodli, Ze za riadne deng¢ podanie uvedené v bode 14.1 sa povaZuje
podanie preukazdtee odoslané prostrednictvom posty alebo registyowakuriérom, a to aj v
pripade, ak bolo jeho prevzatie odopreté alebo giolka ho nepodarilo dofir pre
nepritomnosg adreséata, hoci bol zaslany na adresu sidla zmlgwaay uvedenu v tejto Zmluve
alebo dodaténe pisomne oznamenu ako zmenu sidla, a to tretdd3po jeho preukazafeom
odoslani.

Clanok 15
Trvanie Zmluvy

Zmluva sa dojednava na dobuiti, a to na Styri roky odoré nadobudnutia jejéinnosti.

Platnog Zmluvy méze zaniknipisomnou dohodou zmluvnych stran, pisomnou vygioue
Objednavatka pod'a bodu 15.8 a pisomnym odstipenim zmluvnej stran¥roluvy v sulade
S touto Zmluvou.

Poskytovate je opravneny odstapiod Zmluvy, ak nastane skétmgs’ uvedena v platnom
a &tinnom Obchodnom z&konniku, s ktorou Obchodny zalkospaja pravo Poskytovdte

odstupt’ od Zmluvy. Poskytovatev sulade s vy3Sie uvedenym je opravneny odstopl

Zmluvy z dévodu neuhradenia ceny za poskytnuténpnden ak Objednavdteneuhradil

cenu za riadne odovzdané a prevzaté plnenie ani7 doni po dortienia oznamenia
Poskytovata Objednavat®vi o nezaplateni diznej sumy v lehote splatnadtidry.

Objednavatk méze z dévodu podstatného poruSenia povinnostkyRosatd’a odstupi od
tejto Zmluvy. Za podstatné poruSenie povinnostikts/atd’a sa povazuje najma:

a) ak Poskytovaté opakovane poruSi svoje povinnosti uvedené v Zmitika@jlce sa
plnenia predmetu Zmluvy, @om za opakované porudenie povinnosti sa povaZuje
poruSenie povinnosti, ktoré nastalo dva a viackrat,

b) Poskytovate porusi svoju povinn@svyplyvajucu mu z tejto Zmluvy a k naprave neddjde
do 7 dni po uplynuti lehoty na splnenie jeho pogsti

c) Poskytovate porusi zavaznym spésobom svoje povinnosti uvedetréluve; za zavazné
poruSenie zmluvnych povinnosti Poskytovate sa povaZuje porudenie zmluvnych
povinnosti Poskytovatem, ktoré maju alebo mézu thaplyv na plnenie Zmluvy alebo
na splnenie &elu Zmluvy.

Objednéavatk méze odstupi od Zmluvy aj ak nastane skdtwg’ uvedena v plathom a
acinnom Obchodnom zakonniku, s ktorou Obchodny zakospéja pravo Objednavéite
odstupi’ od Zmluvy.

Ak ktorakd'vek zmluvné strana vyuZzije v sulade s tymithnkom svoje pravo odstipod
Zmluvy, je Objednavatepovinny zaplati PoskytovatBovi cenu za uz pda tejto Zmluvy



vykonané, odovzdané a Objednavate prebraté plnenie, gom pre vydtovanie a platenie
takéhoto plnenia platia podmienky dohodnuté v tgjtduve.

15.7 Odstupenie musi lBypisomné a musi lBydorwtené druhej zmluvnej strane. Na dignoie
odstUpenia sa vahuje bod 14.2. Odstupenim od tejto Zmluvy nie sdkrmlté naroky
zmluvnych stran na nahradu Skody a na zaplateniavnej pokuty.

15.8 Objednavatt je opravneny ukafit' platno$ Zmluvy aj pisomnou vypovou bez uvedenia
dévodu s trojmesmou vypovednou lehotou. Trojmeése vypovedna lehota daa plynd
prvym diom mesiaca nhasledujuceho po mesiaci, v ktorom bglpoved’ doruwiena
Poskytovatbovi. Na dorienie vypovede sa vahuje bod 14.2.

Clanok 16
Spolané a zaveréné ustanovenia

16.1 Zmluva nadobuda platnbsdiom jej podpisu zmluvnymi stranami &idnos’ diiom
nasledujticim po jej zverejneni v Centralnom regstitv Uradu viady Slovenskej republiky.

16.2 Zmluvu mozno meni a dofnat vyluéne na zaklade dohody zmluvnych stran formou
vzostupne &islovanych pisomnych dodatkov podpisanych oprawmergastupcami oboch
zmluvnych stran. Uzatvorenie dodatku, ktorym sa imemlopitia Zmluva, nesmie by
V rozpore so zakonom o verejnom obstaravani.

16.3 Poskytovate je opravneny zmetii subdodavata pdas trvania Zmluvy, péom
subdodavate ktorého sa navrh na zmenu tyka, mudhappodmienky poth § 26 ods. 1
zakona o verejnom obstaravani. Poskytdvgepovinny Objednavatevi najneskér v dg
ktory predchadzardl, v ktorom subdodavdteane pint’ predmet Zmluvy, predloZipisomné
oznamenie o zmene subdodavatektoré bude obsahavaninimélne: podiel zakazky, ktory
ma Poskytovale v umysle zad&d subdodavat®vi, identifikatné (daje navrhovaného
subdodavatta acestné vyhlasenie Poskytovide 7e navrhovany subdodavatespia
podmienky potla 8 26 ods. 1 zakona o verejnom obstaravani. Ak pladmet Zmluvy
subdodavate zodpoveda Poskytovdte za plnenie predmetu Zmluvy subdodavate, v
rozsahu akoby plnil Zmluvu sam.

16.4 Pravne vEahy zmluvnych stran zaloZzené touto Zmluvou, akdofiuva vyslovne neupravuje
inak, sa riadia pdé Obchodného zakonnika a ostatnych platnych préavmpredpisov
Slovenskej republiky.

16.5 Ak by niektoré ustanovenia Zmluvy mali tbpeplatnymi uz \&ase jej uzavretia, alebo ak sa
stand neplatnymi neskér po uzavreti Zmluvy, nietyen dotknutd platnas ostatnych
ustanoveni tejto Zmluvy. Namiesto neplatnych ustand Zmluvy sa pouZiju ustanovenia
Obchodného zakonnika a ostatnych platnych pravpyetipisov Slovenskej republiky, ktoré
st obsahom acélom najblizSie obsahu &elu tejto Zmluvy.

16.6 Zmluva je vypracovana vV piatich rovnopisoch, z %bbr kazdy ma platnds originélu.
Poskytovaté dostane 2 rovnopisy. Objednavativstane 3 rovnopisy.

16.7 Neoddeliténou sidéag’ou Zmluvy su jej prilohy:
a) priloha¢. 1 ,,Zoznam a cennik licencii, softvéru a hardvéjgodpory*,
b) priloha¢. 2 ,PoZiadavky na expertov*.

16.8 Zmluvné strany si Zmluvu pédali, jej obsahu porozumeli, gom svoju vdu uzavrie
Zmluvu prejavili slobodne a vazne. Zmluvné stranghlasuju, Ze tato Zmluva nebola



uzatvorena v tiesni, ani za napadne nevyhodnychmmmuwk a na znak suhlasu ju
vlastnor@ne podpisuju.

Za Objednéavata&: Za Poskytovata:



Priloh&. 1
Cislo Zmluvy: 312.356/2014 - OIKT

Zoznam a cennik licencii, softvéru, hardvérovej pdpory a softvérovej podpory

0

0

Cislo Dizka
polozky trvania
NAZOV licencie/ Predpokladany Jednotkova | Jednotkova
Typ HW ocet Vyrobca cenabez | cenas DPH
support/ P DPH za kus za kus
SW
support
1 Threat
PAN-PA- . PALO
2020-TP Preverjthn 1 rok 8 ALTO 1727,55 2073,06
Subscription
2 PAN-PA- | URL filtering PALO
2020-URL2 | Subscription| 1 rok 8 ALTO 1727.55 2073,06
3 Threat
PAN-PA- . PALO
500-TP SPrever_1t|(_)n 1 rok 328 ALTO 931.00 1117,20
ubscription
4 PAN-SVC- PALO
BKLN-2020 HW support 1 rok 8 ALTO 1980.00 2376.00
5 PAN-SVC- PALO
BKLN-500 HW support| 1 ok 328 ALTO 747.00 896,40
6 PAN-SVC- PALO
BKLN-PRA-| SW support| 1 rok 4 4140.00 4968,00
ALTO
100
7 8x5
Enhanced |y s oport| 10K 8 FORTINET 6010,00 | 7212,00
FortiCare
FG-3040B
8 Enterasys
ES-SNA-A13 HW support| 1 ok 4 Enterasys 7501,00 9001,2
9 Enterasys ]
ES-SNA-A11 HW support| 1 ok 4 Enterasys 8546,00 10255,2
10 Websense
V10000 G3 HW support| 1 ok 8 Websense 4935.00 5922.G
11 Websense
TRITON 1 rok
security licencia 2400 Websense 55,36 66.43,
Gateway
Anywhere
12 Websense
TRITON 1 rok
security
Gateway | SW support 4 Websense 4982,00 59784
Anywhere -
Premium
support

0




Fjrl'loha ¢.2
Cislo Zmluvy: 312.356/2014 - OIKT

Poziadavky na expertov

PoskytovatEna zabezp&nie plnenia predmetu Zmluvy je povinnygmplatnosti Zmluvy
ma’ zmluvne zaviazanych minimalne troch expertov, aryéh certifikaty uvedené
v pismene a) az d) maju minimalne traja expertiifdety uvedené v pismene e), f), h) a i)
maju minimalne dvaja experti a certifikaty uvedengismene @), j), k) al) ma aspo
jeden expert. Jeden expert méze ajaviacero certifikatov uvedenych v pismene al) az
alebo ich ekvivalentov.

a) 3 Experti - Palo Alto Networks - Certified Netw@kcurity Engineer CNSE 5.1
b) 3 Experti - Palo Alto Networks — Accredited Confagin Engineer ACE

c) 3 Experti - Fortinet Certified Network Security Reesional pre FortiOS v.5
d) 3 Experti - Cisco Certified Network Associate Rogitand Switching

e) 2 Experti - Cisco Certified Network Professionali®ing and Switching

f) 2 Experti - Cisco Certified Internetwork Expert Rag and Switching

g) 1 Expert - Cisco Certified Design Professional

h) 2 Experti - Entrerasys Certified Expert — Secuhitiormation Management
i) 2 Experti - Enterasys Certified Specialist — AdwthS8IEM

]) 1 Expert - Certified Information Security Manager

k) 1 Expert - Certified Information Systems Auditor

[) 1 Expert - Certified TRITON Web Olympian



