Kupna zmluva €. 2201938083 Z

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

1.1 Objednavatel:

Obchodné meno: Ministerstvo zahrani¢nych veci a eurdpskych zaleZitosti Slovenskej republiky
Sidlo: Hlboka cesta 2, 83336 Bratislava, Slovenska republika

ICO: 00699021

DIC: 0

IC DPH: 0

Cislo udtu: 0

Telefén: 0259782890

1.2 Dodavatel

Obchodné meno: TooNet, s.r.o.

Sidlo: Seberiniho 1, 82103 Bratislava, Slovenska republika
ICO: 44962070

DIC: 2022885601

IC DPH: SK2022885601

Cislo Gétu: SK82 1100 0000 0029 4405 6019

Telefén: +421232144211

Il. Predmet zmluvy

2.1 VSeobecna Specifikacia predmetu Zmluvy:

Nazov: Softvérové bezpecnostné produkty a sluzby - 1.

Kliacové slova: virtualne sietové zariadenie FortiWeb, zaistenie bezpe€nosti webovych sluZieb, ochrana
web aplikacie a rozkladanie zataze

CPV: 48732000-8 - Softvérovy balik na zaistenie bezpecnosti dat; 48821000-9 - Sietové servery;
60000000-8 - Dopravné sluzby (bez prepravy odpadu)

Druhly: Tovar; Sluzba

2.2 Funkéna a technicka $pecifikacia predmetu Zmluvy:

Polozka ¢. 1: Virtualne siet'ové zariadenia FortiWeb FWB-VMO04 vratane balika podpory a licencii
FC-10-VVM04-603-02-12

Predmetom zakazky je zvySenie ochrany webovych sluzieb, pozaduje sa rieSenie na ochranu web aplikacii a rozkladanie
zataze. Pozaduje sa nativna integracia s pouzivanym firewalom Fortigate do Fortinet security fabric.

Virtualne sietové zariadenie FortiWeb FWB-VMO04 (dve
instalacie v rezime vysokej dostupnosti) alebo
ekvivalentné zariadenie a SW podpora v minimalne
rovnakom rozsahu.

Licencia FC-10- VVMO4-603-02-12 alebo ekvivalentné
zariadenie a SW podpora v minimalne rovhakom ks/licencia 2
rozsahu.

Strana 1z 6



Pre zvySenie bezpecfnosti webovych sluZieb sa pozaduje
rieSenie na ochranu web aplikacii a rozkladanie zataze.
PoZaduje sa dodanie dvoch zariadeni typu WAF (Web
Application Firewall) vo forme virtual appliance pre
prostredie Vmware alebo Microsoft Hyper-V,
nakonfigurovanych do clusteru v reZzime active-standby.
Sucastou rieSenia musi byt antivirova kontrola
uploadovanych suborov, vratane moznosti vyuzitia
metody tzv. sandbox, ktora bude sucastou dodavaného
rieSenia. Kontrola v ramci sandbox prostredia nemusi
byt priamo na platforme WAF, akceptujeme kontrolu na
samostatnom zariadeni alebo cloude,

integrovatelnom s platformou WAF.

1. KRITICKE POZIADAVKY NA ZARIADENIE

1.1 Ochrana webovych aplikacii na aplikacnej trovni,
teda funkcie webového aplikaéného firewallu (WAF); 1.2
Funkcia rozdelovania zataze medzi jednotlivé webové
servery (load balancing); 1.3 Antivirova kontrola
uploadovanych suborov vratane podpory sandbox-u.
Tieto funkcie musia byt dodané vo forme jedného
zariadenia.

2. ZAKLADNE TECHNICKE POZIADAVKY

2.1 Zariadenie typu virtual appliance. Operacny systém
aj WAF musi byt dodavany formou jediného firmware od

jedného vyrobcu. InStal4cia na bezny operacny
systém nie je akceptovatelna; 2.2 Pozadovana
virtualizacna platforma Vmware alebo Microsoft HyperV;
2.3 Podpora rezimu vysokej dostupnosti (A-A a A-P);
2.3.1pokial tato funkcionalita vyzaduje licenciu, tato musi
byt sucastou dodavky; 2.4 Podpora funkcie
synchronizacie konfiguracie mezi dvoma samostatnymi
WAF, t.j. synchronizacia konfiguracie bez zapojenia v
HA rezime (primarna a DR lokalita); 2.5 Pozadujeme
podporu nasledovnych rezimov:

2.5.1Reverse proxy; 2.5.2 Transparent; 2.5.3 pasivny
rezim (konfiguracia na SPAN porte prepinaca); 2.5.4
WCCP;2.6 Podpora HTTP v1.0, v1.1; 2.7 Nativna
podpora HTTP/2; 2.8 Integrovany sprievodca/wizzard
pre najcastejSie typy konfiguracii.

3. BEZPECNOSTNE FUNKCIE

3.1 Ochrana pred OWASP TOP10; 3.2 Funkcie WAF;
3.2.1 Validéacia protokolu http (podfa RFC); 3.2.2
Podpora funkcie strojového u¢enia (machine learning) -
dvojurovnova detekcia anomalii a hrozieb za pomoci
databazy vzoriek vyrobcu a za pomoci strojového
u€enia; 3.2.3 ochrana pred klasickymi typmi utokov na
web aplikacie (XSS, SQL injection, Cross site request
forgery, session hijacking, cookie poisoning, a pod.);
3.2.4 signatury pre ochranu pred utokmi na zname
webové aplikacie; 3.3 ochrana pred utokmi typu
brute-force; 3.4 ochrana pred utokmi na OS &
webserver;

3.5 ochrana pred utokmi typu L7 DoS/DDoS; 3.6
podpora geolokacnej databazy, automaticky
aktualizovanej vyrobcom; 3.7 podpora reputacnej DB pre
IP adresy; 3.8 Rozpoznanie a ochrana pred pristupom
automatizovanych klientov/nastrojov (skenery, crawlery,
skripty, a pod.); 3.9 Funkcia dynamickej reputacie
pouzivatelov — na zaklade identifikacie pouzivatela a
jeho spravania s naslednym upravovanim reputacie na
zaklade realneho spravania (user tracking & scoring);
3.10 Syntax based detection (signatura popisujuca utok
je kombinovand s inteligentnou analyzou
$pecifického/nestandardného spravania
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s cielom minimalizovat mnoZstvo false positives, napr.
pri SQL injection); 3.11 Antivirova/antimalware kontrola
(kontrola uploadovanych suborov); 3.11.1 AV kontrola
integrovana do WAF appliance (nie ako externé
zariadenie/sluzba); 3.11.2 ochrana pred Skodlivym
kédom (malware, ransomware, trojske kone, a pod.),
vratane ochrany pred polymorfnym kédom; 3.11.3
Signaturova databaza udrzovvana vyrobcom a
automaticky aktualizovana; 3.11.4 integracia s
platformou sandbox pre ochranu pred pokrocilym
malware, ktora bude s WAF integrovana s plnou
funkénost'ou; 3.12 podpora protokolov XML a JSON;

3.13 Preddefinované politiky pre najznamejsie aplikacie
(MS Exchange, MS SharePoint, OWA, WordPress); 3.14
VSetky signatury udrzované vyrobcom a automaticky
aktualizované; 3.15 podporované autentifikacné
mechanizmy: 3.15.1 http basic; 3.15.2 klientsky SSL
certifikat; 3.15.3 podpora viacfaktorovej autentifikacie
(radius access-challenge response); 3.15.4 LDAP;
3.15.5 Radius; 3.15.6 kerberos; 3.16 podpora SSO
(single sign on); 3.16.1 http basic; 3.16.2 html form;
3.16.3 kerberos

4. SIETOVE FUNKCIE

4.1Podpora IPv4, IPv6; 4.2 pozadované algoritmy pre L7
load balancing: 4.2.1 Round Robin; 4.2.2 Weighted
Round Robin; 4.2.3 Least Connection; 4.2.4 URI hash;
4.2.5 Host hash; 4.2.6 Domain hash; 4.2.7 Source IP
hash; 4.3 PoZzadované metddy pre LB persistence: 4.3.1
Source IP; 4.3.2 http header; 4.3.3 URL parameter;
4.3.4 Insert cookie; 4.3.5 Rewrite cookie; 4.3.6
Persistent cookie; 4.3.7 Session ID (ASP, PHP, JSP,
SSL); 4.4 Pozadované metddy pre kontrolu stavu
dostupnosti serverov a sluzieb (healthcheck metddy):
4.4.1 ICMP Ping; 4.4.2 TCP; 4.4.3 TCP half open; 4.4.4
TCP SSL; 4.4.5 http;

4.4.6 HTTPS; 4.5 URL rewriting; 4.6 Content routing; 4.7
HTTPS offloading, HTTPS inSpekcia; 4.8 Kompresia
HTTP; 4.9 Object caching.

5. DETEKCIA ZRANITELNOSTI

5.1 vulnerability scanner integrovany do WAF appliance
(moznost internej bezpecnostnej kontroly vlastnych web
aplikacii); 5.1.1 Vystup vo formate PDF; 5.1.2 Definicie
automaticky aktualizované vyrobcom; 5.2 Moznost
automatického importu vysledkov auditu externych
nastrojov a naslednej automatickej tvorby bezpec€nostnej
politiky (tzv. virtual patching).

6. MANAZMENT

6.1 PInohodnotna sprava pomocou grafického rozhrania
a CLI; 6.2 Manazovacie rozhranie priamo na
bezpecnostnom prvku (bez nutnosti inStalovat
samostatny manazment server); 6.3 Sprava
prostrednictvom prehliadaca, bez nutnosti instalovat
manazment aplikaciu; 6.4 Podpora SNMP vratane MIB
suboru dodavaného vyrobcom; 6.5 Otvorené API pre
integracie; 6.6 Virtualizacia na urovni manazment
rozhrania (moznost obmedzit' pristup administratorov na
vybrané pravidla, resp. chranené servery); 6.7 Nativna
integracia s existujucim firewall-om (FortiGate). Vybrana
komunikacia bude predana z FW na WAF, integracia

do Fortinet security fabric.

7. VYKONOVE PARAMETRE

7.1 Priepustnost plnohodnotnej WAF inSpekcie nad
protokolom http; 7.2 Maximalne naroky virtual appliance
na min. zdroje:

7.1 min. 500 Mbps, dolozené oficialnym produktovym listom
vyrobcu; 7.2 4xCPU, 4GB RAM.

8. IMPLEMENTACIA
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V ramci dodavky je poZadovana migracia existujuceho
rieSenia (F5, cca 8 particii), vyladenie profilov s
naslednou implementaciou pre-autentifikacie.

Dizka podpory 12 mesiacov

2.3 Osobitné poziadavky na plnenie:

Nazov

A. Zmluvné strany za zavazuju navzajom si oznamit svoje kontaktné osoby, ich e-mailové adresy a telefénne &isla do 3
pracovnych dni odo dia nadobudnutia ucinnosti tejto zmluvy.

B. Najneskér do 3 pracovnych dni odo dfia ozndmenia kontaktnej osoby Objednavatela podla bodu A sa Dodavatel zavazuje
predlozit Objednavatelovi rozpis jednotkovych cien poloziek PIlnenia s DPH a bez DPH, a sadzieb DPH s vy¢islenim DPH pre
jednotlivé polozky Plnenia. Kone¢né jednotkové ceny poloziek Plnenia (t.j. s DPH ak sa uplatfiuje, a bez DPH ak sa
neuplatiiuje) Dodavatel ur€i zaokruhlené na dve desatinné miesta.

C. Pre vyluc€enie vSetkych pochybnosti zmluvné strany uvadzaju, ze sucet sucinov jednotkovych cien a mnozstiev poloziek,
ktoré podla tejto zmluvy Objednavatel méze pozadovat od Dodavatela, musi zodpovedat’ celkovej cene Plnenia podla tejto
zmluvy.

D. Dodavatel vyhlasuje, Zze Plnenie podla tejto zmluvy poskytuje Objednavatelovi v sulade so svojim podnikatelskym
opravnenim. Dodavatel dalej vyhlasuje, ze disponuje certifikatmi vyrobcu dodavaného produktu preukazujucimi odbornu
spOsobilost Dodavatela pre realizaciu inStalacie a konfiguracie.

E. Ak Dodavatel dodava Objednavatelovi na zaklade tejto zmluvy ekvivalent podfa Technickej Specifikacie tejto zmluvy (dalej
iba ,ekvivalent®), vyhlasuje, ze tento ekvivalent splfia Specifikacie pre produkty uvedené v Technickej Specifikacii a Funkénej
Specifikacii tejto zmluvy.

F. Dodavatel sa zavazuje preukazat pravdivost vyhlasenia podla bodu E. najneskdr do dna dodania Plnenia podla bodu H., a
to vykonanim funkénej ukazky/testu ekvivalentu v prostredi Objednavatela. Su¢asne je Dodavatel povinny predlozit
Objednavatelovi pisomny popis ekvivalentu. Dodavatel berie na vedomie, Ze funkénu ukazku/test podla predchadzajucej vety
je mozné vykonat iba v pracovné dni od 7:00 do 15:00 hod.

G. Ak sa vyhlasenie podla bodu D. alebo E. ukaze byt nepravdivym, Objednavatel je opravneny uplatnit si u Dodavatela
zmluvnu pokutu v sume 5 000 EUR a/alebo odstupit’ od tejto zmluvy v sulade s bodom 18.2 pism. |) OPET, 2.¢ast ,VSeobecné
zmluvné podmienky“(dalej len ,VZP*).

H. Miestom PlInenia je sidlo Objednavatela. PInenie podla tejto zmluvy sa dodavatel zavazuje dodat’ objednavatelovi do 7 dni
od ucinnosti tejto zmluvy. Dodavatel doda Plnenie Objednavatefovi poskytnutim licenéného suboru spolu s prihlasovacimi
udajmi k licenciam alebo poskytnutim licenéného kfuca. Dodavatel sa zavazuje v rdmci dodania Plnenia preukazat jeho
funkénost a bezchybnost odskusanim Plnenia v prostredi Objednavatela. OdskuSanie Plnenia a funkénost a bezchybnost
odskusaného Plnenia potvrdia zmluvné strany na dodacom liste Plnenia. Za defi dodania PInenia sa povazuje defi uvedeny v
dodacom

H. Pokracovanie: liste, ktorym zmluvné strany potvrdia riadne dodanie Plnenia.

I. Zmluvné strany sa dohodli, Ze platnost licencii podla tejto zmluvy trva 1 rok od dodania Plnenia v sulade s bodom H.

J. Ak sa Dodavatel dostane do omeskania so splnenim ktorejkolvek povinnosti podfa bodu A., B. alebo F. tejto zmluvy,
Objednavatel je opravneny pozadovat od Dodavatela zaplatenie zmluvnej pokuty vo vysSke 50 EUR za kazdy aj zaCaty den
omeskania.

K. Cena Plnenia podla tejto zmluvy v sulade s bodom 10.4 VZP pokryva vSetky odmeny a naklady Dodavatela spojené s
plnenim predmetu tejto zmluvy, teda aj naklady spojené s preukazovanim vyhlaseni Dodavatela uvedenych v tejto zmluve,
naklady spojené s vykonanim funkénej ukazky/testu ekvivalentu v prostredi Objednavatela podla bodu F., naklady spojené s
odskusanim funkénosti a bezchybnosti Plnenia podla bodu H., ako aj vSetky dalSie pripadné naklady Dodavatela.

L. Narok Dodavatela na zaplatenie ceny Plnenia vznika az dodanim Plnenia v sulade s bodom H.

M. Dodavatefl je opravneny vyhotovit faktiru az po riadnom dodani Plnenia v sulade s bodom H.

N. Faktudru na cenu Objednavatefom prevzatého Plnenia je Dodavatel povinny dorucit Objednavatelovi v listinnej forme.

O. Ak je dodavatel identifikovany pre DPH v inom Clenskom State EU a PInenie bude do SR dodané z iného &lenského $tatu
EU, Dodavatel prenesie na Objednavatela dafiovi povinnost k DPH v pripade, ak je v stlade s platnymi pravnymi predpismi
na to opravneny. Objednavatel v takom pripade oznami Dodavatelovi svoje IC DPH.

P. Okrem nalezitosti faktury vyzadovanych bodom 11.2 VZP je Dod4vatel povinny vo fakture uviest svoje ICO, DIC, IC DPH
ak mu bolo pridelené, alebo udaje tymto udajom ekvivalentné v krajine sidla Dodavatela, svoje obchodné meno, a nazov
banky, jej kod SWIFT/BIC, poStovu adresu sidla pobocky banky, kde bol zriadeny bankovy Ucet, na ktory Objednavatel uhradi
fakturovanu sumu, a Cislo takého bankového uctu vo formate IBAN a kod SWIFT/BIC. V pripade, ak z technickych dévodov
nebude méct Dodéavatel informacie podla tohto bodu na fakture uviest, uvedie tieto informacie v prilohe faktiry. Zmluvné

P. Pokra€ovanie: strany sa dohodli, ze Objednavatel bude cenu za Plnenie podla tejto zmluvy uhradzat na bankovy ucet
Dodavatela uvedeny v zahlavi tejto zmluvy.
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Q. Ak v zahlavi zmluvy nie je uvedené DIC Dodavatela a/alebo IC DPH Dodéavatela, ak mu bolo pridelené, alebo tdaje tymto
udajom ekvivalentné v krajine sidla Dodavatefa, alebo ak v zahlavi zmluvy nie je uvedené Cislo bankového u¢tu Dodavatela vo
formate IBAN a kéd SWIFT/BIC, zavazuju sa zmluvné strany uzatvorit dodatok k zmluve, predmetom ktorého bude doplnenie
udajov podla tohto bodu do zahlavia zmluvy.

R. Dodavatel je povinny predlozit Objednavatelovi vSetky dokumenty suvisiace s plnenim tejto zmluvy, a to najma dodacie
listy a faktury v slovenskom jazyku.

S. Zmluvné strany vyhlasuju, Ze za podstatné poruSenie tejto zmluvy povazuju omeskanie s vykonanim funkénej ukazky/testu
ekvivalentu podla bodu F., odmietnutie odskusania bezchybnosti a funkénosti Plnenia podla bodu H., omeS$kanie s
poskytnutim PInenia a poskytnutie PInenia s vadami. Dodavatel berie na vedomie, Ze v sulade s bodom 18.2 pism. a) VZP je
Objednavatel opravneny odstupit od tejto zmluvy, ak Dodavatel podstatne porusi zmluvu alebo VZP .

T. Ak Dodavatel porusi povinnost dodat’ Plnenie riadne a v€as podla tejto zmluvy, je Objednavatel opravneny uplatnit voci
Dodavatelovi zmluvnu pokutu podla bodu 13.1 VZP.

U. Zmluvna pokuta uctovana Dodavatelovi v sulade s touto zmluvou a jej prilohami je splatna do 15 dni odo dfa dorucenia
vyzvy Objednavatela na zaplatenie zmluvnej pokuty Dodavatelovi, a to na bankovy uéet Objednavatela uvedeny vo vyzve.

‘ Nazov Upresnenie

24 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Bratislavsky

Okres: Bratislava |

Obec: Bratislava - mestska ¢ast’ Staré Mesto
Ulica:

3.2  Cas/lehota plnenia zmluvy:
10.01.2020 07:00:00 - 17.01.2020 15:00:00

3.3 Dodéavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: subor
Pozadované mnozstvo: 1,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického
trhoviska verzia 3.6, ucinna zo dna 1.7.2019 , ktoré tvoria neoddelite/nu prilohu tejto Zmluvy.

IV. Zmluvna cena
4.1 Celkova cena predmetu Zmluvy bez DPH: 44 611,05 EUR
4.2 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 53 533,26 EUR

V. Zaverecné ustanovenia

51 Tato Zmluva bola uzavreta automatizovanym spdsobom v rdmci Elektronického kontraktacného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 3.6, u¢inna zo dna 01.07.2019, ktoré tvoria jej prilohu ¢&. 1.

5.2 Tato Zmluva nadobuda platnost driom jej uzavretia a i¢innost za podmienok definovanych v Obchodnych
podmienkach elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.

5.3 Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.
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5.4 Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmlav Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav trhoviska.

5.5 Tuto Zmluvu bude mozné menit' a dopliiat' za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a ¢islovaného dodatku podpisaného oboma zmluvnymi stranami.

5.6 Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronického trhoviska verzia 3.6, ucinna zo dria 01.07.2019,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dria 07.01.2020 11:38:01

Objednavatel:
Ministerstvo zahraniénych veci a eurépskych zalezitosti Slovenskej republiky
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:

TooNet, s.r.o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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