1.1

1.2

2.1

2.2

Polozka ¢. 1:

Objednavatel:

Obchodné meno:

Sidlo:
ICO:

DIC:

IC DPH:
Cislo uétu:
Telefén:

Dodavatel

Obchodné meno:

Sidlo:
ICO:

DIC:

IC DPH:
Cislo Gétu:
Telefén:

Kdpna zmluva ¢. 220203467_Z2

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

Ministerstvo zahrani¢nych veci a eurdpskych zaleZitosti Slovenskej republiky
HIboka cesta 2, 83336 Bratislava, Slovenska republika

00699021

0

0

0

0259782890

TooNet, s.r.o.

Seberiniho 1, 82103 Bratislava, Slovenska republika
44962070

2022885601

SK2022885601

SK82 1100 0000 0029 4405 6019

+421232144211

Il. Predmet zmluvy

VSeobecna Specifikacia predmetu Zmluvy:

Nazov:
Kracoveé slova:
CPV:

Druhly:

Sietové firewally, podpora a licencie pre bezpecnostné funkcie sietovych firewallov - 3.
firewally, sietové zariadenia, bezpe&nostné funkcie sietovych firewallov

72250000-2 - Sluzby tykajuce sa podpory systému; 72710000-0 - Sluzby pre lokalne siete
LAN; 60000000-8 - Dopravné sluzby (bez prepravy odpadu)

Sluzba; Tovar

Funkéna a technicka Specifikacia predmetu Zmluvy:

Firewall FG-600E vratane prisluSenstva, licencii a podpory alebo ekvivalentné zariadenie a podpora

v minimalne rovnakom rozsahu

Predmetom zakazky je zabezpecenie ochrany lokalnej sietovej infrastruktury.

1. Firewall NGFW FG-600E alebo ekvivalentné

zariadenie

ks 2

2. Redundantny napajaci zdroj, kéd produktu:
SP-FG300E-PS alebo ekvivalntné zariadenie

ks 2

3. Modul typu SFP+10GE, kod produktu:
FG-TRAN-SFP+SR alebo ekvivalentné zariadenie

ks 4

4. Licencie pre sluzbu Advanced threat protection,
vratane podpory v rezime 24/7, kéd produktu:
FC-10-F6HOE-928-02-12 alebo minimalne rovnakom

rozsahu

ks 2

Zariadenia budu zapojené v HA rezime active-pasive.
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Dodavka obsahuje vSetky HW komponenty Ponukané
zariadenia v dobe podania ponuky nesmu byt v stave
end of sales/end of support. V8etky pozadované funkcie
su v dobe podania ponuky sucastou stabilnej verzie
operacného systému/firmware (tzv. GA release).
Funkcie zaradené na tzv. roadmap nebudu
akceptované.

1. ZAKLADNE TECHNICKE POZIADAVKY

1.1. HW appliance NGFW/UTM firewallu v reZime
vysokej dostupnosti (dve fyzické zariadenia rovnakého
typu zapojené do funkéného clustra); 1.2. Platforma
postavena na HW akcelerovanej architektudre (t.j.
zariadenia vybavené Specializovanymi obvodmi
FPGA/ASIC pre spracovanie komunikacie a vybranych
vypoctovo naro¢nych funkcii ; 1.3. HW appliance do
racku s velkostou 1RU; 1.4. Kompletné prislusenstvo
(montazne prvky) pre montaz do RACKu; 1.5. moznost
doplnit druhy napajaci zdroj (interny alebo externy),
alebo zariadenie vybavené dvoma zdrojmi;

1.6. Rozhrania na kazdom firewalle vyuzitelné pre
spracovanie komunikacie; 1.7. Rozhrania na kazdom
firewalle vyuzitelné pre spracovanie komunikacie; 1.8.
Rozhrania na kazdom firewalle vyuzitelné pre
spracovanie komunikacie; 1.9. 2 x samostatné 1GE
rozhrania na kazdom firewalle vyuzitelné pre
manazment; 1.10. konzolovy port pre manazment;

1.6. min. 2x 10 GE SFP+; 1.7. min. 8x 1 GE SFP; 1.8. min. 8x 1
GE RJ45

1.11. Podpora rezimu vysokej dostupnosti (rezim L2
cluster s vyuzitim virtualnych MAC adries; cely cluster sa
prezentuje z pohladu L3 ako jedno zariadenie) v rezime
active-active (A/A) a active-passive (A/P). Ak tato
funkcia vyzaduije licenciu, tak tato musi byt su¢astou
dodavky.

2. POZADOVANE SIETOVE A BEZPECNOSTNE
FUNKCIE

Sucastou dodavky je aj prislusna licencia (ak je
vyrobcom pozadovand) na minimalne obdobie 12
mesiacov. PoZzadované parametre su oficialne
deklarované vyrobcom firewallu.

2.1. Podpora VLAN az 4000
2.2. Podpora LACP
2.3. Pocet FW pravidel az 10.000

2.4. Moznost definicie FW pravidel v tzv. NGFW rezime
(tj. suCastou zakladnej definicie FW pravidla) je:

min. zdrojové a ciefové rozhranie, zdrojova a cielova adresa,
sluzba, ¢as, aplikacia, pouzivatel, kategorie URL filteringu ako
kritérium zhody, nie ako profil aplikovany na dané pravidlo.

2.5. Celkova priepustnost firewallu

min. 36/36/27 Gbps (merané na UDP paketoch s velkostou
1518B/512B/64B)

2.6. Latencia firewallu

nepresahuje 5 us (merané na malych UDP paketoch (64B))

2.7. Pocet novych spojeni za sekundu (setup-rate)

min. 400000

2.8. Celkovy pocet sucasnych TCP spojeni firewallu

8 milibnov

2.9. PPS (pocet spracovanych paketov za 1 sekundu)

min. 40M

2.10. Funkcia detekcie aplikacii na L7 (Application
Control)

2.10.1. Detekcia znamych aplikacii na zaklade signatur

2.10.2. databaza automaticky aktualizovana vyrobcom

2.10.3. pocet podporovanych aplikacii

min 3.500

2.10.4. pre popularne cloud aplikacie (minimalne
Facebook, Dropbox, Evernote, Flickr, Google Apps,
iCloud, LinkedIn) sa pozaduju pokrogilé funkcie typu
blokovanie upload/download suborov, blokovanie hier v
ramci aplikacie, blokovanie login, atd. (relevantné k
danej aplikacii)
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2.10.5. moznost tvorby vlastnych signatur; 2.10.6.
aplikacie je mozné: povolit, monitorovat, blokovat;
2.10.7. na zaklade typu aplikacieje mozné obmedzit
Sirku pasma pre danu aplikaciu;

2.10.8. priepustnost funkcie Application Control vratane

logovania min. 9 Gbps

2.10.9. podpora pouzitia Application control aj formou
profilov priradenych k pravidlam

2.11. Funkcie detekcie a zamedzenia naruseni (IPS/IDS)

2.11.1. signatury automaticky aktualizované vyrobcom

2.11.2. pocet rozpoznavanych hrozieb (signatur)

definovanych vyrobcom min. 11.000

2.11.3. moznost tvorby vlastnych signatur; 2.11.4.
funkcia IPS sa konfiguruje v ramci IPS profilov, ktoré su
nasledne priradené konkrétnym FW pravidlam

2.11.5. priepustnost funkcie IPS vratane logovania min. 9 Gbps (merané na komunikacii typu mix aplikacii)

2.12. Funkcie antivirovej kontroly

2.12.1. Ochrana pred Skodlivym kédom, vratane ochrany
pred polymorfnym kdédom; 2.12.2. signatury automaticky
aktualizované vyrobcom; 2.12.3. AV kontrolu rozsiritelnu
o inSpekciu tzv. sandbox technikou; 2.12.3.1.
poskytovanou formou sluzby dodavanej vyrobcom FW;
2.12.3.2. formou lokalnej HW appliance rovnakého
vyrobcu

2.12.4. priepustnost’ AV kontroly v kombinacii s IPS,

Application Control a zapnutym logovanim min. 5 Gbps

2.12.5. funkcia AV kontroly konfigurovatefna v ramci IPS
profilov, které su nasledne priradené konkrétnym FW
pravidlam; 2.12.6. Podpora sluzby vyrobcu umozriujica
detekovat malware, ktory bol objaveny v dobe od
poslednej aktualizacie AV signaturovej databazy
pomocou globalnej a rychle sa aktualizujucej databazy
hash-ov; 2.12.7. Podpora funkcie odstranenia aktivneho
obsahu z dokumentov kancelarskych aplikacii — AV
engine na firewalle v redlnom ¢ase odstrani aktivny
obsah z dokumentu pri€om tento zostava v povodnom
formate, ale s z neho odstranené vsetky aktivne prvky

2.13. Podpora SSL desifrovania/SSL inSpekcie s
priepustnostou 8 Gbps (TLS 1.2 AES 256-SHA, HTTPS
prevadzka, merané v kombinacii s IPS kontrolou)

min. 8 Gbps (TLS 1.2 AES 256-SHA, HTTPS prevadzka, merané v
kombinécii s IPS kontrolou)

2.14. Funkcia DNS filtra

2.14.1. Moznost blokovat DNS dotazy na zaklade
prislusnosti k URL kategorii; 2.14.2. Moznost definovat
vlastny tzv. blacklist domén; 2.14.3. Moznost
presmerovat komunikaciu so zakazanymi doménami na
vlastny portal/URL

2.15. Podpora funkcie explicit proxy

2.15.1. podpora v8ekych pozadovanych ochrannych
profilov (AV, IPS, AppCtrl, DLP); 2.15.2. podpora
transparentného overovania pouzivatelov vo¢i MS AD
protokolom Kerberos

2.16. Funkcia transparentného overovania pouzivatelov
pomocou domény (MS Active Directory) vratane podpory
autentifikacie pouzivatelov na terminalovom serveri

3. VIRTUALIZACIA

3.1. Podpora izolovanych virtualnych kontextov
(virtualizacia FW na danom HW). Kazdy virtualny
kontext musi byt plnohodnotné rieSenie vratane
oddeleného managementu uctov, objektov, politik,
smerovania a pod.
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min. 5 virtualnych kontextov (vratane licencie na kompletnu
3.2. Sucastou dodavky je licencia na: podporu pozadovanych bezpec€nostnych funkcii v tychto
virtudlnych kontextoch)

3.3. Podpora izolovanych administratorskych ucétov pre
spravu jednotlivych virtualnych kontextov (samostatny
administrator pre jeden alebo viac virtualnych
kontextov); 3.4. Podpora pouzitia v méde L2 a L3
(volitelne pre kazdy virtualny kontext)

4. MANAGEMENT

4.1. FW cluster je mozné plnohodnotne spravovat
pomocou lokalneho GUI a CLI, bez nutnosti inStalovat
klienta na koncovu (management) stanicu; 4.2. Jedno
manazment rozhranie pre cely cluster, akakolvek zmena
je medzi jednotlivymi uzlami klastra synchronizovana
automaticky; 4.3.Podpora SNMP vratane SMPB MIB
suboru dodavaného vyrobcom, moznost zaélenenia do
existujuceho systému dohladu siete; 4.4. Podpora
otvoreného API pre dalSie moznosti integracie;

4.5. Podpora logovania na externy server: min. 3x Syslog s moznostou filtrovania odosielanych logov.

5. CERTIFIKACIA

PoZaduje sa certifikacia ICSA Labs minimalne pre
Firewall, IPSec VPN, Antivirus, SSL VPN.

6. IMPLEMENTACIA

6.1. Pozaduje sa migracia existujuceho rieSenia mimo
pracovnych hodin s minimalnym vypadkom. Aktuélne
rieSenie pozostava z clustra Fortigate 3040B so 4
virtuadlnymi kontextami a cca 600 pravidlami. 6.2.
Pozadovana uroveri konfiguracie: migracia existujucich
FW kontextov a pravidiel, konfiguracia IPS a appcontrol.

Platnost licencii: 12 mesiacov

23 Osobitné poziadavky na pinenie:

Nazov

A. Zmluvné strany za zavazuju navzajom si oznamit' svoje kontaktné osoby, ich e-mailové adresy a telefonne Cisla do 3
pracovnych dni odo dfia nadobudnutia G€innosti tejto zmluvy.

B. Najneskér do 3 pracovnych dni odo dfia oznamenia kontaktnej osoby Objednavatela podla bodu A sa Dodavatel zavazuje
predlozit Objednavatelovi rozpis jednotkovych cien polozZiek Plnenia s DPH a bez DPH, a sadzieb DPH s vycislenim DPH pre
jednotlivé polozky PInenia. Kone¢né jednotkové ceny poloziek Plnenia (t.j. s DPH ak sa uplatfiuje, a bez DPH ak sa
neuplatiiuje) Dodavatel ur¢i zaokrihlené na dve desatinné miesta.

C. Pre vylucenie vSetkych pochybnosti zmluvné strany uvadzaju, Ze sucet sucinov jednotkovych cien a mnozstiev poloziek,
ktoré podla tejto zmluvy Objednavatel méze pozadovat od Dodavatela, musi zodpovedat celkovej cene Plnenia podla tejto
zmluvy.

D. Dodavatel vyhlasuje, ze Plnenie podla tejto zmluvy poskytuje Objednavatelovi v sulade so svojim podnikatelskym
opravnenim. Dodavatel dalej vyhlasuje, Ze disponuje certifikatmi vyrobcu dodavaného produktu preukazujucimi odbornu
spoOsobilost Dodavatela pre realizaciu instalacie a konfiguracie.

E. Ak Dodavatel dodava Objednavatelovi na zaklade tejto zmluvy ekvivalent podfa Technickej Specifikacie tejto zmluvy (dale;
iba ,ekvivalent®), vyhlasuje, Ze tento ekvivalent spifa Specifikacie pre produkty uvedené v Technickej Specifikacii a Funkénej
Specifikacii tejto zmluvy.

F. Dodavatel sa zavazuje preukazat pravdivost vyhlasenia podfa bodu E. najneskdr do dna dodania Plnenia podla bodu H., a
to vykonanim funkénej ukazky/testu ekvivalentu v prostredi Objednavatela. Su¢asne je Dodavatel povinny predlozit
Objednavatelovi pisomny popis ekvivalentu. Dodavatel berie na vedomie, Ze funk&nu ukazku/test podfa predchadzajucej vety
je mozné vykonat iba v pracovné dni od 7:00 do 15:00 hod.

G. Ak sa vyhlasenie podla bodu D. alebo E. ukaze byt nepravdivym, Objednavatel je opravneny uplatnit si u Dodavatela
zmluvnu pokutu v sume 2 000 EUR a/alebo odstupit od tejto zmluvy v stulade s bodom 18.2 pism. I) OPET, 2.¢ast ,VSeobecné
zmluvné podmienky“(dalej len ,VZP*).

H. Miestom Plnenia je sidlo Objednavatela. PInenie podla tejto zmluvy sa dodavatel zavazuje dodat objednavatelovi do 30 dni
od ucinnosti tejto zmluvy. Dodavatel doda Plnenie Objednavatelovi odovzdanim hardwaru (zariadeni) a poskytnutim
licenéného suboru spolu s prihlasovacimi udajmi k licencidm alebo poskytnutim licenéného aktivaéného kltu¢a a podpisanim
preberacieho protokolu oboma zmluvnymi stranami. Dodavatel sa zavazuje v ramci dodania PInenia preukazat jeho funkénost
a bezchybnost odskusanim Plnenia v prostredi Objednavatela. OdskuSanie Plnenia a funk&nost' a bezchybnost odskusaného
Plnenia
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H. PokraCovanie: potvrdia zmluvné strany v preberacom protokole.

I. Ak sa Dodavatel dostane do omeskania so splnenim ktorejkolvek povinnosti podl'a bodu A., B. alebo F., Objednavatel je
opravneny pozadovat od Dodavatela zaplatenie zmluvnej pokuty vo vySke 50 EUR za kazdy aj zaCaty defi omeskania.

J. Cena Plnenia podla tejto zmluvy v stlade s bodom 10.4 VZP pokryva vSetky odmeny a naklady Dodavatela spojené s
plnenim predmetu tejto zmluvy, teda aj naklady spojené s preukazovanim vyhlaseni Dodavatela uvedenych v tejto zmluve,
naklady spojené s vykonanim funkénej ukazky/testu ekvivalentu v prostredi Objednavatela podfa bodu F., naklady spojené s
odskusanim funkénosti a bezchybnosti Plnenia podla bodu H., ako aj véetky dal$ie pripadné naklady Dodavatela.

K. Narok Dodavatela na zaplatenie ceny Plnenia vznika az dodanim PlInenia v sulade s bodom H.

L. Dodavatel je opravneny vyhotovit faktlru az po riadnom dodani Plnenia v sulade s bodom H.

M. Fakturu na cenu Objednavatelom prevzatého Plnenia je Dodavatel povinny dorugit Objednavatelovi v listinnej forme.

N. Ak je dodavatel identifikovany pre DPH v inom Clenskom State EU a Plnenie bude do SR dodané z iného &lenského &tatu
EU, Dodavatel prenesie na Objednavatela dariovu povinnost k DPH v pripade, ak je v stlade s platnymi pravnymi predpismi
na to opravneny. Objednavatel v takom pripade oznami Dodavatelovi svoje IC DPH.

O. Okrem nalezitosti faktlry vyzadovanych bodom 11.2 VZP je Dodavatel povinny vo fakture uviest svoje ICO, DIC, IC DPH
ak mu bolo pridelené, alebo udaje tymto udajom ekvivalentné v krajine sidla Dodavatela, svoje obchodné meno, a nazov
banky, jej k6d SWIFT/BIC, postovu adresu sidla poboc¢ky banky, kde je zriadeny bankovy Gc&et, na ktory Objednavatel uhradi
fakturovanu sumu, a &islo takého bankového uctu vo formate IBAN a kod SWIFT/BIC. V pripade, ak z technickych dévodov
nebude méct Dodavatel informacie podla tohto bodu na fakture uviest, uvedie tieto informacie v prilohe faktdry. Zmluvné
strany

O. Pokracovanie: sa dohodli, ze Objednavatel bude cenu za PlInenie podla tejto zmluvy uhradzat na bankovy ucet
Dodavatela uvedeny v zahlavi tejto zmluvy.

P. Ak v zahlavi zmluvy nie je uvedené DIC Dodavatela a/alebo IC DPH Dodavatela, ak mu bolo pridelené, alebo tdaje tymto
udajom ekvivalentné v krajine sidla Dodavatefa, alebo ak v zahlavi zmluvy nie je uvedené Cislo bankového u¢tu Dodavatela vo
formate IBAN a kéd SWIFT/BIC, zavazuju sa zmluvné strany uzatvorit dodatok k zmluve, predmetom ktorého bude doplnenie
udajov podla tohto bodu do zahlavia zmluvy.

Q. Dodavater je povinny predlozit Objednavatelovi vSetky dokumenty suvisiace s plnenim tejto zmluvy, a to najméa dodacie
listy a faktury v slovenskom jazyku.

R. Zmluvné strany vyhlasuju, Ze za podstatné porusenie tejto zmluvy povazuju omeskanie s vykonanim funkénej ukazky/testu
ekvivalentu podla bodu F., odmietnutie odskusania bezchybnosti a funkénosti Plnenia podla bodu H., omeS$kanie s
poskytnutim PInenia a poskytnutie PInenia s vadami. Dodavatel berie na vedomie, Ze v sulade s bodom 18.2 pism. a) VZP je
Objednavatel opravneny odstupit od tejto zmluvy, ak Dodavatel podstatne porusi zmluvu alebo VZP .

S. Ak Dodavatel porusi povinnost dodat’ Plnenie riadne a v€as podfa tejto zmluvy, je Objednavatel opravneny uplatnit voci
Dodavatelovi zmluvnu pokutu podfa bodu 13.1 VZP.

T. Zmluvna pokuta Uu¢tovana Dodavatelovi v sulade s touto zmluvou a jej prilohami je splatna do 15 dni odo dfia doru&enia
vyzvy Objednavatela na zaplatenie zmluvnej pokuty Dodavatelovi, a to na bankovy uéet Objednavatela uvedeny vo vyzve.

Nazov Upresnenie

24 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika

Kraj: Bratislavsky

Okres: Bratislava |

Obec: Bratislava - mestska ¢ast’ Staré Mesto
Ulica:

3.2  Cas/lehota plnenia zmluvy:
02.03.2020 07:00:00 - 01.04.2020 15:00:00

3.3 Dodéavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: celok
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3.4

4.1
4.2
43

5.1

5.2

5.3

5.4

5.5

5.6

Pozadované mnozstvo: 1,0000

Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického
trhoviska verzia 3.6, ucinna zo dna 1.7.2019 , ktoré tvoria neoddelite/nu prilohu tejto Zmluvy.

IV. Zmluvna cena
Celkova cena predmetu Zmluvy bez DPH: 26 272,00 EUR
Sadzba DPH: 20,00
Celkova cena predmetu Zmluvy vratane DPH: 31 526,40 EUR

V. Zaverecné ustanovenia

Tato Zmluva bola uzavreta automatizovanym spésobom v ramci Elektronického kontraktacného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 3.6, u¢inna zo dna 01.07.2019, ktoré tvoria jej prilohu ¢&. 1.

Tato Zmluva nadobuda platnost’ dfiom jej uzavretia a u¢innost za podmienok definovanych v Obchodnych
podmienkach elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav trhoviska.

Tuto Zmluvu bude mozné menit' a dopliiat' za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a ¢islovaného dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronického trhoviska verzia 3.6, ucinna zo dia 01.07.2019,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dna 28.02.2020 11:08:02

Objednavatel:
Ministerstvo zahrani€nych veci a eurépskych zalezitosti Slovenskej republiky
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
TooNet, s.r.o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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