Cislo zmluvy: 067355/2020-OIKT

Zmluva na poskytovanie sluzieb

uzavreta v zmysle ustanoveni § 269 ods. 2 zdkona ¢&. 513/1991 Zb. Obchodného zakonnika v
zneni neskorsich predpisov a § 19 ods. 2 a 3 zékona ¢&. 69/2018 Z. z. o kybernetickej bezpeénosti a
v stlade s § 117 zakona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov v zneni neskor3ich predpisov (dalej len ,,zakon o verejnom obstaravani“) na
zéklade vysledku postupu zadavania zakazky s nizkou hodnotou a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov.

Zmluvné strany

Objednavatel’:

Nazov: Ministerstvo zahraniénych veci a europskych zaleZitosti Slovenskej
republiky

Sidlo: Hlboka cesta 2, 833 36 Bratislava 37

V zastipeni: Ing. Milan Kova¢, generalny riaditel’ sekcie bezpe&nosti, spracovania
a prenosu informacii
Ing. Ivana Cermakov, riaditel’ka finanéného odboru

1CO: 00 699 021

DIC: 2020879344

Bankové spojenie:
IBAN:
SWIFT/BIC:

(dalej len ,,Objednavatel™)

a

Poskytovatel’:

Nazov: MICROCOMP - Computersystém s r. o.

Sidlo: Kupecka 9, 949 01 Nitra 1

Konajici: Jozef Gal, nar. |l konaterl’ spolo¢nosti
5 Tomas Gal, konatel’ spoloénosti

1CO: 314109 52

IC DPH: SK2020405354

Bankové spojenie:
IBAN:
SWIFT/BIC:

(dalej ,,Poskytovatel”™)
(Objednavatel’ a Poskytovatel’ spolu aj ako ,,zmluvné strany*)

uzatvarajui tito zmluvu na poskytovanie sluzieb (d’alej len ,,zmluva“):

Clanok 1
Predmet zmluvy

1.1 Predmetom zmluvy je zabezpecenie podpory informaénych systémov Microsoft aplikovanych
na infraStrukttre informa¢nych technolégii Objednavatela, (dalej len ,,informaéné systémy*) s
ciefom zabezpecit' efektivnu, spolahlivi a bezpeéni prevadzku uvedenych informaénych
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a operaénych systémov. Poskytovatel v rozsahu a za podmienok dohodnutych v tejto zmluve
poskytne Objednéavatel'ovi v ramci administratorskej spravy:

a) proaktivne sluzby uvedené v bode 1.2,

b) reaktivne sluzby uvedené v bode 1.3.

1.2 V rdmci proaktivnych sluzieb Poskytovatel’:

a) analyzuje stav informaénych systémov s cielom zistenia realneho stavu, rizikovych
faktorov a aplikacii,

b) vykonava s cielom predchadzat problémom, zvySovat dostupnost a zabezpeCit
bezpeénost’ a ochranu dat, optimalizaciu a administraciu nasledujicich informacnych a
opera¢nych systémov:

b.1 Windows Server 2008, 2012, 2016, Active directory, System Center 2012, Exchange
Server 2016, Lync Server, System Center Configuration Manager 2012, System
Center Operation Manager 2012, System Center Data Protection Manager 2012,
2019, System Center VMM 2012, Internet Security and Acceleration Server 2010,

b.2 SharePoint Server 2013, 2019, SQL Server 2012, 2019, Biztalk 2016, Skype for
Business Server 2013,

b.3 Windows 10, Office 2013, Office 2016.

¢) vykonava pravidelné informovanie Objednavatel'a o stave informacnych systémov,

d) vzdelava zamestnancov Objednavatel'a formou skoleni zameranych na prevadzkované
informacné systémy a sluzby, ktoré sii spojené s predmetom plnenia podla tejto zmluvy,

e) vykonava poradenstvo a konzultacie k pouZzivaniu informaénych a operaénych
systémov a k ich bezpe¢nosti, planovaniu rozvoja infrastruktury a pod.

1.3 V ramci reaktivnych sluzieb Poskytovatel poskytne:
a) sluzby na vyziadanie spojené so zmenami systémovych nastaveni, reinStalacii alebo
aktualizacii informacnych systémov,
b) sluzby podpory pri rieseni problémov a kritickych stavov informacnych systémov (dalej
len ..incidenty*) vratane ich odstranenia.

Clanok 2
Miesto, ¢as a sposob plnenia predmetu zmluvy

2.1 Poskytovatel poskytne sluzby, ktoré si predmetom tejto zmluvy podla ¢lanku 1 v rozsahu
Standardného osemhodinového tyzdenného pracovného Casu pocas kalendarneho mesiaca.
Celkové sluzby podla ¢lanku 1 zmluvy, pocas trvania zmluvy nesmi presiahnut’ 2.000
pracovnych hodin (250 pracovnych dni). V ramci kalendarneho mesiaca nesmie poc¢et hodin
poskytovanej sluzby presiahnut' pocéet pracovnych hodin v danom mesiaci stanoveny
oficidlnym aktudlnym pracovnym kalendarom. Poskytovatel' poskytne reaktivne sluzby
uvedené v bode 1.3 na zaklade pisomnej poziadavky Objednavatela dorucenej
Poskytovatel'ovi elektronickou postou. Dohodnuty po¢et hodin a termin splnenia poziadavky
je pre Poskytovatel'a zavizny a nemdze si G¢tovat’ od Objednévatel’a cenu za hodiny, ktoré
prevySuju dohodnuty po¢et hodin.

2.2 Poskytovatel plni predmet zmluvy v sidle Objednavatel'a, ak tato zmluva neustanovuje inak
alebo ak sa inak nedohodli zmluvné strany.

2.3 Poskytovatel podl'a bodu 1.2 pism. b) vykonava profylaktiku, optimaliziciu a administraciu
informa¢nych systémov s ciefom predchadzat’ problémom, zistovat mozné potencidlne
problémy a zvySuje dostupnost systémov. Poskytovatel v ramci profylaktiky vykonava
proaktivny monitoring, kontrolou stavu informacnych systémov s cielom predchadzat
kritickym stavom v infrastruktire a kontrolu chybovych dennikov generovanych
informacnymi systémami s kritickou alebo vysokou prioritou a naslednym odstranenim
vzniknutého problému.
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Poskytovatel' podla bodu 1.2 pism. ¢) vykonava pravidelné informovanie o stave
informaénych systémov Objednavatela ziznamom na pravidelnych mesaénych pracovnych
vykazoch, pritom uvedie mozné rizikd a problémy informa¢nych systémov a ich stav k
poslednému dfiu mesiaca, tym vak nie je dotknuté ustanovenie bodu 6.6 zmluvy. Mesaény
pracovny vykaz doru¢i Poskytovatel' do 10. diia nasledujuceho kalendirneho mesiaca
Objedndvatelovi v elektronickej forme. Objednavatel’ moZe elektronickou postou vyzvaf
Poskytovatel'a na vysvetlenie a odévodnenie idajov a informacii uvedenych v mesatnom
pracovnom vykaze. Poskytovatel' je povinny vysvetlit a odévodnit’ udaje a informacie
uvedené v mesa¢nom pracovnom vykaze do 5 pracovnych dni od dorué¢enia vyzvy. Cas, ktory
Poskytovatel’ vyuzil na vysvetlenie a odévodnenie Gidajov a informécii sa nezapogitava do
rozsahu hodin uvedeného v bode 2.1. Vysvetlenie a oddvodnenie dajov a informécii
uvedenych v mesacnej pracovnom vykaze podl'a tohto bodu poskytne Poskytovatel na
vlastné naklady.

Poskytovatel' podl'a bodu 1.2 pism. d) vykonava vzdeldvanie zamestnancov Objednavatel'a
formou Skoleni zameranych na informacné a operacné systémy uvedené v bode 1.2 a sluzby,
ktoré tvoria predmet tejto zakazky. Na zaklade prijatej poziadavky Poskytovatel’ do 1
pracovnych dni od jej doru¢enia potvrdi poziadavku a navrhne termin jej splnenia. Ak sa
zmluvné strany nedohodnt inak, Poskytovatel je povinny splnit’ poziadavku Objednévatela
na vzdelavanie do 5 pracovnych dni od dorucenia poZiadavky.

Poskytovatel' podl'a bodu 1.3 pism. a) poskytuje v ramci reaktivnych sluzieb sluzby na
vyZiadanie spojené so zmenami systémovych nastaveni, reinstalacii alebo aktualizacii
informagnych systémov na zaklade pisomnej poZiadavky opravnenej osoby Objednavatela
dorucenej Poskytovatelovi elektronickou postou. Na zaklade prijatej poziadavky
Poskytovatel’ do 1 pracovného diia od jej dorucenia potvrdi poziadavku a navrhne termin jej
splnenia. Ak sa zmluvné strany nedohodnu inak, Poskytovatel je povinny splnit’ poZiadavku
Objednavatel'a do 5 pracovnych dni od dorugenia poziadavky.

Poskytovatel’ podl'a bodu 1.3 pism. b) poskytujte v ramci reaktivnych sluzieb sluzby podpory
pri riedeni incidentov, vratane ich odstranenia, na zaklade hlasenia opravnenej osoby
Objednévatel'a o incidente, v ktorom uvedie klasifikaciu incidentu podl'a bodu 2.8. Hlasenie
0 incidente musi byt vykonané v elektronickej pisomnej forme. Poskytovatel' potvrdi
elektronickou poStou prijatie hlisenia o incidente do 30 minit od jeho dorucenia.
Poskytovatel’ zatne diagnostikovat’ pri¢iny incidentu a odstranovat’ incident nasledovne:

a) incidenty 1. triedy do 2 hodin od nahlasenia v ramci pracovnych hodin,

b) incidenty 2. triedy nasledujici pracovny defi od nahlsenia,

c) incidenty 3. triedy do 5 pracovnych dni od nahl4senia.

Na uc€ely tejto zmluvy plati nasledujuca klasifikécia incidentov:

a) 1. trieda (,kritické) — maji za nasledok to, Ze vyuZivanie vybavenia, informaénych
systemov, alebo ich Casti je nemoiné alebo nepripustné; resp. zdsadne obmedzuju
vyuzivanie vybavenia, informaénych systémov alebo ich &asti; takyto incident ma vazny
dopad na pracovné procesy alebo na bezpe¢nost’ Objednavatel'a,

b) 2. trieda (,,mensie*) — Ciastoéne obmedzuju vyuZivanie vybavenia, informa¢nych
systémov alebo ich casti; takyto incident neméd podstatny vplyv na pracovné procesy
a/alebo na bezpe¢nost’, a nema za nasledok prerusenie prace,

¢) 3.trieda (,.bezvyznamné*) —umoziuju vyuZivat vybavenia informaénych systémov, alebo
ich Casti bez obmedzenia; medzi takéto incidenty patria chyby, ktoré sa tykaji
dokumentacie, gramatické chyby, alebo poruchy, ktoré mézu byt Fahko odstranené
Objednavatel'om, alebo sa nemusia odstranovat’.

Poskytovatel poskytne sluzby, ktoré sii predmetom tejto zmluvy, v ¢ase od 8:00 do 16:00
pocas pracovnych dni s vynimkou riesenia incidentov uvedenych v bode 2.8 pism. a), ktoré
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je povinny Poskytovatel' vyriesit v lehotdch uvedenych v bode 2.7 pism. a), ak sa s
Objednavatel'om nedohodne inak. Incidenty uvedené v bode 2.8 pism. b) je Poskytovatel’
povinny vyriesit’ do 5 pracovnych dni od ich nahlasenia, ak sa s Objednavatel'om nedohodne
inak, a incidenty uvedené v bode 2.8 pism. c¢) je Poskytovatel' povinny odstranit do 10
pracovnych dni od ich nahlasenia, ak sa s Objednavatelom nedohodne inak. VSetky pocas
G¢innosti tejto zmluvy nahlasené incidenty je Poskytovatel’ povinny odstranit’ najneskér do
ukoncenia u¢innosti tejto zmluvy, tym zaroven nie je dotknuté ustanovenie ¢l. 5 zmluvy.

Objednavatel’ ma pravo na overenie postupov Poskytovatel'a svojimi zamestnancami alebo
tretou osobou.

Poskytovatel' je povinny poskytovat sluzby s odbornou starostlivost'ou, kvalitne, riadne,
uplne, véas a v stlade s touto zmluvou.

Poskytovatel' sa zavidzuje plnit predmet zmluvy vo vlasthom mene a na vlastnu
zodpovednost’. V pripade, ak na plnenie predmetu tejto zmluvy Poskytovatel’ pouzije tretie
osoby, zodpoveda, akoby plnil sam.

Poskytovatel' je povinny plnit predmet zmluvy len prostrednictvom osob, ktoré spifiaj
poziadavky uvedené v prilohe €. 1 ,,Poziadavky na expertov* (dalej len ,,priloha ¢. 1%).
Plnenia inych os6b ako st osoby, ktorymi Poskytovatel preukéazal splnenie podmienok tcasti
v procese verejného obstaravania, je Poskytovatel’ opravneny vyuzit' pri plneni predmetu
zmluvy len so sthlasom Objednavatel'a a po predlozeni Objednavatel'om pozZadovanych
certifikatov. Poskytovatel' plni predmet zmluvy prostrednictvom expertov, ktori maju ten
certifikat uvedeny v prilohe €. 1, ktory suvisi s poskytovanym vecnym plnenim. Poskytovatel’
je povinny na zaklade pisomnej vyzvy Objedndvatela preukdzat Objednavatelovi do 3
pracovnych dni od dorucenia takej vyzvy. ze osoby podla bodu 2.18, prostrednictvom
ktorych Poskytovatel plni predmet tejto zmluvy spifaji poziadavky uvedené v prilohe &. 1
tejto zmluvy.

Poskytovanie sluzieb, ktoré su predmetom tejto zmluvy, bude riadené opravnenou osobou
Objednavatel'a a opravnenou osobou Poskytovatela.

Bezodkladne po uzatvoreni tejto zmluvy najneskor v nasledujici pracovny den po
nadobudnuti G¢innosti zmluvy Objednavatel’ vymenuje opravneni osobu Objednavatel'a a
Poskytovatel’ opravnenu osobu Poskytovatela a obe strany pisomne elektronicky dorucia toto
oznamenie druhej zmluvnej strane. Zmluvné strany sa informuji o zmene tychto osob
pisomnym elektronickym oznamenim doru¢enym druhej zmluvnej strane, pricom uzavretie
pisomného dodatku k tejto zmluve sa z tohto dovodu nevyZzaduje.

Poskytovatel’ sa zavazuje:

a) oznamit bez zbytoc¢ného odkladu Objednavatel'ovi vietky skuto¢nosti, ktoré maju alebo
moézu mat’ vplyv na plnenie predmetu zmluvy; tymto nie je dotknutd povinnost’ zaplatit’
zmluvna pokutu podla ¢lanku 5,

b) vykonavat' konzultdcie s oprdvnenou osobou Objedndvatela a s odbornymi
zamestnancami Objednavatela, ktorych uréi opravnena osoba Objednavatela,

c¢) dodrziavat’ v tejto zmluve dohodnuté zmluvné podmienky pri plneni zmluvy a v pripade
nevyhnutnej odévodnenej odchylky informovat’ vopred Objednavatel'a o nej a dovodoch
tejto odchylky,

d) dodrziavat’ vnitorné predpisy Objednavatel’a, ktoré Objednavatel’ predloZzil opravnenej
osobe Poskytovatel'a po uzatvoreni zmluvy,

e) postupovat’ s odbornou starostlivostou a v sulade s pokynmi Objednavatela, ktoré stvisia
s plnenim tejto zmluvy,



f) postupovat v siilade s prislusnymi slovenskymi a eurépskymi technickymi normami a
vSeobecne zdviznymi pravnymi predpismi Slovenskej republiky, dohodami opravnenych
0s6b zmluvnych stran a rozhodnutiami a vyjadreniami dotknutych organov $tatnej spravy,

g) poskytnut’ plnenia, ktoré si predmetom tejto zmluvy bez vad, ktoré by rusili, alebo
znizovali hodnotu plnenia.

h) pInit’ predmet zmluvy v stlade so Standardmi pre informa¢né systémy verejnej spravy
uvedenymi vo vyhlaske Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizéciu ¢. 78/2020 Z. z. o $tandardoch pre informagné technolégie verejnej spravy,
v stlade s normou ISO 9001 a v stlade s odpora¢aniami normy ISO/IEC 27001 Systém
manaZérstva bezpec¢nosti informacii.

2.17 Objednavatel sa zavizuje:

a) prevziat' v silade s touto zmluvou riadne a véas zhotovené vystupy a v stlade s touto
zmluvou poskytnuté sluzby od Poskytovatel'a po ich odbornom posudeni a po vykonani
preberacieho konania; prevzatie vyhotovenych vystupov a poskytnutych sluzieb, ktoré st
predmetom tejto zmluvy bude vykonané formou preberacieho protokolu a vzajomne
potvrdené podpismi zastupcov obidvoch zmluvnych stréan,

b) zaplatit' Poskytovatel'ovi na jeho cet cenu podla €l. 4 tejto zmluvy za podmienok
uréenych touto zmluvou,

¢) poskytnit’ potrebnii sicinnost” pri plneni predmetu zmluvy, najmi zabezpedit pristup
k infrastruktare informaénych technoldgii obsahujucej servery, po¢itaée, smerovade a iné
sietové prvky, na ktord sa vzt'ahuji sluzby podla tejto zmluvy, k technickej dokumentacii
a pristupovym pravam do informaéného systému Objednavatela,

d) umoznit' osobdm uvedenym v bode 2.13 tejto zmluvy v dohodnutych terminoch v
pracovnych priestoroch Objednavatel'a plnit’ predmet tejto zmluvy,

) vytvorit podmienky pre poskytovanie sluzieb v pracovnych priestoroch Objednévatel'a pre
maximadlne 2 ¢lenny tim pracujuci v rovnakom &ase spologne v priestoroch Objednavatel’a,
vratane primeranej technickej infradtruktiry (napriklad zabezpetenie konektivity na
informacné systémy Objednavatel'a, moznost' bezpe¢ného nicenia citlivych tdajov u
Objednavatela, pristup na pracovnu stanicu pri plneni predmetu zmluvy) a poskytnutim
elektrickej energie, kanceldrskych stolov a stoli¢iek pre 2 pracovnikov a spristupnit
osobam, prostrednictvom ktorych Poskytovatel’ plni predmet tejto zmluvy podla bodu
2.13, tieto priestory v ¢ase od 7:00 do 17:00, ako aj mimo tejto doby poéas technickych
zasahov podla bodu 2.8 a) ak sa tak Objednavatel’ s Poskytovatel'om dohodol,

f) poskytnat’ Poskytovatelovi vnutorné predpisy Objednavatela, ktoré je Poskytovatel
povinny dodrziavat’ pri plneni predmetu zmluvy.

2.18 V pripade zmeny subdodavatel'a pocas trvania platnosti zmluvy musi subdodévatel spitiat’
podmienky podl'a § 26 ods. | zadkona ¢. 343/2015 Z. z. o verejnom obstaravani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov (d’alej len ,,zékon o verejnom
obstaravani*). Poskytovatel’ je povinny najneskor v def, ktory predchadza diiu, v ktorom
zacne plnit’ predmet zmluvy prostrednictvom subdodavatel'a, predlozit v listinnej podobe
Objednavatel'ovi pisomné ozndmenie o plneni prostrednictvom subdodavatel'a alebo pisomné
oznamenie o zmene subdoddvatela. Pisomné ozndmenie o plneni prostrednictvom
subdodavatel'a a pisomné ozndmenie o zmene subdodavatel'a musi obsahovat’ minimélne:
podiel zakazky, ktory ma Poskytovatel v imysle zadat' subdodavatelovi, identifikaéné udaje
navrhovaného subdoddvatela a ¢estné vyhlasenie Poskytovatela, Ze navrhovany
subdodévatel spifia podmienky podla § 26 ods. 1 zékona o verejnom obstaravani.

Clinok 3
Odovzdanie a prevzatie sluzieb a inych vystupov sluzieb
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Proaktivne sluzby budi odovzdavané formou mesacnych pracovnych vykazov o vykonanych
sluzbach, v ktorych bude uvedené, aké proaktivne sluzby boli poskytnuté, kedy boli
poskytnuté a aky ¢as (rozsah) sa poskytovali.

Reaktivne sluzby sa odovzdaji formou protokolu o vykonani zasahu.

Opravnena osoba Objednavatel'a schvali riadne a v stlade s touto zmluvou vykonané sluzby
formou schvalenia mesa¢ného pracovného vykazu, ak ide poskytnutie proaktivnych sluzieb,
alebo formou schvalenia protokolu o vykonani zasahov, ak ide o reaktivne sluzby. Ak
Objednavatel nesuhlasi alebo ma vyhradu k obsahu pracovného vykazu alebo protokolu o
vykonani zasahu, poziada Poskytovatel'a o vysvetlenie a odévodnenie poskytnutych sluzieb
alebo obsahu pracovného vykazu alebo protokolu o vykonani zasahu. Poskytovatel' je
povinny poskytnit’ vysvetlenie a odovodnenie do 5 pracovnych dni od dorucenia vyzvy na
vysvetlenie alebo oddvodnenie. Ak s predlozenym vysvetlenim alebo oddvodnenim
Objednavatel’ nesuhlasi zvola do 3 pracovnych dni rokovanie o svojich pripomienkach k
poskytnutym sluzbam alebo obsahu pracovného vykazu alebo protokolu o vykonani zasahu.

Clanok 4
Cena a platobné podmienky

4.1 Cena za jeden ¢lovekoden poskytovanej sluzby, ktora je predmetom tejto zmluvy, je 272,60

4.2

4.3

4.4

5.1

EUR bez DPH, tj. 327,12 EUR s DPH (slovom: tristodvadsatsedem eur, dvanast’ centov s
DPH) a je rovnaka pre proaktivne aj reaktivne sluzby. Celkova cena za celé obdobie trvania
zmluvy v sulade s odsekom 2.1 nesmie presiahnut’ sumu 68.150,00 EUR bez DPH, resp.
81.780,00 EUR s DPH. V tejto sume st zahrnuté vietky vydavky a nédklady Poskytovatela.
Pocet ¢lovekodni poskytovanej sluzby za jeden kalendarny mesiac nesmie prekrocit’ pocet
pracovnych dni za dany mesiac stanoveny oficidlnym pracovnym kalendarom platnym
v dobe trvania platnosti tejto zmluvy.

Poskytovatel’ po poskytnuti plnenia v ramci kalendarneho mesiaca a po riadnom odovzdani
predmetu plnenia a jeho prebrani Objednavatelom podla ¢lanku 3 vyhotovi faktiru za
poskytnuté sluzby vrozsahu podla ¢lanku 2.1. Prilohou faktiry je Objednavatelom
schvaleny mesaény pracovny vykaz a Objednavatelom schvaleny protokol o vykonani
zasahu, ak boli poskytnuté reaktivne sluzby.

Splatnost” faktar je 30 dni odo dna riadneho dorucenia faktiry a jej priloh Objednavatelovi.
Faktury sa povazuja za uhradené diiom odpisania fakturovanej sumy z G¢tu Objednavatel'a v
prospech uctu Poskytovatel'a uvedencho na faktare.

Ak faktura nebude obsahovat’ stanovené naleZitosti, bude vystavena v rozpore s touto
zmluvou, alebo v nej nebudu spravne uvedené udaje, je Objednavatel opravneny vratit’ ju v
lehote 5 pracovnych dni od jej prijatia Poskytovatel'ovi s uvedenim dovodov jej vratenia. V
takom pripade sa prerusi priebeh lehoty splatnosti faktiry a nové lehota splatnosti za¢ne
plynit doru¢enim opravenej faktiry Objednavatel'ovi.

Clénok 5
Zmluvné pokuty a iroky z omeskania

Ak Poskytovatel nesplni svoj zavdzok plnit’ akukol'vek povinnost’ uvedent v bode 2.3, 2.4,
2.5, 26, 2.7, 2.9, 2.16, 2.18, 3.3, 6.1, je Objednavatel opravneny uplatnit voéi
Poskytovatelovi narok na zmluvni pokutu vo vyske 300,- EUR za kazdy zacaty den
omeskania s plnenim kazdej takejto povinnosti, a to aj opakovane, a Poskytovatel sa zavdzuje



5.2

9.3

6.1

6.2

6.3

6.4

6.5

6.6

7.1

uplatnentt sumu zmluvnej pokuty uhradit do 10 dni od doruéenia vyzvy na zaplatenie
zmluvnej pokuty. Narok Objednavatel’a na nahradu spdsobenej $kody tym nie je dotknuty.

Ak Poskytovatel’ nesplni svoj zavdzok plnit” akikol'vek povinnost’ uvedena v bode 8.1, 8.2,
9.2 2 9.3 je Objednavatel’ opravneny uplatnit’ vo¢i Poskytovatel'ovi narok na zmluvni pokutu
vo vyske 500,- EUR za kazdé porusenie povinnosti, a to aj opakovane, a Poskytovatel’ sa
zaviizuje uplatnenti sumu zmluvnej pokuty uhradit’ do 10 dni od dorudenia vyzvy na
zaplatenie zmluvnej pokuty. Narok Objednavatel’a na nahradu sposobenej Skody tym nie je
dotknuty.

Ak je Objednavatel v omeskani so splnenim penazného zavizku, alebo jeho &asti, je
Poskytovatel' opravneny uplatnit’ vo¢i Objednavatelovi narok na zaplatenie Grokov z
omeskania v minimalnej vyske stanovenej podla § 369 ods. 2 Obchodného zikonnika v
platnom zneni.

Clanok 6
Zodpovednost’ za vady a zodpovednost’ za Skody

Ak Poskytovatel’ poskytne vykony a vystupy sluzieb so skrytymi vadami, alebo ak sa skryté
vady vykonov a vystupov sluzieb vyskytni v zaru¢nej dobe, Poskytovatel' je povinny
bezplatne odstranit’ vady, a to do dvoch pracovnych dni od doru¢enia vyzvy Objednavatela
na odstranenie vad dorucenej v listinnej alebo elektronickej forme Poskytovatelovi, ak sa
zmluvné strany nedohodnu inak. Vo vyzve Objednavatel’ uvedie, aké ma poskytnutd sluzba
alebo jej vystup vady.

Ak Poskytovatel’ po vyzve neodstrani vady v lehote uvedenej v bode 6.1, mdze Objednavatel
zabezpecit' ich odstranenie na naklady Poskytovatela. V takom pripade je viak povinny o
svojom rozhodnuti vyrozumiet’ Poskytovatel'a bez zbyto¢ného odkladu. Tym nie je dotknuté
pravo Objednavatel'a na zmluvn( pokutu a na nahradu skody.

Na Ziadost' Objedndvatel'a je Poskytovatel’ povinny bez zbytoéného odkladu vady svojej
dodavky odstranit, aj ked’ je spornd zodpovednost’ za vady, a to az do dohody zmluvnych
stran o zodpovednosti za vady a nahrade nakladov pri odstrafiovani vady alebo do
rozhodnutia prisludného sudu, ak sa zmluvné strany nedohodnti na zodpovednosti za vady a
nahrade nakladov pri odstrafiovani vady.

Poskytovatel poskytuje Objednavatel'ovi zaruku na vystupy sluzieb uvedenych v bode 1.2
pism. a), pism. b), pism. ¢) a pism. ¢), a v bode 1.3 v trvani 24 mesiacov. Zaruéna doba za¢ina
plynat ditom schvalenia tychto sluzieb podl'a bodu 3.3.

Ak porusi niektora zo zmluvnych stran povinnosti vyplyvajuce z tejto zmluvy, ma poskodena

zmluvna strana pravo na nadhradu preukézatelne vzniknutej Skody, ktord vznikla v stvislosti

s tymto porusenim.

Objednavatel” a Poskytovatel’ sa budu navzdjom informovat’ o vietkych skuto¢nostiach, pri

ktorych su si vedomi, Zze by mohli viest’ ku $kodam a usilovat’ sa hroziace $kody odvratit’.
Clanok 7

Sposob zaniku zmluvy

Zmluva sa dojednava na dobu urdit(, a to na 12 mesiacov odo dria nadobudnutia jej u€innosti.
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7.4

T

7.6

7.7

8.1

8.2

Platnost’ zmluvy méze zaniknut’ pisomnou dohodou zmluvnych stran, pisomnou vypovedou
Objednavatel'a podl'a bodu 7.7 a pisomnym odstipenim zmluvnej strany od zmluvy v stlade
s touto zmluvou.

Poskytovatel je opravneny odstapit’ od zmluvy, ak nastane skuto¢nost’ uvedena v platnom a
ucinnom Obchodnom zékonniku, s ktorou Obchodny zdkonnik spaja pravo Poskytovatela
odstupit’ od zmluvy. Poskytovatel’ v silade s vysSie uvedenym je opravneny odstupit’ od
zmluvy z dovodu neuhradenia ceny za poskytnuté plnenie, len ak Objednavatel’ neuhradil
cenu za riadne odovzdané a prevzaté plnenie ani do 7 dni po dorufeni ozndmenia
Poskytovatel'a Objednavatel'ovi o nezaplateni dlznej sumy v lehote splatnosti faktury.

Objednavatel’ moze z dévodu podstatného porusenia povinnosti Poskytovatel'a odstupit” od

tejto zmluvy. Za podstatné porusenie povinnosti Poskytovatel'a sa povazuje najma:

a) ak Poskytovatel’ opakovane porusi svoje povinnosti uvedené v zmluve tykajuice sa plnenia
predmetu zmluvy, pricom za opakované poruSenie povinnosti sa povaZuje porusenie
povinnosti, ktoré nastalo dva a viackrat aj sibehom porusenych povinnosti,

b) nastane skuto¢nost uvedena v platnom a G¢innom Obchodnom zakonniku, s ktorou
Obchodny zakonnik spaja pravo Objednavatela odstapit’ od zmluvy,

¢) Poskytovatel’ porusi svoju povinnost’ vyplyvajicu mu z tejto zmluvy a nejde o povinnosti
podl'a pism. a) tohto bodu a k naprave neddjde do 7 dni po uplynuti lehoty na splnenie
jeho povinnosti,

d) Poskytovatel’ porusi zmluvné povinnosti vyplyvajuce z ustanoveni v Prilohy ¢. 2, ktoré
maju vplyv na bezpecnost’ prevadzky podporovanych produktov,

e) Poskytovatel’ porusi svoju povinnost’ uvedenu v bode 2.13 plnit’ predmet zmluvy len
prostrednictvom osdb, ktoré spiﬁajﬁ poziadavky uvedené v prilohe &. 1.

Ak ktorakol'vek zmluvna strana vyuzZije v stlade s tymto ¢lankom svoje pravo odstupit’ od
zmluvy, je Objednéavatel’ povinny zaplatit’ Poskytovatel'ovi cenu za uz podla tejto zmluvy
riadne vykonané, odovzdané a Objednéavatel'om prevzaté plnenie, pricom pre vyictovanie a
platenie takéhoto plnenia platia podmienky dohodnuté v tejto zmluve.

Odstupenie musi byt pisomné a musi byt dorutené druhej zmluvnej strane. Uginky
odstupenia nastavaji momentom jeho dorucenia druhej zmluvnej strane. Odstupenim od tejto
dohody nie st dotknuté naroky zmluvnych stran na nadhradu Skody a na zaplatenie zmluvnej

pokuty.

Objednavatel je opravneny ukon¢it’ platnost’ zmluvy aj pisomnou vypoved'ou bez uvedenia
doévodu s dvojmesacnou vypovednou lehotou. Dvojmesacné vypovedna lehota zacina plynat
prvym dilom mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved dorucena
Poskytovatel'ovi. Vypoved' sa povazuje za doruéent aj diiom odmietnutia prevzatia zasielky
Poskytovatel'om alebo diiom vratenia zasielky ako nedorucitel'ne;j.

Clanok 8
Mi¢anlivost’

Ak Poskytovatel’ pride pri plneni predmetu tejto zmluvy do styku s osobnymi udajmi, je
povinny zachovévat’ o osobnych tdajoch s ktorymi prisiel do styku mléanlivost’, zavizuje sa,
ze predmetné osobné uUdaje ziadnym spdsobom nepouzije, nezverejni, nespristupni, ani
neposkytne ziadnej dalsej osobe, a bude dodrziavat prislusné ustanovenia zakona ¢.
122/2013 Z. z. o ochrane osobnych idajov a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov.

Ak Poskytovatel' pride pri plneni predmetu tejto zmluvy do styku s informaciami
Objednavatel'a, ktoré nie si verejne zname, alebo su Objednavatelom oznacené ako



8.3

8.4

9.1

9.2

9.3

10.1

10.2

10.3

10.4

~doverné”, ¢ inym obdobnym vyrazom, Poskytovatel’ je povinny zachovavat o takych
informéciach mi¢anlivost, a zavizuje sa, Ze také informacie nijakym spésobom nepouzije,
nezverejni ich, nespristupni ich, ani ich neposkytne Ziadnej d’alej osobe.

Poskytovatel' je povinny zaviazat vsetky osoby uvedené v bode 2.13 tejto zmluvy
dodrziavanim povinnosti uvedenych v bodoch 8.1 a 8.2 tejto zmluvy minimélne v rozsahu
uvedenom v tomto &lanku; splnenie tejto povinnosti je Poskytovatel’ povinny na poZiadanie
Objednavatel'a Objednavatel'ovi preukazat’,

Povinnost' mI€anlivosti podI'a tohto ¢ldnku zavizuje Poskytovatel'a aj po zaniku tejto zmluvy.

Clanok 9
Osobitné ustanovenia

Ak pri plneni predmetu tejto zmluvy bude vytvorené autorské dielo, Poskytovatel’ momentom
podpisu pracovného vykazu o vykonanych sluzbach bezodplatne udel'uje Objednavatelovi
opravnenie (licenciu a/alebo sublicenciu) na pouZitie takého autorského diela akymkol'vek
spbsobom zndmym ku diiu podpisania preberacieho protokolu oboma zmluvnymi stranami,
na ucel, na ktory sa také autorské dielo obvykle pouziva a podl'a povahy jeho uréenia v
rozsahu nevyhradnej licencie na dobu neur¢iti v izemnom a vecne neobmedzenom rozsahu.

Ak Poskytovatel' poskytne Objednivatel'ovi autorské dielo bez opravnenia na pouZitie
takéhoto diela (licencia alebo sublicencia), zavizuje sa na zaklade vyzvy Objednavatela
nahradit’ Objednavatel'ovi $kodu, ktora mu z takéhoto dovodu vznikla, a/alebo uhradit
pohladavky tretich os6b, ktoré si uplatnili tieto osoby vo&i Objednavatelovi z dévodu
poruSenia ich autorskych prav.

Poskytovatel’ sa su¢asne zavizuje, Ze ak pri plneni predmetu tejto zmluvy pride k vytvoreniu
autorského diela, tuto skutocnost’ uvedie zapisom v pracovnom vykaze o vykonanych
sluzbach podla bodu 3.1 tejto zmluvy alebo v protokole o vykonani zasahu podla bodu 3.2
tejto zmluvy, a ak je podstatou odovzdavaného autorského diela zdrojovy kéd, spoloéne s
autorskym dielom Poskytovatel’ Objednavatel'ovi bezodplatne odovzdé zdrojovy kod takého
diela na elektronickom nosi¢i dat a udeli licenciu a/alebo sublicenciu k nemu v rozsahu
vyhradnej licencie na dobu neuréitd v izemnom a vecne neobmedzenom rozsahu.

Clanok 10
Zavereéné ustanovenia

Zmluvu moZno menit a dopiiiat vyluéne na zaklade dohody zmluvnych stran formou
vzostupne Cislovanych pisomnych dodatkov podpisanych opravnenymi zastupcami oboch
zmluvnych stran.

Neoddelitel'nou sucastou tejto zmluvy je Priloha ¢.2 (Ustanovenia o zabezpeéeni plnenia
bezpecnostnych opatreni a notifikaénych povinnosti), ktora vyplyva z § 19 ods. 2 a 3 zdkona
¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zikonov
v zneni neskorsich predpisov.

Vzt'ahy neupravené touto zmluvou sa riadia prislusnymi ustanoveniami Obchodného
zakonnika a ostatnymi pravnymi predpismi platnymi v Slovenskej republike suvisiacimi s
plnenim predmetu zmluvy.

Na rieSenie sporov z tejto zmluvy st prisludné vieobecné sudy Slovenskej republiky;
rozhodnym pravom je pravo Slovenskej republiky.
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10.5 Zmluva je vypracovana v piatich rovnopisoch, z ktorych kazdy ma platnost’ originalu.
Poskytovatel obdrzi 2 rovnopisy. Objednavatel’ obdrzi 3 rovnopisy.

10.6 Zmluva nadobuda platnost diiom jej podpisu zmluvnymi stranami a G€innost diiom
nasledujicim po dni jej zverejnenia v Centrdlnom registri zmluv Uradu vlady Slovenskej

republiky.
Za Objednavatela: Za Poskytovatel'a:
N Bt s A O ssiisminssmssnvinaine V Bratislave diia..........coceeeiveiiiienicnennnn
Ing. Milan Kova¢ Jozef Gal, nar. ||| N
generalny riaditel’ sekcie bezpe¢nosti konatel’ spolo¢nosti
Ing. Ivana Cermakova Tomas Gal
riaditel'’ka finan¢ného odboru konatel” spolo¢nosti
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Priloha ¢. 1
k Zmluve na poskytovanie sluZieb ¢.: 067355/2020-OIKT

Poziadavky na expertov

Poskytovatel musi mat’ pri poskytovani proaktivnych areaktivnych sluzieb uvedenych
vzmluve vbode 1.2 a 1.3 vlastnych alebo zmluvne zaviazanych expertov tak, aby predmet
zmluvy plnili experti s certifikatom pod pismenom a) aZ d) alebo jeho ekvivalentom, pri¢om
kazdy z tychto certifikitov musi mat” aspof jeden expert. Jeden expert mdze mat’ viacero alebo
aj vietky certifikaty uvedené pod pismenami a) az d) alebo ich ekvivalenty.

a) Microsoft Certified Solution Expert — Server Infrastructure alebo ekvivalent daného
certifikatu vydany medzinarodne uznavanou akreditaénou a certifikaénou autoritou

b) Microsoft Certified IT Professional: Enterprise Messaging Administrator on Exchange
alebo ekvivalent daného certifikatu vydany medzinarodne uznavanou akreditatnou a

certifika¢nou autoritou

c) Microsoft Certified IT Professional — SharePoint Administrator alebo ekvivalent daného
certifikatu vydany medzinarodne uznavanou akreditaénou a certifikaénou autoritou

d) Microsoft Certified Solutions Associate — SQL Server alebo ekvivalent daného certifikatu
vydany medzinarodne uznavanou akreditaénou a certifikaénou autoritou

11



Priloha ¢. 2
k Zmluve na poskytovanie sluzieb ¢.: 067355/2020-OIKT

Ustanovenia o zabezpeceni plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti

1. Uvodné ustanovenia

I.1

1.2

1.3

Ucelom 3pecifikacie plnenia bezpetnostnych opatreni a notifikaénych povinnosti je popis
vzajomnych postupov a povinnosti zmluvnych stran v nadviznosti na zmluvu uzatvorenu
medzi Objednavatel'om a Poskytovatel'om.

Objednavatel je prevadzkovatelom zakladnej sluzby v zmysle zakona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zadkonov v zneni neskorsich
predpisov (d'alej ako ,,zakon o kybernetickej bezpe¢nosti®).

Poskytovatel na zéklade zmluvy vykonava pre Objednavatela servisné sluzby
Standardne] podpory a Gdrzby.

2. Definicie pojmov

2.3

Bezpec¢nostné opatrenia: si tlohy, procesy, role a technologie v organizacnej, personalnej
a technickej oblasti, ktorych cielom je zabezpecenie kybernetickej bezpecnosti pocas
poskytovania servisnych sluzieb.

3. Priva a povinnosti Poskytovatel’a

3.1

3.2

B

3.4

3.5

Poskytovatel’ sa zavdzuje zaistit’ pri poskytovani sluzieb Objednavatel'ovi dodrziavanie
bezpeénostnych poziadaviek, ktoré su kladené na tretie strany v zmysle § 19 zakona o
kybernetickej bezpecnosti a vyhlasky Narodného bezpeénostného tradu ¢. 362/2018 Z.
z., ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a Struktura bezpe¢nostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len ,,vyhlaska
NBU%).
Poskytovate sa zavdzuje pri poskytovani sluzby oboznamit' sa a dodrziavat
bezpetnostné politiky predloZzené Objednavatelom, a to predovSetkym Smernica ¢.
19/2014 zo dna 13. marca 2014 o informacnej bezpecnosti, Pokyn GR SBPI ¢. 103/2015
o sprave a prevadzke informaénych systémov a sluzieb, Pokyn GR SBPI ¢. 27/2014 o
riadeni pristupovych prav a privilegovanych pristupovych prav do informaénych
systémov a sluzieb, Pokyn GR SBPI ¢€.102/2015 o rieSeni bezpe¢nostnych incidentov,
resp. predpisy, ktorymi budi uvedené predpisy nahradené.
Poskytovatel’ sa zavdzuje bezodkladne informovat’ Objednéavatel'a o kazdom podozreni
na kyberneticky bezpe¢nostny incident a o vietkych skuto¢nostiach majtcich vplyv na
zabezpecovanie kybernetickej bezpe€nosti poskytovanych sluzieb.
Poskytovatel sa zavédzuje hlasit’ vietky potrebné informacie pozadované Objednavatel'om
pri zabezpeCovani poziadaviek kladenych na Objednavatela podla zakona o
kybernetickej bezpetnosti alebo vyhlasky NBU, a to zaslanim e-mailu na kontakt
opravnenej osoby Objednavatela.
Pre oblast’ technickych zranitelnosti systémov a zariadeni realizuje Poskytovatel
opatrenia podla § 9 vyhlasky NBU, najmi identifikuje technické zranitelnosti
informaénych systémov, ktoré vyuziva pri poskytovani sluzieb Objednévatel'ovi a ktoré
toto poskytovanie sluzieb Objednavatel'ovi ovplyviiuji, prostrednictvom opatreni
definovanych v nasledovnych bodoch alebo opatreni s porovnateI'nym u¢inkom:
a) Zavedenie pravidelného mechanizmu uréeného na detegovanie existujicich
zranitel'nosti programovych prostriedkov a ich ¢asti, ak st sucastou poskytovanych
sluzieb,
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3.6

b) Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisujui zranitelnosti
programovych a technickych prostriedkov.

Pre oblast’ riadenia pristupov realizuje Poskytovatel opatrenia podl'a § 12 vyhlasky NBU,

napriklad prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni

s porovnatelnym uéinkom:

a)

b)

d)

g)

h)

Riadenie pristupov Poskytovatel'om poverenych osob k informaénému systému
zalozené na zéasade, Ze pouZivatel' m4 pristup len k tym aktivam a funkcionalitdm v
ramci informa¢ného systému, ktoré su nevyhnutné na plnenie zverenych tloh
pouZivatela. Na to sa vypracuvaji zasady riadenia pristupu osob k informaénému
systému, ktoré definujii spdsob pridelovania a odoberania pristupovych prav
pouzivatelom, ich formalnu evidenciu a vedenie prevadzkovych zéznamov o
kazdom pristupe do informaéného systému,

Riadenie pristupov Poskytovatelom poverenych osob k informaénym systémom
uskutotnené v zavislosti od prevadzkovych a bezpeénostnych potrieb
Objednavatela, pricom su prijaté bezpetnostné opatrenia, ktoré sliZia na
zabezpeCenie ochrany tidajov, ktoré su pouzivané pri prihlaseni do informaénych
systémov a ktoré zabratiuju zneuzitiu tychto (idajov neopravnenou osobou,
Riadenie pristupov Poskytovatel'om poverenych 0sdb k informaénému systému, o
zahifa najmenej vypracovanie zasad riadenia pristupu k informacidam; riadenia
pristupu pouZivatelov; zodpovednosti pouzivatelov; pristupu k operaénému
systému a jeho sluzbdm; pristupu k aplikdcidm; monitorovania pristupu a
pouZivania informacného systému a riadenia vzdialeného pristupu,

Pridelenie jednozna¢ného identifikdtora na autentiziciu uréent na systémovi
administraciu aplika¢nych, databazovych systémov, operacnych
systtmov  a prisluSnych prevadzkovanych platforiem kazdej Poskytovatelom
poverenej osobe,

Zabezpecenie riadenia jednoznaénych identifikdtorov pouzivatelov, prav a Gétov
podl'a pism. d) tohto bodu,

VyuZitie nastroja na spravu a overovanie identity pouzivatel'a pred za¢iatkom jeho
aktivity v ramci informaéného systému a nastroj na riadenie pristupovych
opravneni, prostrednictvom ktorého je riadeny pristup k jednotlivym aplikaciam a
udajom, pristup na Citanie a zapis Gidajov a na zmeny opravneni a prostrednictvom
ktorého sa zaznamendvaju pouZitia pristupovych opravneni (prevadzkové
zaznamy),

Vykon kontroly pristupovych u¢tov a pristupovych opravneni uréenych na
systémovil administraciu podl'a pism. d) tohto bodu na overenie suladu opravneni
so skuto¢nym stavom opravneni a detekciu a ndslednu dpravu iétov a opravneni v
pravidelnych intervaloch,

UrCenie osoby zodpovednej za riadenie podla pism. e) tohto bodu v zmysle
prisluSnej bezpecnostnej politiky.

3.7 Pre oblast rieSenia kybernetickych bezpetnostnych incidentov realizuje Poskytovatel
opatrenia podla § 14 vyhlasky NBU, najmi deteguje ana zaklade pokynov
Objednavatela reaguje na kybernetické bezpe¢nostné incidenty, ktoré mézu mat dopad
na poskytovanie Sluzieb Objednavatelovi. To zahffia napriklad prijatie opatreni
definovanych v nasledovnych bodoch alebo opatreni s porovnatelnym u¢inkom:

a)

b)

Oboznamenie sa s postupmi Objednavatela pri rieseni kybernetickych
bezpeCnostnych incidentov a spracovanie internych postupov riesenia
kybernetickych bezpeénostnych incidentov, ktoré zahffiaji minimalne postupy
hlasenia kybernetickych bezpe¢nostnych incidentov voéi Objednavatelovi,
Monitorovanie a analyzovanie udalosti v informagnych systémoch, ktoré su
vyuZivané na poskytovanie sluzieb Objednavatelovi,
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3.8

3.9

3.10

3:11

¢) Reakcia na zaklade pokynov Objednavatela na zistené kybernetické bezpeénostné
incidenty a zniZenie ich nasledkov.

Poskytovatel’ vykonava len ¢innosti, ktoré primerane vyplyvaju z tejto Zmluvy alebo z
pravnych predpisov alebo ich vykonaval na zaklade pisomnej poZiadavky od
Objednavatel'a. Na vykon tychto ¢innosti moze poverit’ Poskytovatel len konkrétne osoby
v ramci pracovnych roli, ktorych zoznam Poskytovatel' poskytne Objednavatelovi po
podpise tejto Zmluvy.
Akékol'vek zmena v personalnom obsadeni pracovnych roli musi byt” Objednéavatel'ovi
oznamena vopred. Oznamenie zabezpe¢i Poskytovatel’ elektronickou poStou na kontakt
opravnenej osoby Objednavatela.
Kazda osoba, ktora sa bude podiel'at’ na vykone ¢innosti pre Objednavatela, musi
podpisat’ vyjadrenie o zachovani mlcanlivosti v zmysle § 12 ods. 1 zdkona o
kybernetickej bezpe¢nosti. Vyjadrenie o zachovani ml¢anlivosti uchovava Objednavatel’.
Ak Poskytovatel’ zapoji do plnenia predmetu Zmluvy nového subdodavatel’a, tomuto
novému subdodéavatelovi je povinny ulozit' rovnaké povinnosti tykajuce sa aplikacie
bezpecnostnych opatreni, ako st ustanovené v tejto Zmluve. Zodpovednost voci
Objednavatel'ovi nesie Poskytovatel', ak novy subdodavatel' nesplni svoje povinnosti
tykajuce sa aplikacie bezpecnostnych opatreni alebo hlasenia bezpecnostnych incidentov.
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