Zmluva o poskytovauni sluzieb pre zabezpecenie ochrany privatnej informacénej
a komunikacnej siete
uzatvorena podla § 269 ods. 2 zakona ¢. 513/1991 7.z, Obchodného zakonnika v zneni neskordich

predpisov
Poskytovatel”

Obchodny nizov: KOLAS, s.r.0.
Sidlo: Tomasikova 10/G, 821 03 Bratislava
V zastupeni: Mgr. Iveta Gal'ové, konatel
1CO: 47060476
DIC:
IC DPH:
Bankové spojenie: Vieobecna tiverova banka, a.s
Cislo a&tu (IBAN): =
BIC/SWIFT:

Spoloénost je zapisana v Obchodnom registri Okresného sadu Bratislava |
Oddiel Sro Vlozka ¢islo: 87961/B

(d’alej ako ,,Poskytovatel™)

a
Objednavatel’:
Obchodné meno: Ministerstvo zahrani¢nych veci a eurdpskych zéleZitosti
Slovenskej republiky
Sidlo: Hlboka cesta 2, 833 36 Bratislava
V zastapeni: Ing. Milan Kovag, generdlny riaditel’ sekcie bezpecnosti, spracovania

a prenosu informacif
Ing. Tibor Kralik, generdiny riaditel’ sekcie ekonomiky
a vieobecnej spravy
1CO: 00 699 021
DI(U:; i
Bankové spojenie:
Cislo détu (IBAN):

(d’alej ako ,,Objednavatel™)

(Poskytovatel’ a Objednavatel’ spolo¢ne aj ako ,,Zmluyné strany®)

uzatvaraju tito zmluvu o poskytovani sluzieb pre zabezpedenie ochrany privdtnej informacnej
a komunikadnej siete (d’alej len ,,Zmluva®™):




1.1

1.2

2.1

Clanok 1
Uvodné ustanovenia

Utelom Zmluvy je zabezpedenie prevadzky a Gidrzby bezpednostnych prvkov a aktivaych prvkov
informacnych systémov a sielovey infradtruktory Objednavatela v sdlade s vyhlagkou &
1792020 Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu z 22.
juna 2020, ktorou sa ustanovuje spdsob kategorizdcie a obsah bezpecnostnych opatreni
informadnych technoldgii verejnej spravy. Zmluva sa uzatvara v zmysle usianovenia § 139 ods.
1 zékona &. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov v
zneni neskorSich predpisov na poskytnutie sluzby v oblasti obrany a bezpefnosti, ktorej
predpokliadana hodnota je nizsia ako finan¢ny limit podl'a § 5 ods. 5 pism. a) zdkona €. 343/2015,
Z.z. o vergjnom obstaravani a o zmene a doplneni niektorych zakonov v znenf neskor§ich
predpisov.

Poskytovatel’ vyhlasuje, 7Ze

a) sa oboznamil a preskimal vetky podmienky a okolnosti sivisiace s realizdciou predmetu
Zmluvy,

b) predmet Zmluvy je mu jasny ana zaklade svojej odbornej spdsobilosti, technického
vybavenia a expertov, ktorych ma k dispozicii, je schopny ho vykonat' riadne, véas,
kompletne a na poZadovanej trovni v stlade so Zmluvou a s platnymi pravnymi normanii,

c) akceptuje povinnost mat pocdas celej doby Gémnosti Zmluvy platné potvrdenie
o priemyselnej bezpednosti minimdlne na stupeti ,,Doverné” vydané podla § 50 anasl.
Zdkona ¢. 215/2004 7. z. o ochrane utajovanych skutoCnosti a o zmene a doplneni niektorych
zakonov v platnom zneni. Prisiuiné potvrdenie je sicast'ou prilohy ¢.1 Zmluvy.

d) akceptuje povinnost’ byt’ pocas celej doby Gc¢innostt Zmluvy organizaciou certifikovanou
podFa noriem ISO 9001 a 27001. Pristudné certifikaty st stéast'ou prilohy ¢. 1 Zmluvy.

Clanok 2
Definicie

Nizsie uvedené slova a vyrazy budt mat’ vyznamy im priradenc, pokial’ z kontextu Zmluvy
nevyplyva iné:

a) ,Hardvér je fyzicka ¢ast’ zariadenia, ktord stvisi s plnenim Zmluvy.

b) .Softvér je politaCovy program, softvérovy modul, softvérovy balik, kod alebo
mikroprogramové vybavenie (firmware codes) a/alebo ich cast, ktoré sa maju dodat
samostatne alebo s hardvérom v stlade so Zmluvou s vynimkou zdrojovych kodov alebo
ltoré stivisia s plnenim predmetu Zmluvy.

c) ,Systém ochrany siete” je subor hardvéru a softvéru vytvarajuci zabezpeCeny systém
komunikacnej infrastruktiry s prepojenim prvkov informacéno-komunikacnych technologit
Objednavatel’a (LAN) navzdjom a s externym prostredim (WAN, internet).




d)

0

)

h)

)]

k)

y

LProblém® je spravanie Systému  ochrany siete, ktoré nezodpovedd technickym
§pecifikaciam vyrobcov pouZitého Hardvéru alebo Softvéru a Specifikaciam podla Zmluvy.

»,Doba neutralizicie” je ¢as od oznamenia Problému Objednavatelom Poskytovatelovi do
momentu, kedy je Systém ochrany siete uvedeny opiit’ do prevadzky v zmluvne dohodnutom
stave,

»boba nastupu na odstrénenie problému™ je Cas od prijatia oznamenia problému
Poskytovatelom do zagatia odstrafiovania problému.

LDialkové  pripojenie™ je datové prepojenie medzi  Systémom ochrany sicte
a Poskytovatel'om.

LUdrzba prvej trovne® je sluzba, pri ktorej jeden alebo viaceri experti Poskytovatel'a
vykondavaju ¢innosti, ktoré su predmetom Zmluvy, v sidle Objedndvatela.

,Udrzba druhej Grovne™ je analyza a neutralizacia problémov, ktoré nie je moZné vyriesit
vramel udrzby prvej tGrovne. Je realizovana expertom Poskytovatela prednosine ako
vzdialena podpora prostrednictvom dial’kového pripojenia a v pripade potreby ako podpora
na mieste, t.J. v sidle Objednavatela.

LUdrzba tretej trovne” je podpora poskytovana Poskytovatelom prostrednictvom
§pecialistov poskytovatela podpory hardvéru alebo softvéru bez dodatonych ndkladov pre
Objednavatel’a, okrem nakladov na prepravu zariadeni na zastupitelské urady SR a za
predpokiadu platnej podpory vyrobcov, alebo ekvivalentne] podpory, technoldgii
uvedenych v prilohe €. 2.

»Sluzby* st sluzby, ktoré Poskytovatel’ poskyine na zéklade a v stilade so Zmluvou.

»1echnicke Specifikacie” st dokumenty dodané Poskytovatelom na ziklade tejto Zmluvy,
ktoré Specifikuji navrhy a poziadavky Objednavatela alebo sluzby, funkcie ainé
charakteristiky Systému ochrany siete. Technické $pecifikicie musia byt v stlade
s technickymi Specifikaciami vyrobcov prisludného hardvéru alebo softvéru.

SSIEM  (Sccurity Information and Tvent Managment) je systém monitorovania
bezpecnostnych udalosti generovanych firewalmi Objednavatela.

Podpora aktivaych prvkov informacéného systému Objednavatela je vykon <&innosti
spojenych s nastavovanim, programovanim, navrhom rieSenia a implementaciou switchov,
firewallov a inych aktfvnych sietfovych prvkov Objednavatela.

wZastupitel'sky drad” je vstilade s § 6 zdkona ¢ 151/2010 Z.z. o zahraniénej sluzbe
a o zmene a doplneni niektorych zakonov v zneni neskor8ich predpisov diplomaticka misia,
stala misia pri medzinarodnej organizacii alebo medzinarodnom zoskupeni, konzularny Grad
alebo osobiina misia.




p)

a)

JJKategdria problému® je zavarznost problému, pri¢om sa tri kategdric problémov: kriticky
) g I
problém, nalichavy probiém a obycajny problém.

HKriticky problém® st hardvérové a softvérové podmienky, ktoré maji zdvazny dopad na

sluzbu, kapacitu, prevadzku a schopnosti 0drzby Systému ochrany siete, a vyzadujl si

okam?Zita napravnd Cinnost, pri¢om doba nastupu na odstranenie kritického problému

a doba neutralizacie kritického problému st uvedené v ¢lanku 9 ods. 3. Kritickym

problémom je napriklad, nie v8ak vylucne:

- nemoZnost’ plnenia sluZby, ktord je porovnatelnd scelkovou stratou cfektivng
funkénosti spdsobilosti celého spojovacieho alebo transportného systému,

- obmedzenie kapacit alebo schopnosti zvladnut' prevadzku do takej miery, Ze
predpokladant zat'az nemozno zvladnut,

- kazdé strata bezpe€nosti alebo schopnosti pracovat’ v nudzovej prevadzke,

- Objednavatel’ stratil kompletne zékladny proces pri plneni svojich tiloh vyplyvajicich
zo vieobecne zaviznych pravnych predpisov.

,Naliehavy problém™ su hardvérové a softvérové okolnosti vedice k podmienkam, ktoré
zavaznym spésobom ovplyvnia prevadzku, Gdrzbu a spravu systému a vyzadujd si okamzitil
pozornost, pricom doba nastupu na odstranenie nalichavého problému a doba neutralizacie
nalichavého problému si uvedené pii jednotlivych sluzbach v Zmluve. Urgentnost’ je
mensia ako pri kritickom probléme kvoli menSiemu bezprostrednému a hroziacemu dopadu
na vykon Systému ochrany siete, ana prevadzku aplnenic uloh Objednavatela
vyplyvajicich zo vSeobecne zavaznych pravaych predpisov. Nalichavym problémom je
napriklad, nie viak vyluéne:

- znizZenie kapacity alebo funkeie merania prevadzky,

- strata dohfadu na funkénost’ a/alebo schopnosti diagnostikovat’,

- kratkodobé vypadky ekvivalentné vypadkom Systému ochrany siete alebo podsystému,
s celkovym trvanim viac ako 2 minuty v priebehu 24 hodin, alebo kioré sa opakuji pofas
rovnakého kalendarneho tyzdiia,

- nemoZny pristup pre rutinné administrativne ¢innosti,

- zniZend moZnost pristupu pre operacic udrzby alebo obnovy,

- zniZend schopnost’ systému poskytovat oznamy o kritickych alebo naliehavych
problémoch,

- kazdé podstatné zvySenie poctu chybovych hldseni sivisiacich s produktom.

,Obytajny problém® st hardvérové a softvérové okolnosti, ktoré nezhorSia podstatne
funkciu Systému ochrany sicte. Ide o problémy, ktoré nezniZia podstatné fungovanie
Systému ochrany siete anemaji podstatny vplyv na plnenie tloh Objedndvatela
vyplyvajicich zo vdeobecne zaviiznych pravnych predpisov. Tieto problémy nemaji dopad
na Cinnost’ Objednavatel'a. Doba ndstupu na odstranenie obyfajného problému a doba
neutralizicie oby€ajného st uvedené pri jednotlivych sluZbach v Zmluve. Oby€ajnym
problémom je napriklad, nie vSak vyluéne:

- zhordenie shuZieb, ale praca moze pokraCoval’ v zhorSenom stave,

- ak poskytovanie sluzieb a plnenie Gloh Objednavatel’a funguje s mendimi prekazkami.




3.1

3.2

3.3

4.1

t)

w)

,Bezpednosiny incident® je poruienie alebo bezprostrednd hrozba porudenia bezpecnostnych
politik, bezpeénostnych zdsad alebo §tandardnych bezpeénostnych pravidiel prevadzky
informaéno-komunikaénych technoldgii Systému ochrany siete.

Hiardvérova podpora® je podpora hardvéru od vyrobeu tohto hardvéru, alebo ekvivalentna
podpora, a to najmi vo forme Gdrzby a opravy hardvéru, aktualizacie firmware, zabezpecenia
pristupu k dokumenticiam a manualom k hardvéru.

»Softvérova podpora® je podpora softvéru od vyrobeu tohto softvér, , alebo ckvivalentna
podpora, ato najmé vo forme poskytovania novych verzii softvéru, aktualizacie softvéru
a opravy softvéru.

., Osobohodina® je hodina prace vykonanej jednym expertom. Pocet osobohodin opisuje

mnoZstvo ¢asu potrebného na splnenie tlohy.

Clanok 3
Predmet Zmluvy

Poskytovatel’ sa zavizuje za podmienok Specifikovanych v Zmluve poskytovat’ tieto siuzby:

a)

b)

Zabezpetenie funkénosti, spravy, prevadzky, podpory a udrzby Systému ochrany siete v sidle
Objednavatela a na zastupitel'skych tradoch SR v zahraniéi

Zabezpedenie funk&nosti, spravy, prevadzky a OdrZzby siet'ovej infraStruktiry v sidle
Objedndvatela a na zastupitel'skych tradoch SR v zahrani¢i

Zabezpecenie funkénosti, spravy, prevadzky, podpory a drzby SIEM

Zabezpedenie funkénosti, spravy, prevadzky, podpory a udrzby emailovej a webovej brany
Zabezpedenie podpory manazéra informatnej bezpecnosti Objednavatela

Zabezpelenie konfigurdcie, spravy a prevadzky prepojen{ virtudlnej privatnej sicte
Objednavatefa a vzdialenych pristupov zamestnancov Objednadvatela na existujicich
technoldgiach Objednévatela.

Poskytovatel' sa zavizuje poskytovat’ sluzby uvedené v bode 3.1 pre technolégie od vyrobecov
uvedenych v prilohe ¢.2.

Objednavatel’ za riadne a v silade s touto Zmluvou poskytnuté sluzby uvedené v tomto ¢ldnku
zaplati cenu uvedenti v bode 11.1.

Clénok 4
Specifikacia sluZich uvedenych v bode 3.1 pism. a)

V ramei poskytovania sluzby podpory, Gdrzby aprevadzky Systému ochrany siete v sidle
Objednavatela ana zastupitel'skych uradoch SR v zahraniéi uvedencj v bode 3.1 pism. a)
Poskytovatel zabezpedi funkénost, spravu, prevadzku, podporu a ddrzbu Systému ochrany siete
v sidle Objedndvatel'a a na zastupitel'skych dradoch SR v zahranici formou Gdrzby prvej Grovne,

5




4.2

4.3

udrzby druhej Grovne a sprostredkovanim udrzby tretej tirovne na vlastné naklady, okrem nakladov
na prepravu zariadeni na zastupitel'ské trady SR a za predpolkladu zabezpelenej platnej podpory

vyrobeov, alebo ekvivalentnej podpory poskytovane] tretou stranou. Poskytovatel sa zavizuje
zabezpeit' funkénost’ Systému ochrany siete v sidle Objednavatela, jeho kazdodennd rutinnd
prevadzku, ddrzbu a konfiguraciu, zmeny konfiguracii anastaveni Systému ochrany siete
a rieSenie kazdodennych operativnych administratnych ¢innosti podla poZiadaviek Objednavatela

zabezpecujucich bezproblémovy a bezpetny chod celého systému.

Poskytovatel sa zaviizuje poskytovat’ sluZbu expertmi, ktozf spifiaja poZiadavky uvedené v prilohe
¢. 1 v ¢asti Poziadavky na expertov v pism. a) aZ g), a ktorym Objednavatel’ v stlade s bodom 10.8
umozni plnenie predmetu Zmluvy v priestoroch Objedndvatela v pracovnych diioch v ¢ase od
08:00 hod. do 16:00 hod..

Poskytovatel’ sa v stlade s bodom 4.1 zaviizuje v ramci plnenia sluzby vykonavat’ najmé, nie viak
vylu¢ne, nasledovné ¢innosti sivisiace so zabezpecenim funkénosti, spravy, prevadzky, podpory
audrzby Systému ochrany siete vsidle Objednavatela ana zastupitel'skych utradoch SR
v zahrani¢i:

m  zabezpelenic prevadzky Systému ochrany sicte,

8 pravidelnd denna kontrola a rutinnd administrdcia systémovych nastaveni Systému ochrany
siete,

= ricSenie koliznych stavov Systému ochrany siete,

a  gtaly monitoring funkénostt Systému ochrany siete,

= aktualizacie threat a URL filtering signatdr,

= opravy Systému ochrany siete,

= ndtalacia a konfiguracia novych verzii softvéru obstaran¢ho Objedndvatelom pre hardvér
uvedeny v prilohe ¢. 2, tabufka 1,

#  zabezpeenie opravy alebo vymeny hardvéru uvedeného v prilohe €. 2, tabulka 1 vyrobcom
hardvéru v sulade s podmienkami Specifikovanymi v bode 10.3, tabulka 1, pri realizécii
hardvérovej podpory obstarane] Objednavatel'om,

= zmeny konfiguracii a nastaveni Systému ochrany siete a rieSenie kazdodennych operativnych
administratorskych &innosti podl'a poziadaviek Objednavatela, vratane ¢innosti stvisiacich s
prebiehajicou implementaciou systému pre spravu mobilnych zariadeni,

»  jmplementacia technolégie SD WAN pre optimalizdciu vyuZivania existujiicich vonkajSich
pripojent ZU,

= vyhodnocovanie zranitelnosti Systému ochrany sicte, vratane vykonavania preventivnych
testov zranitel'nosti webovych sluZieb MZVEZ SR,

«  konzultdcie spolivajice v odborno-technicke; konzultane] &innosti v pripade zaujmu
Objednavatela o zmenu alebo tpravu Systému ochrany siete (najmi konzulticie o novych
poziadavkich na funkénost, o zmendch existujicich rieSeni, o predpokladane; Casove]
naroénosti, cene a vhodnosti navrhovanych zmien alebo tprav Systému ochrany siete} a v
konzultaénej ¢innosti v oblasti informaénej, personalnej, sietovej a fyzickej bezpetnosti,

= diagnostika Systému ochrany siete a detegovanie chybovych stavov Systému ochrany siete,

= rychle rieSenie bezpednostnych incidentov a odstranenie problémov Systému ochrany siete
(adrzba druhej trovne) a spoluprdca s vyrobcom, alebo inym poskytovatelom podpory
hardvéru alebo softvéru, pri ricSeni problémovych stavov Systému ochrany siete (4drzba trete;
urovne),

»  zber a pravidelné vyhodnocovanie logov.




5.1

5.2

5.3

Clanok 5
Specifikacia sluzieb uvedenych v bode 3.1 pism. b)

V ramei poskytovania sluzby podpory, ddrzby aprevadzky uvedenej v bode 3.1 pism. b)
Poskytovatel' zabezpeli funkénost’, spravu, prevadzku, podporu a ddrzbu sietovej infrastruktiry
v sidle Objednavatel'a a na zastupitel'skych dradoch SR v zahraniéi formou Gdrzby prvej Urovne,
udrzby druhej urovne a sprostredkovanim Gdrzby tretej irovne na vilastné naklady, okrem nakladov
na prepravu zariadeni na zastupitel'ské Grady SR a za predpokladu zabezpedenej platnej podpory
vyrobeov, alebo ekvivalentnej podpory. Poskytovatel’ sa zavizuje zabezpelit' funkénost’ siet'ovej
infraStruktary siete v sidle Objednavatel'a ana zastupitel'skych dradoch SR v zahraniéi, jej
kaZzdodennd rutinn( prevadzku, Gdrzbu a konfiguraciu, zmeny konfiguracii a nastaveni siet'ovej
infraftrukticy ariefenie kaZdodennych operativnych administratorskych Cinnosti  podla
poZziadavick Objednavatela zabezpecujlice bezproblémovy a bezpe¢ny chod celého systému,

Ukony a kroky v ramci poskytovania sluzhy vykondva Poskytovatel v sidle Objednavatela a na
zastupitel'skych tradoch SR v zahranici, Poskytovatel’ sa zaviizuje poskytovat’ stuzbu expertmi,
ktorf spifiajii poziadavky uvedené v prilohe & 1 v Zasti Poziadavky na expertov v pism. h), i), j),
0), p), aktorym Objedndvatel vstlade sbodom 10.8 umozni plnenie predmetu Zmluvy
v priestoroch Objednévatela v dase od 08:00 hod. do 16:00 hod..

Poskytovatel sa v siilade s bodom 5.1 zaviizuje v ramci plnenia sluzby vykonavat’ najmi, nie viak
vylucne, nasledovné ¢innosti sivisiace so zabezpecenim funkénosti, spravy, prevadzky, podpory
a udrzby sietovej infrastruktiry v sidle Objednavatel’a a v sidle zastupitel'skych aradov:

= pravidelnd dennd kontrola a rutinnd administracia systémovych nastaveni vratane pripajania a
odpdajania bodov,

v rieSenie koliznych a problémovych stavov LAN sieti,

v staly monitoring funk&nosti LAN sieti,

= zmena konfigurédcif podl'a poziadaviek na zmenu LAN sieti,

#  konzultdcie spocivajice v odborno-technickej konzultacnej Cinnosti v pripade zdujmu
Objedndvatela o zmenu alebo tGpravu LAN sieti (najmi konzultédcie o novych poZiadavkach na
funk¢nost, o zmenach existujucich riefeni, o predpokladanej Gasovej narofnosti, cene a
vhodnosti navrhovanych zmien alebo Gprav LAN sieti} a v konzultadnej &innosti v oblasti
informacnej, persondlnej, sictovej a fyzickej bezpeénosti,

¥ udrZzba druhej Grovne LAN sieti,

» diagnostika a detegovanie chybovych stavov LAN sieti,

=  zber a pravidelné vyhodnocovanie logov,

% podpora aktivnych prvkov informadného systému Objednavatel’a vykonom &innosti spojenych
s nastavovanim, programovanim, ndvrhom rieSenia a implementaciou switchov, firewallov a
inych aktivnych sietovych prvkov Objednévatel’a,

= zabezpecenie opravy alebo vymeny hardvéru uvedeného v prilohe €. 2, tabulka 2 vyrobcom
hardvéru, alebo inym poskytovatelom podpory hardvéru, v silade s podmienkami
$pecilikovanymi v bode 10.3, tabulka 1, pri realizacii hardvérovej podpory obstaranci
Objednavatelom.

Clanok 6
Specifikacia sluZieb uvedenych v bode 3.1 pism. c)




6.1

6.2

Vramel poskytovania sluzby podpory, adrzby aprevadzky uvedenej v bode 3.1 pism. c¢)
Poskytovatel’ zabezpe¢i funkénost’, spravu, prevadzku, podporu a udrzbu STEM Objednavatel’a
formou udrzby prvej Grovne, Gdizby druhej Grovne a sprostredkovanim Gdrzby tretej tirovne na
vlastné naklady, za predpokladu zabezpedenej platnej podpory vyrobeu, alebo ekvivalentnej
podpory. Poskytovatel' sa zavizuje zabezpe€it' funkénost SIEM, jeho kaZdodennG rutinnt
prevadzku, adrzbu a konfigurdciu, zmeny konfiguracii a nastaveni STEM a rieSenie kazdodennych
operativnych administratorskych Cinnosti podla poziadaviek Objednidvatela zabezpecujuce
bezproblémovy a bezpedny chod celého systému.

Poskytovatel sa zavizuje poskytovat’ stuZbu expertmi, ktor{ splfiajl poziadavky uvedené v prilohe
¢. | v Casti PoZiadavky na expertov v pism. d) a ), a ktorym Objednavatel’ v stilade s bodom 10.8
umozni plnenie predmetu Zmluvy v priestoroch Objednavatel’a v Case od 08:00 hod. do 16:00 hod..

6.3 Poskytovatel’ sa v sulade s bodom 6.1 zavizuje v ramci plnenia sluzby vykonavat’ najmé, nic vSak

7.1

vyluéne, nasledovné ¢innosti stvisiace so SIEM:

» pravidelna dennd kontrola a rutinnd administracia systémovych nastaveni SI:M uvedeného v
prilohe &. 2, tabufka 3,

v staly monitoring funk&nosti SIEM,

= rieSenic koliznych stavov SIEM,

= zber a pravidelné vyhodnocovanie zaznamov,

®  koreldcia a reporting bezpe¢nostnych incidentov,

= podpora pri odstratiovani bezpeénostnych incidentov,

= zabezpeCenie opravy alebo vymeny hardvéru uvedeného v prilohe €. 2, tabulka 3 vyrobcom
hardvéru, alebo inym poskytovatelom podpory hardvéru, v sdtlade s podmienkami
Specifikovanymi v bode 10.3, Tabulka 1, pri realizacii hardvérove] podpory obstaranej
Objednavatelom,

' zmena konfiguracii podla poziadaviek na zmenu SIEM,

= konzultacie spodivajuce v odborno-technickej konzultaéne] €innosti v pripade potreby zmien
alebo uprav SIEM (najmé konzultacie o novych poZiadavkach na funkénost, o zmenich
existujicich riefeni, o predpokladanej Casove] ndrofnosti, cene a vhodnosti navrhovanych
zmien alebo Gprav SIEM),

= vzdialena podpora a adrzba druhej trovne SIEM,

= diagnostika a detegovanie chybovych stavov SIEM,

v rychle rieSenie bezpecnostnych incidentov a odstrdnenie chyb (Gdrzba prvej Grovne a Gdrzba
druhej irovne) a spolupraca s vyrobcom, alebo inym poskytovatelom podpory, pri rieseni
problémovych stavov SIEM (adrzba tretej uirovne),

8 inStaldcia softvérovych zéplat a novych verzif softvéru obstaraného Objednéavatelom.

Clanok 7
épecifikécia sluzieb uvedenych v bode 3.1 pism. d)

V ramei poskytovania sluzby podpory, Gdrzby aprevadzky uvedene; vbode 3.1 pism. d)
Poskytovatel zabezpedi funk&nost, spravu, prevadzku, podporu a GdrZzbu emailove) a webovej
brdny Objednavatel’a formou (drzby prvej rovne, Gdrzby druhej trovne a sprostredkovanim
udrzby tretej trovne na vlastné naklady, za predpokladu zabezpedenej platnej podpory vyrobeu ,
alebo ekvivalentnej podpory.




7.2

7.3

7.4

8.1

Poskytovatel sa zavizuje zabezpecit’ funkcnost’ emailovej a webove] brany Objednévatela a jej
udrzbu a konfigurdciu nastaveni podla poziadaviek Objednavatela zabezpecujicu bezproblémovy
a bezpecny chod celého systému.

Poskytovatel sa zaviizuje poskytovat’ sluzbu expertmi, ktori spliiaji poZiadavky uvedené v prilohe
¢. 1 v bode Poziadavky na expertov v pism. k) az n), a ktorym Objednavatel’ v siilade s bodom
10.8 umozni plnenie predmetu Zmluvy v pracovnych ditoch v Case od 08:00 hod. do 16:00 hod..

Poskytovatel sa v sulade s bodom 7.1 a 7.2 v rAmci plnenia sluzby zavizuje vykonavat’ najmé, nie
viak vylucne, nasledovné €innosti:

= ricicnie koliznych stavov emailovej a webove] brany Objedndvatela,

= zabezpelenie opravy alebo vymeny hardvéru uvedeného v prilohe ¢. 2, tabulka 4 vyrobcom
hardvéru, alebo inym poskytovateom podpory hardvéru, v stlade s podmienkami
Spectfikovanymi v bode 10.3, tabulka 1, pri realizacii hardvérove] podpory obstarane;
Objednavatel'om,

®  podpora pri odstrafiovani bezpe&nostnych incidentov,

= staly monitoring funkénosti emailovej a webovej brany Objednavatefla,

= instalacia a konfiguracia novych verzii softvéru obstaraného Objednéavatelom,

s zmena konfiguracii podlPa poZiadaviek Objednavatela na zmenu emailovej a webovej brany
Objedndvatela,

= konzulticie spodivajice v odborno-technicke; konzultanej &innosti v pripade zaujmu
Objednavatefa o zmenu alebo Gpravu emailove] a webove] brany Objedndvatela (najmé
konzultacie o novych poZiadavkich na funkénost, o zmendch existujtcich rieSeni, o
predpokladanej Casovej narocnosti, cene a vhodnosti navrhovanych zmien alebo Uprav
cmailovej a webove] brany Objednéavatela) a v konzultatnej ¢innosti v oblasti informaénej,
personalnej, sictovej a fyzickej bezpetnosti,

= vyzdialena podpora a idrzba druhej trovne emailove] a webovej brany Objednavatela,

v diagnostika emailove] a webove] brany Objednavatela a detegovanie chybovych stavov
emailovej a webovej brany Obiednévaterla,

» pychle ricienie bezpeénostnych incidentov a odstranenie chyb emailovej a webovej brany
Objednavatela (adrzba prvej trovne a Gdrzba druhej Grovne) a spolupraca s vyrobcom, alebo
inym poskytovatelom podpory, pri rieSeni problémovych stavov Systému ochrany siete
(4drzba tretej Grovne),

= inStalacia softvérovych zdplat a novych verzif softvéru obstaraného Objednavatelom.

Clénok 8
épecifikécia siuzieb uvedenych v bode 3.1 pism. e)

Této sluzba pozostava z ¢innosti a uloh podpory manazéra informaénej bezpecnosti smerujicich
k zosuladeniu informacnych systémov Objedndvatela s platnou a G¢innou pravnou Upravou, a to
najmi éinnosti a iloh uvedenych v bode 8.3. Poskytovatel poskytuje tito sluzbu na zdklade
pisomnej poziadavky Objednavatela v rozsahu maximalne 48 osobohodin za kalendérny rok.
Poskytovatel na zaklade pisomnej poziadavky Objedndvatela vyhotovi a predlozi
Objednavatel'ovi na schvalenie zoznam a Casovy harmonogram vykonania poZadovanych prac. Ak
Objednavatel suhlasi s navrhom ¢asového harmonogramu vykonania poZadovanych prac, pisomne
schvali tento program. Ak Objednavatel’ nesthlasi s predloZenym casovym harmonogramom
vykonania pozadovanych prac, dohodne sa s Poskytovatel'om na uprave asového harmonogramu
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8.2

8.3

9.1

92

vykonania pozadovanych prac. Ak neddjde k dohode o Uprave cCasového harmonogramu
vykonania poZadovanych prac, stanovi ¢asovy harmonogram vykonania pozadovanych prac
Objednavatel, pri¢om prihliadne na primerant a obvykla diZzku vykondvania prac.

Ak poskytnutie sluzby podl'a tohto élanku si vyZaduje vykondvanic ¢innost{ v sidle Objednavatel’a,
tak Poskytlovatel je opravneny ich vykonavat’ v pracovné dni v ¢ase od 08:00 hod. do 16:00 hod.
Poskytovatel sa zavizuje poskytovat’ sfuZbu expertom alcbo expertmi spltiajicimi poZiadavky
uvedené v prilohe €. 1 v Casti PoZiadavky na expertov v pism. g}, 1).

Vramei Sluzby sa Poskytovatel zavizuje na zaklade pisommej poZiadavky Objedndvatela
a schvalené¢ho zoznamu a ¢asového harmonogramu poZadovanych prac vykonédvat' najmé, nie
v8ak vylucne, nasledovné Cinnosti:

= predkladat’ navrhy na reviziu vntornych predpisov Objedndvatel’a a poskytovat’ séiinnost’ pri
kontrole existujucich internych predpisov, s ciefom ich zosiladenia s platnou pravnou Upravou,

v jdentifikovat a oznamovat Objednavatelovi relevantné bezpecnosiné pravne normy,
spolupracovat’ pri posudzovani a tvorbe navrhov vnttornych predpisov Objednavatela a
odstrafiovani nedostatkov v informacne] bezpeénosti a predkladat’ ndvrhy na Upravu
vnutornych predpisov Objednavatela,

= yypracovat’ a predloZit” Objednavatel'ovi navrh metodiky pre analyzu rizik,

= vyykonavat’ riadenie rizik, tj. stanovenie spdsobu ofetrenia rizika, stanovenie navrhovanych
opatreni, rieSenie bezpeénostnych incidentov, vyhodnocovanie bezpeénostnych incidentov a
stanovenie pouenta z bezpeénostnych incidentov

= vyhodnocovat’ zistenia z kontrolnych aktivit, a to najmé z analyzy rizik, auditov, penetratnych
testov

#  yykonavat’ analyzu rizik,

= poskytovat’ konzultaén ¢innost’ v oblasti informaénej, persondlnej, sietovej a fyzickej
bezpecnosti.

Clanok 9
Specifikacia sluZieb uvedenych v bode 3.1 pism. f)

V rdmei  poskytovania sluzby podpory, dOdizby aprevadzky vsidle Objednévatela ana
zastupitel'skych uradoch SR v zahrani¢i uvedenej v bode 3.1 pism. {) Poskytovatel' zabezpedi
konfiguraciu, funkénost’, spravu, prevadzku, podporu a tdrzbu prepojeni virtualne] privatnej siete
Objednavatela a vzdialenych pristupov  zamestnancov Objedndvatela na  existujicich
technologiach Objednéavatela v jeho sidle a na zastupitel'skych iradoch SR v zahrani¢i formou
udrzby prvej Grovne, Gdrzby druhej (rovne a sprostredkovanim Gdrzby tretej trovne na vlastné
naklady, okrem néakladov na prepravu zariadeni na zastupitel'ské urady SR a za predpokladu
zabezpedene] platnej podpory vyrobeov, alebo ekvivalentne] podpory. Poskytovatel’ sa zavizuje
zabezpeCit' funkénost’ prepojeni virtualnej privatnej siete Objedndvatel’a a vzdialenych pristupov
zamestnancov Objednavatel'a v jeho sidle, GdrZzbu a konfiguréciu, zmeny konfiguracif a nastaveni
arieSenie  operativnych  administraénych  ¢innosti podPa  poziadaviek Objednavatela
zabezpe€ujicich bezproblémovy a bezpeény chod celého systému.

Poskytovatel sa zaviizuje poskytovat’ stuzbu expertmi, ktori spliiajt poZiadavky uvedené v prilohe
&. 1 v ¢asti PoZiadavky na expertov v pism. a), b), €), a ktorym Objednavatel’ v stlade s bodom
10.8 umoZni plnenie predmetu Zmluvy v priestoroch Objednavatel'a v pracovnych diioch v dase
od 08:00 hod. do 16:00 hod..
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9.3

10.1

Poskytovatel’ sa v stifade s bodom 9.1 zavizuje v ramei plnenia sluzby vykondvat’ najmi, nic vSak
vyluéne, nasledovné Cinnosti stivisiace so zabezpecenim funk&nosti, spravy, prevadzky, podpory
a udrzby prepojeni virtualnej privatnej siete Objednavatel’a a vzdialenych pristupov zamestnancov
v sidle Objednavatela a na zastupitel'skych tradoch SR v zahraniéi:

= zabezpedenie prevadzky prepojeni virtudlnej privatne) siete Objedndvatela a vzdialenych
pristupov zamestnancov Objedndvatela,

»  pravidelna denna kontrola a rutinnd administracia systémovych nastaveni prepojeni virtudlnej
privatnej siete Objednavatela a vzdialenych pristupov zamestnancov Objednavalela,

®  rieSenie koliznych stavov prepojeni virtudlnej privatnej sicte Objednavatela a vzdialenych
pristupov zamestnancov Objednavatel'a,

= staly monitoring funkénosti prepojeni virtualnej privatnej siete Objednavatel'a a vzdialenych
pristupov zamestnancov Objedndvatela,

= zmeny konfigurdcii a nastaveni prepojeni virtudlnej privatnej siete Objednavatela a
vzdialenych pristupov zamestnancov Objedndvatela a rieSenie kaZdodennych operativnych
administratorskych ¢innosti podl'a poZiadaviek Objednavatela,

v konzultacie spolivajuce v odborno-technickej konzultatnej &innosti v pripade zaujmu
Objednavatela o zmenu alebo Gpravu prepojeni virtualnej privatnej siete Objednavatela a
vzdialenych pristupov zamestnancov Objednavatel’a,

v rychle riefenie bezpednostnych incidentov a odstranenie problémov prepojeni virtualne]
privatng] siete Objednavatela a vzdialenych pristupov zamestnancov Objednavatel'a (idrzba
druhej Urovne) a spoluprdca s vyrobcom, alebo inym poskytovatelom podpory, pri rieSeni
problémovych stavov (idrZba tretej trovne),

®  zber a pravidelné vyhodnocovanie fogov.

Clanok 10
Spoloéné ustanovenia o poskytovanych sluzbach

Poskytovatel poskytuje sluzby, ktoré st predmetom Zmluvy, formou udizby prvej trovne podla
bodu 2.1 pism. h).

10.2 Ak drZba prvej urovne nebude tispe$nd pri neutralizacti problénu, Poskytovatel’ o tejto skutoénosti

informuje Objednévatel'a, ato orozsahu vykonanych ¢innosti udrzby a vysledkoch Gdrzby
a nasledne Poskytovatel' uskutodni riefenie problému formou ddrzby druhej drovne podla 2.1
pism. i). Poskytovatel pri poskytovani tdrby druhej Grovne dodrZi $pecifické podmienky
stanovené v bode 10.3, tabul'ka €. 1, do tejto lehoty sa vak zapoé&itava vz ¢as straveny netispe§nou
GdrZbou prvej trovne.

10.3 Poskytovatel pri poskytovani Odrzby prvej tirovne podPa bodu 2.1 pism. h), tdrZby druhej drovne

podla bodu 2.1 pism. i} a sprostredkovanim 0drzby tretej tirovne (za predpokladu zabezpedene;
podpory vyrobcov, alebo elcvivalentnej podpory) podla bodu 2.1 pism. j) zabezpeéi odstranenie
problému v lehotach uvedenych v tabulke &. 1 na vlastné naklady. Pri zmene trovne riefenia
problému sa doba neutralizicie problému od jeho ozndmenia Objednavatel'om nemeni a vietky
lehoty sa vzajomne zapocitavaju. V pripade nemoZnosti odstranenia problému zo sidla
Objedndvatel'a zabezpedi Poskytovatel’ odstranenie problému priamo v mieste sidla dotknutého
zastupitePského tiradu SR v zahraniéi. Poskytovatel’ sa zavizuje v pripade potreby vykonat najviac
2 vyjazdy v ramci kalendarncho roka na ktorykol'vek =zastupitel'sky trad SR urfeny
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Objednavatel'om. V pripade potreby vicsieho poctu vyjazdov ako je 2 v ramei kalendarneho roku
sa Objednavatel’ zavidzuje uhradit’ ndklady stvisiace s takymto Objedndvatelom odsthlasenym
vyjazdom, a to ndklady na cestovné vydaje vratane stravného, na ubytovanie, pricom navrh na
vyjazd, spdsob dopravy, predpokladané vydavky na cestovné a ubytovanie je Poskytovatel
poviniy pred vyjazdom prekonzultovat’ s Objedndvatelom a predloZit’ Objednavatelovi na
odsuhlasenie. Naklady na vykon prace experta v mieste zastupitelského dradu podla
predchadzajiice] vety st zapo&itané v cene za sluzby podl'a bodu 11.1. Objednavatel nie je povinny
uhradit’ naklady za vyjazd podla tohto bodu, ktory sa uskutocnil bez pisomného sthlasu
Objednavatela.

Tabulka ¢. 1

Kategoria Doba nastupu na Potrebna stéinnost’ | Doba neutraliziacie | Doba
problému odstranenie Zo problému (v sidle | neutralizacie
problému strany Objednavatel’a) problému  (na
Objednavatel’a zastupitel'skom
urade)
Kriticky Do 2 pracovnych | Objedndvatel 24 hodin 10 pracovnych
problém hodin zabezpedi dni
v pracovné dni, | pristup k zariadeniam
podas a poskyine potrebnt
pracovnych  hodin | podporu pri vymene
od 8.00 vadného
do 17.00 komponentu.
Nalichavy Do 2 pracovnych 2 dni 20 pracovnych
problém hodin v dni

pracovné dni, potas
pracovaych hodin
od 8.00

do 17.00

Oby&ajny Najneskér 7 dni 30 pracovnych
problém nasledujiici dni

pracovny der,
pocas

pracovnych  hodin
od 8.00

do 17.00

10.4 Poskytovatel vramci sluZieb podpory podfa bodu 3.1 je povinny zriadi v priestoroch
Objednavatel'a pracovisko Help Desk, ktoré bude dostupné v pracovnych diloch v ¢ase od 08:00
hod. do 16:00 hod a prostrednictvom ktorého

a} Objednavatel’ telefonicky s naslednym zaslanim emailu alebo prostrednictvom cmailu
nahlasuje Poskytovatel'ovi problémy v oblastiach podla bodu 3.1a Poskytovatel’ uréi experta
alebo expertov na rieSenie problému,

b) Poskytovatel poskytuje telefonicky alebo prostrednictvom emailove] komunikécie
Objednavatelovi d’alfie konzultaéné sluzby podla Zmluvy.

10.5 Zmluvné strany si najneskdr defi nasledujici po nadobudnuti d¢innosti Zmluvy pisomne oznamia
kontaktné osoby vratane ich kontakinych dajov, a to v rozsahu: telefénne &islo na mobilny telefon
a emailovl adresu kontakine] osoby. Zmluvné strany si pisomne potvrdia prijatie oznidmenia
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o kontaktnych osobach. Zmluvné strany si pisomne oznamia bezodkladne zmenu kontakinych
osOb, alebo ich kontakinych udajov, pricom zmena nadobudne platnost dilom dorucenia
potvrdenia o prijati oznamenia o zmene kontaktnych oséb druhej zmluvaej strane. Zmluvné strana
zodpovedd sa Skodu, ktord vznikla druhej zmluvnej strane v désledku alebo v stivislosti
s neozndmenim fakejto zmeny.,

10.6 Kontakind osoba na strane Objednavatel’a pri vyuzivani sluzieb pracoviska Help Desk uvedie
dovod kontaktu a opiSe zisteny problém a jeho symptomy v jazyku beZného pouzivatela systému.

10.7 Poskytovatel' vyhotovi mesaény vykaz prac vykonanych vramci kalendarneho mesiaca pri
poskytovani shuZieb v bode 3.1, a to do 5 dni od ukonéenia tohto kalendarneho mesiaca v ¢leneni
podla prac poskytnutych vramei sluzieb uvedenych v jednotlivych pismenach bodu 3.1,
Poskytovatel’ predlozi mesacny vykaz prac na postdenie a odsthlasenie Objednivatelovi.
Objedndvatelom odsihlaseny mesaény vykaz prac tvori prilohu faktdry za sluzby poskytnuté
v danom kalendarnom mesiaci.

10.8 Objednavatel sa zaviizuje vo svojom sidle zabezpedit’ pocas udinnosti Zmluvy pre jedného experta
Poskytovatela potrebné pripojenia a pristupy k technologickym sietam a systémom s cielom
plnenia predmetu Zmluvy.

10.9 Poskytovatel’ sa zavizuje poskytovat’ predmet Zmluvy v stilade so vSeobecne zaviznymi pravaymi
predpismi.

10.10 Ak pri ploeni predmetu Zmliuvy ddjde k zhotoveniu a odovzdaniu autorského diela podla zakona
¢, 185/2015 7. z. Autorsky zakon v zneni neskorSich predpisov, ktor¢ho autorom je Poskytovatel,
zavézuje sa Poskytovatel ku diiu odovzdania diela uzatvorit' s Objednévatelom licenént zmluvy,
ktorou Poskytovatel bezodplatne udeli Objednavatelovi vyhradnig, tzemne, Casovo, a vecne
neobmedzent licenciu s moZnost'ou udelenia sublicencii na pouZivanie Diela akymkolvek
spésobom zndmym v momente odovzdania Diela Objednavatel'ovi. Obsah licenénej zmluvy musi
byt’ v stilade s uznesenim viady Slovenskej republiky €. 460 zo 6. jula 2011 k navrhu opatreni na
zvySenie (ransparentnosti v svislosti s nakupom a vyuZivanim informacéno-komunikaénych
technolégif vo verejnom sektore.

10.11 Poskytovatel’ sa zavizuje poskytovat sluzby, ktoré st predmetom tejto Zmluvy, prostrednictvom
expertov, pri¢om poziadavky na expertov st uvedené v prilohe ¢.1.

10.12 Ak pocas plnenia predmetu Zmluvy déjde k vymene hardvéru Systému ochrany sicte na zaklade
zmluvy uzatvorenej medzi Objednavatelom a tret'ou stranou, zabezpeéi Poskytovatel suéinnost’
pri prevode viastinickeho prava k vymenenému hardvéru Systému ochrany sicte na Objednavatela,
a to naymé prevzatim zariadeni alebo ndhradnych dielov a zabezpecenim podpisania preberacieho
protokolu.

10.13 Z dévodu, Ze pri vykone Cinnosti stvisiacich s plnenim predmetu Zmluvy bude dochadzat’
k tvorbe a oboznamovaniu sa s utajovanymi skutoénosami stupiia utajenia ,,Vyhradené” a
»Doverné™ v zmysle Zoznamu utajovanych skuto¢nosti v posobnosti Ministerstva zahraniénych
veci a curopskych zaleZitosti Slovenskej republiky, je Poskytovatel povinny pocas platnosti
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Zmluvy nakladat’ so vietkymi skutoCnostami, kioré tvoria predmet utajenia v silade so zakonom
¢. 21572004 7. 7. o ochrane utajovanych skutoénosti a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (d'alej len ,,zakon o ochrane utajovanych skutocnosti®) a v stlade
s osobitnou zmluvou o postupovani utajovanych skutoénosti v zmysle § 44 zakona o ochrane
utajovanych skutoénosti, ktord zmluvné strany uzatvoria v pripade potreby pocas platnosti
Zmluvy. Objednavatel mé pocas platnosti Zmluvy pravo kontrolovat plnenie povinnosti
Poskytovatel'a uvedenych v tomto bode a tieZ kontrolovat,, ¢ Poskytovatel ma podas platnosti
Zmluvy platné potvrdenie o priemyselne] bezpecnostt miniméalne do stupfia utajenia ,,Doverné”
vydané podla § 50 anasl. zdkona ¢. 215/2004 7. z. o ochrane utajovanych skutodnosti
a Poskytovatel' je povinny poskytnat sadinnost pri tejto kontrole. Specifické podmienky a
opatrenia v stivislosti s ochranou utajovanych skutoénosti st uvedené v prilohe €. 2. V pripade, ak
sa kedykolvek pocas platnosti Zmluvy alebo po nej preukéze, Ze Poskytovatel” alebo akylkol'vek
jeho zamestnanec, pracovnik, subdodavatel alebo ind prepojena osoba doSla do styku
s utajovanymi skutoénostami podPa tohto bodu Zmluvy bez prislusného povolenia, je
Poskytovatel’ povinny vratit’ vietky plnenia podPa Zmluvy a sicasne je zodpovedny za akukol'vek
stvisiacu §kodu, V tomto pripade sa neuplaini ustanovenie podl'a bodu 14.6.

10.14 Poskytovatel’ je povinny poskytovat’ sluzby uvedené v &ldnku 3.1 a $pecifikované v ¢lankoch 4

11.1

11.2

a7 9 aj k hardvéru a softvéruy, ktoré Objednavatel’ pocas platnosti zmluvy obstara a ktorymi roz§iri
systémy uvedené v prilohe €, 2.

Clanok 11
Cena a platobné podmienky

Cena za sluzby uvedené vbode 3.1 je 20 750,- EUR bez DPH (slovom:
dvadsattisicdevii'stopdt'desiat EUR bez DPH), 24 900, EUR sDPH (slovom:
dvadsat’§tyritisicdeviit'sto EUR s DPH) za kalendarny mesiac poskytovania tychto sluZieb. Ak sa
shuzby, ktoré st predmetom Zmluvy podla bodu 3.1 pism. a) aZ f), z d6vodu vzniku alebo zéniku
Géinnosti Zmluvy alebo z iného ddvodu nebudit poskytovat’ cely kalendérny mesiac, tak cena za
poskytnuté sluzby v rdmei kalendarneho mesiaca sa vypodita ako pomernd Cast’ ceny uvedenej
v prvej vete tohto bodu v zavislosti od poctu dni v rdmei kalendarneho mesiaca, pocas ktorych sa
sluzby poskytovali podia Zmluvy.

Splatnost’ jednotlivych faktar podla tejto Zmluvy je tridsat’ (30) dnf odo dila doru€enia prisludnej
faktiry Objednavatelovi.

Faktiry musia obsahovat’ vSetky adaje vyzadované pravnymi predpismi, najméd zékonom &.
431/2002 7. z. o Gétovnictve v zneni neskorSich predpisov, zakonom ¢&. 222/2004 Z. z. o dani
z pridane]j hodnoty v zneni neskorich predpisov. Prilohou k fakttre je mesacny vykaz prac podla
bodu 10.7 Zmluvy. Ak faktra nebude obsahovat’ stanovené nalezitosti alebo v nej nebudi spravne
uvedené pozadované udaje, je Objednavatel opravneny vratif' ju Poskytovatelovi v lehote
splatnosti s uvedenim chybajticich naleZitosti alebo nespravaych udajov. V takom pripade sa
prerudi plynutie lehoty splatnosti a nova, tridsat'diova lehota splatnosti, zatne plynat’ dorudenim
opravenej faktiry Objednavatelovi.
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12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

Clanok 12
Sankecie za porufenie zmhuvnych povinnosti

Ak Poskytovatel bude v omeSkani s plnenim akejkol'vek povinnosti podl'a tejto Zmluvy, ktora ma
vplyv na kvalitu a €as poskytovania sluZieb, s vynimkou povinnosti uvedenych v bode 12.2, 12.3,
12.4 2 12.5 a toto omeSkanie nebude sposobené preukazanym neposkytnutim sicinnosti zo strany
Objednavatela, je Objednédvatel opravneny vyuclovat’ Poskytovatelovi zmluvnd pokutu vo vyske
0,5% z mesacnej zmluvnej ceny bez DPH uvedencj v bode 11.1 za kazdy aj zacaty defi omeskania.

Ak Poskytovatel' nedodrZi ktordkol'vek dobu nastupu na odstranenie problému uvedent v bode
10.3, je Objednavatel’ opravneny vyactovat’ Poskytovatelovi zmluvni pokutu vo vyske 0,5%
z mesacnej zmluvne] ceny uvedenej] v bode 11.1, za kaZdu aj zadath hodinu omeskania,

Ak Poskytovatel nedodrZi ktortkolvek dobu neutralizacie pri kritickom probléme uvedent v bode
10.3, je Objednavatel’ opravneny vyGctovat’ Poskytovatelovi zmluyni pokutu vo vyske 1%
z mesacne] zmluvne] ceny uvedene] v bode 11.1, za kazd\ aj zacath hodinu omeskania.

Ak Poskytovatel’ nedodrZi ktorakoPvek dobu neutralizacie pri nalichavom probléme a obyéajnom
probléme uvedentl v bode 10.3, je Objednavatel’ opravieny vytctovat’ Poskytovatelovi zmluvnd
pokutu vo vyske 1% z mesacnej zmluvnej ceny uvedenej v bode 11.1 za kazdy aj zadaty deti
omeskania.

Ak Poskytovatel nesplni ¢asovy harmonogram vykonania pozadovanych prac podla bodu 8.1, je
Objednavatel opravneny vyuctovat’ Poskytovatel'ovi narok na zmluvni pokutu vo vyske 500 EUR
za kazdy deii omeSkania s poskytnutim plnenia podla ¢asového harmonogramu vykonania
pozadovanych prac a Poskytovatel’ je povinny tito zmiuvni pokutu zaplatit’, Ak Poskytovatel
nesplni akukol'vek svoju povinnost’ uvedentt v bode 10.13 alebo 18.3, je Objednavatel’ opravneny
vyuctovat’ Poskytovatel'ovi ndrok na zmluvnd pokutu vo vyske 500 EUR za kazdy den nesplnenia
ktorejkol'vek povinnosti uvedencj v bode 10.13 alebo 18.3, a to aj opakovane, a Poskytovatel’ je
povinny tito zmluvnu pokutu zaplatit’,

V pripade, ak Poskytovatel’ porusi akykol'vek zavizok vyplyvajici mu z Cldnku 17 tejto Zmluvy,
zékona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov (dalej len ,,zdkona o kyberneticke] bezpeCnosti®) a vyhlasky
Nérodného bezpetnostného tradu & 362/2018 7. z., ktorou sa ustanovuje obsah bezpeénostnych
opatreni, obsah a Struktira bezpeCnostnej dokumentacie a rozsah vieobecnych bezpecnostnych
opatreni (dalej len ,,vyhlaska NBU“), a tento nesplni ani v lehote 5 pracovnych dni odo diia
doruéenia vyzvy Objedndvatela na jeho splnenie, md Objednavatel’ narok na preukazan( nahradu
skody, pokuty alebo inych nakladov, ktoré Objednavatelovi vzniknid v stvislosti s porudenim tohto
zévizku PoskytovatePom, priom strata uslého zisku sa nenahradza.

Poskytovatel’ je opravneny v silade s § 369a zakona €. 513/1991 Zb. Obchodny zdkonnik v zneni
neskordich predpisov (d’alej len ,,Obchodny zakonnik™) dctovat’ Objednavatefovi Groky =z
omeskania platieb vo vyske stanovenej nariadenim vlady Slovenskej republiky.

Zaplatenim akejkol'vek dohodnute; zmluvnej pokuty nie je dotknuté pravo zmluvnych strdn na
nahradu skody.
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12.9 Poskytovatel je povinny nahradit’ ObjednavatePovi pripadné skody alebo naklady vzniknuté v

dosledku porudenia tejto Zmluvy alebo inej povinnosti stvisiacej s plnenim predmetu Zmluvy
uvedenci vo vicobecne zdviznom pravnom predpise.

12.10 Poskytovatel’ nenesie zodpovednost’ za vady, nefunkénost’ Systému ochrany sicte, vzniknuté z

dévodov na strane Objednavatela alebo tretich osdb.

12.11 Poskytovatel’ nezodpoveda za vady spdsobené dodrzanim nevhodnych pisomnych pokynov

danych mu Objednédvatclom, ak ho Poskytovatel' na nevhodnost’ tychto pokynov pisomne
upozornil a Objednavatel na ich dodrzani pisomne tryal.

12.12 Ak bude poskytovatel’ poskytovat’ sluzby uvedené v ¢l. 3 Zmluvy prostrednictvom fyzickej osoby,

13.1

13.2

14.1
142

14.3

ktord Poskytovatel' nelegdlne zamestndva, a Objednavatelovi bude ztoho dbévodu uloZena
kontrolnym organom pokuta na zaklade ust. § 7b ods. 5 zakona ¢. 82/2005 7. z. o nelegélnej praci
a nelegdlnom zamestndvani a o zmene a doplneni niektorych zdkonov v zneni neskorSich
predpisov, Poskytovatel’ je povinny nahradit’ Objedndvatel’ovi sumu pokuty uloZenej kontrolnym
organom, a to v lehote do 10 dni po dorudeni vyzvy Objedndvatela na jej Ghradu, kiorej prilohou
bude doklad preukazujtci uloZent pokutu,

Clanok 13
Oznamy a vzajomna komunikacia zmluvnych stran

Navrhy na zmenu Zmluvy, odstipenie od Zmluvy, vypoved' Zmluvy, Ziadost' o nahradu skody,
vyzvu na zaplatenie zmluvnej pokuty, vyzvu na zaplatenie tirokov z omeskania a iné podania,
ktoré sa nerealizuji prostrednictvom pracoviska Help Desk podla bodu 10.4, zmluvné strany
uskutociuji pisomnou formou a doru¢uja druhej zmluvnej strane na adresu uvedeni na titulnej
strane Zmluvy alebo oznameni pocas platnosti Zmluvy doporucenym listom prostrednictvom
posly alebo registrovanym kuriérom.

Zmluvné strany sa dohodli, Ze za riadne doruené podanie uvedené v bode 13.1 sa povazuje
podanie preukazatelne odoslané prostrednictvom posty alebo registrovanym kuriérom, a to aj v
pripade, ak bolo jeho prevzatie odopreté alebo pokial sa ho nepodarilo dorudit’ pre nepritomnost’
adresata, hoci bol zaslany na adresu sidla zmluvnej strany uvedent v tejlo Zmluve alebo dodatocne
pisomne oznamenti ako zmenu sidla, a to tretf (3.) defi po jeho preukdzatenom odoslani,

Clénok 14
Trvanie Zmluvy

Zmluva sa dojednava na dobu uréity, a to na jeden rok odo dia nadobudnutia jej aéinnosti.

Platnost’ Zmluvy méZe zaniknit’ pisomnou dohodou zmluvnych stran, pisomnou vypovedou
Objednavatela podla bodu 14.8 a pisomnym odstipenim zmluvnej sirany od Zmluvy v stlade s
touto Zmluvou.

Poskytovatel’ je opravneny odstapit’ od Zmluvy, ak nastane skutoénost’ uvedena v platnom a
uéinnom Obchodnom zakonniku, s kiorou Obchodny zdkonnik spaja pravo Poskytovatela odsiapit’
od Zmluvy, Poskytovatel’ v stilade s vys§ie uvedenym je opravneny odstipit’ od Zmluvy z dévodu
neuhradenia ceny za poskytnuté plnenie, len ak Objednavatel’ neuhradil cenu za riadne odovzdané
a prevzaté plnenic ani do 7 dni po dorudeni ozndmenia Poskytovatela Objednavatelovi o
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14.4

nezaplateni dlZnej sumy v lehote splatnosti faktiry.

Objednavatel’ méze z dévodu podstatného poruSenia povinnosti Poskylovatela odstapit’ od tejto
Zmluvy. Za podstatné porudenie povinnosti Poskytovatel'a sa povazuje najmi, nie viak vyluéne:

a) ak Poskytovatel’ opakovane porudf svoje povinnosti uvedené v Zmluve tykajice sa plnenia

predmetu Zmluvy, pri€om rza opakované porusenie povinnosti sa povaZuje porudenie povinnosti,
ktoré nastalo minimalne dvakrat pocas platnosti Zmluvy,

b) Poskytovatel’ porusi svoju povinnost’ vyplyvajicu mu z tejto Zmluvy a k naprave neddjde do 7 dni

po uplynuti Ichoty na splnenie jeho povinnosti,

c¢) Poskytovatel porudi zavaznym spbsobom svoje povinnosti uvedené v Zmluve; za zavazné

porufenie zmluvnych povinnosti Poskytovatelom sa povazuje poruSenic zmluviych povinnosti
Poskytovatelom, ktoré maju alebo mézu mat’ vplyv na plaenie Zmluvy alebo na splnenie tcelu
Zmluvy,

d) Neodstranenie kritického problému v dohodnutej lehote.

14.5

14.6

14.7

14.8

Objednavatel’ mdZe odstipit’ od Zmluvy aj ak nastane skutoénost’ uvedend v platnom a Géinnom
Obchodnom zikonniku, s ktorou Obchodny zékonnik spaja pravo Objedndvatela odstipit’ od
Zmluvy.

Ak ktorakol'vek zmluvnd strana vyuZije v stlade s tymto ¢lankom svoje pravo odstapit’ od Zmluvy,
je Objednavatel povinny zaplatit’ Poskytovatelovi cenu za uz podla tejto Zmluvy vykonané,
odovzdané a Objednavatelom prebraté plnenie, priCom pre vyuctovanie a platenie takéhoto plnenia
platia podmienky dohodnuté v tejto Zmluve.

Odstiipenie musi byt’ pisomné a musi byt’ doruCené druhej zmluvnej strane. Na dorulenie
odstdpenia sa vztahuje bod 13.2. Odstipenim od tejto Zmluvy nie su dotknuté naroky zmluvanych
strén na nahradu Skody a na zaplatenie zmluvnej pokuty.

Objednavatel’ je opravneny ukonéit’ platnost’ Zmluvy aj pisomnou vypoved'ou bez uvedenia
dévodu s dvojmesatnou vypovednou lehotou. Dvojmesatna vypovedna lehota zacina plynut
prvym  dfiom mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved dorucena
Poskytovatelovi. Na dorucenie vypovede sa vzt'ahuje bod 13.2.

Clinok 15
Vyhliasenia zmluvnych stran o ochrane osobnych udajov

15.1 Objednavatel’ vyhlasuje, Ze pri vybere sprostredkovatelfa, ktorym je Poskytovatel’, dbal na jeho

odborni a technicki spdsobilost’ a schopnost’ poskytott’ dostatoéné zaruky, Ze sa prijmn primerané
technické a organizatné opatrenia tak, aby spractvanic spifialo poZiadavky Nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri
spractvani osobnych tdajov a o vol'nom pohybe takychto tdajov, ktorym sa zruSuje smernica
95/46/ES (d’alej len ,,vieobecné nariadenie o ochrane tdajov*‘) a aby sa zabezpeéila ochrana prav
dotknutych osdb. Objednavatel berie do Gvahy, Ze nesmie zverit’ spracuvanie osobnych fidajov
sprostredkovatePovi, ak by tym mohli byt’ ohrozené prava a pravom chranené zaujmy dotknutych
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15.2

16.1

16.2

16.3

16.4

16.5

16.6

0s6b. Objednavatel’ vyhlasuje, Z¢ pri vybere sprostredkovatela taktie? dbal na schopnost’
sprostredkovatel'a zarudit’ bezpecnost” spractvanych osobnych Gdajov podPa prislugnych
bezpecnostnych opatreni podla lanku 32 vieobeceného nariadenia o ochrane Udajov.

Poskytovatel’ vyhlasuje, Ze poskytuje dostatocné zdruky a je odborne, technicky, organizaéne a
personalne spbsobily spracovévat’ osobné udaje bezpeénym spdsobom tak, aby tym nemohli byt
ohrozené prava a pravom chranené zaujmy inych. Pre dosiahnutic dostato¢nych zaruk sa zavizuje
prijat’ a dodrziavat’ dostatocné a primerané technické a organizaéné opatrenia podla ¢lanku 32
vSeobecného nariadenia o ochrane udajov tak, aby zaistil Grovefi primerane] bezpelnosti pre prava
fyzickych osdb v stlade s poziadavkami vieobecného nariadenia o ochrane Gdajov.

Clanok 16
Prava a povinnosti Poskytovatel’a tykajice sa ochrany osobnych Gdajov

Poskytovatel’ sa zavizuje, Ze osobné ddaje bude spractvat’ na zaklade pisommych pokynov
Objednavatel’a vyhradne len na Géel vymedzeny v &lanku 3, za podmienok uréenych touto
zmluvou.

Poskytovatel’ je povinny zachovavat’ ml¢anlivost’ o vietkych osobnych tdajoch, ktoré v mene
Objednavatela spractva. Povinnost’ ml¢anlivosti trva aj po ukonceni zmluvného vztahu medzi
Objednavatel'om a Poskytovatel'om. Poskytovatel je povinny zabezpedit' poudenie o zachovivani
mlcanlivosti vietkych svojich oprdvnenych osob, ktoré prichadzaju do styku s osobnymi udajmi
Objednavatela. O tomto vyhotovi pisomny zaznam, ktory je povinny na poZiadanie predlozit
poverenej zodpovednej osobne Objedndvatela.

Poskytovatel’ sa zaviizuje, Ze osobné tdaje bude spractvat’ vyluéne on a jeho zamestnanci a v
pripade, Ze bude cheiet’ poverit’ spracivanim ind osobu (d’al§ieho sprostredkovatela), musi to
vopred ozndmit’ Objednavatelovi a vyZiadat’ si od neho pisomny sthlas. V pripade udelenia
pisomného sthlasu Objednédvatelom, je Poskytovatel povinny oznamit vSetkym dotknutym
osobam pri prvom kontakte s nimi, najneskor vak do jedného mesiaca od udelenia pisomného
sthlasu Objednavatelom, Ze osobné udaje spractiva na presnc vymedzeny ucel aj dalsi
sprostredkovatel’,

Poskytovatel’ je povinny vymazat’ osobné udaje alebo vratit’ Objednavatelovi osobné tdaje po
ukonleni poskytovania sfuzieb tykajucich sa spracivania osobnych tdajov na zaklade rozhodnutia
Objednavatela a vymazat’ existujice kopie, ktoré obsahuji osobné tdaje, ak osobitny predpis
alebo medzindrodnd zmluva, ktorou je Slovenskd republika viazand, nepoZaduje uchovavanie
tychto osobnych tdajov.

Poskytovatel’ je povinny poskytnit’ Objedndvatelovi informécie potrebné na preukazanie splnenia
povinnosti a poskytndt” siéinnost’ v rAmei auditu ochrany osobnych tidajov a kontroly zo strany
Objednavatel’a alebo auditora, ktorého poveril Objednéavatel’.

Poskytovatel’ je povinny ohlasovat’ zranitelnosti zadefinované v ramci bezpeénostnych opatreni
podla ¢lanku 32 vSeobecného nariadenia o ochrane tdajov, ako aj bezpednostné incidenty
(poskodenie, zniCenie, stratu, zmenu, neopravneny pristup a spristupnenie, poskytnutie alebo
zverejnenie, ako aj akékolvek iné nepripustné formy spractvania) urenému pracovnikovi
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17.1

174

17.3

17.4

17.5

17.6

17.7

17.8

Objednavatela, a to do 24 hodin od zistenia zranitelnosti alebo bezpeénostného incidentu
prostrednictvom emailu na adresu ochranaudajov@mzv.sk.

Clanok 17
Ustanovenia o zabezpeceni plnenia bezpecnostnych opatreni a notifika¢nych
povinnosti

Poskytovatel je pri poskytovani sluzieb Objednavatelovi povinny dodrziavat’ a prijimat
bezpeénostné opatrenia, ktoré su kladené na tretie strany v zmysle § 19 ods. 2 zakona o
kybernetickej bezpeénosti a vyhlagky NBU.

Poskytovatel' je povinny po podpise zmluvy sa oboznamit s bezpecnostnymi politikami
Objednavatela a postupovat’ v stilade s nimi.

Poskytovatel sa zavizuje chranit’ vietky informdcie poskytnuté Objednavatelom, najmé chranit’
ich integritu, dostupnost’ a ddvernost’ pri ich spracovani a nakladani s nimi v prostredi
Poskytovatel’a.

Poskytovatel' sa zavdzuje bezodkladne informovat’ Objedndvatela o kazdom podozreni na
kyberneticky bezpecnostny incident a o vSetkych skuto€nostiach majlcich vplyv na
zabezpecovanie kyberneticke] bezpecnosti poskytovanych sluzieb.

Poskytovatel' sa zavdzuje hlasit’ v8etky potrebné informacie poZadované Objedndvatelom pri
zabezpeCovani poZiadaviek kladenych na Objedndvatela podla zidkona o kybernetickej
bezpe&nosti alebo vyhlasky NBU, a to zaslanim e-mailu na kontakt Objednévatel’a dohodnuty
podla bodu 10.5.

Poskytovatel’ sa zavédzuje hlasit’ vSetky informéacie, ktoré maji vplyv na plnenie v zmysle Zmluvy
zaslanim e-mailu na kontakt Objednavatel'a dohodnuty podl'a bodu 10.5.

Pre oblast’ technickych zranitel'nosti systémov a zariadeni realizuje Poskytovatel’ opatrenia podl'a
§ 9 vyhlasky NBU, najmé identifikuje technické zranitenosti informaénych systémov, ktoré
vyuziva pri poskytovani sluzieb Objednavatelovi a ktor¢ toto poskytovanie sluzieb
Objednavatelovi ovplyviuja, napriklad prostrednictvom opatreni definovanych v nasledovnych
bodoch alebo opatreni s porovnate'nym ucinkom:

17.7.1 Zavedenie a prevadzka ndstroja alebo mechanizmu uréeného na detegovanie existujicich
zranitelnosti programovych prostriedkov a ich casti, ak st sGfastou poskytovanych
sluzieb.

17.7.2 Zavedenie a prevadzka nastroja alebo mechanizmu urceného na detegovanie existujicich

zranitel'nosti technickych prostriedkov a ich Casti, ak st sucast’ou poskytovanych sluzieb.

17.7.3 Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuji zranite'nosti
programovych a technickych prostriedkov.

Pre oblast’ riadenia bezpe€nosti sieti a informacnych systémov realizuje Poskytovatel’ opatrenia
podla § 10 vyhlasky NBU, napriklad prostrednictvom opatreni definovanych v nasledovnych
bodoch alebo opatreni s porovnatel'nym téinkom:

17.8.1 Riadenie bezpecného pristupu medzi vonkaj§imi a vnitornymi sietami a informacnymi
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systémami Objednavatel’a, ktoré vyuZiva pri poskytovani sluzieb Objednédvatefovi, a to
najmi vyuZitim nastrojov na ochranu integrity sicti a informaénych systémov, ktoré st
zabezpectené scgmentaciou sicti a informacénych systémov; servery so sluZzbami priamo
pristupnymi z externych sieti sa nachddzaji v samostatnych siet’ovych segmentoch a v
rovnakom segmente musia byt’ len servery s rovnakymi bezpenostnymi poziadavkami a
rovnakej bezpe€nostne; triedy a s podobnym tdelom.

17.8.2 Povolovanic prepojenia medzi segmentmi a externymi sictami, ktoré si chranené
firewallom a v3etkych spojeni, na principe zasady najnizsich privilégii.

17.8.3 Zavedenie bezpeCnostnych opatrenf na bezpetné mobilné pripojenic do siete a
informaéného systému a vzdialeny pristup, napriklad bezpeénym spdsobom s pouzitim
dvojfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov.

17.8.4 Sietam alebo informacnym systémom si umoZnené len Specifikované sluzby umiestnené
vo vyhradenych segmentoch siete poéitacove] siete.

17.8.5 Spojenia do externych sieli sit smerované cez siel’ovy firewall a v zavislosti od prostredia
aj cez systém detekcie prienikov.

17.8.6  Servery dostupné z externych sieti su zabezpecované podl'a odportucani vyrobeu.

17.8.7 UdrZiavanie zoznamu vietkych vstupno-vystupnych bodov na hranici siete v aktudlnom -
stave.

17.8.8 Zavedenie a prevadzka automatizaénych prostriedkov, ktorymi st identifikované
neopravnené sietové spojenia na hranici s vonkajSou siet'ou.

17.8.9 Blokovanie neopravnenych spojeni zo znamych adries oznacenych ako Skodlivé alebo
spdsobujlice zndme hrozby, ak to nastavenie informacného systému umoZiiuje.

17.8.10 Neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty.

17.8.11 Zavedenie a prevadzka systému monitorovania bezpeénosti, ktory je nakonfigurovany tak,
7e zaznamenava a vyhodnocuje aj informadcie o sietovych paketoch na hranici siete.

17.8.12 Implementacia systému detekcie prienikov alebo systému prevencie prienikov na
identifikdciu nezvy&ajnych mechanizmov dtokov alebo proaktivneho blokovania
Skodlivej sietovej prevadzky.

17.8.13 Smerovanie odchadzajice] pouzivatel'skej sietove] prevadzky cez autentizovany server
filtrovania obsahu.

17.8.14 Vyzadované pouzitie dvojfaktorovej autentizacie od kaZzdého vzdialeného pripojenia do
internej siete.

17.8.15 Vykonavanie pravidelného alebo nepretrzit¢ho posudzovania technickych zranitelnostt,
najmi identifikdcie moZnej pritomnosti Skodlivého kédu zariadenia, ktoré sa vzdialene
pripaja do internej siete, alebo zmluvného zarucenia vrdtane preukdzania plnenia tejto
povinnosti.

17.9 Pre oblast riadenia pristupov realizuje Poskytovatel opatrenia podfa § 12 vyhlasky NBU,
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naprikfad prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s
porovnatelnym ucinkom:

17.9.1 Riadenie pristupov os6b k sieti a informacnému systému, zaloZené na zasade, Ze
pouzivatel’ ma pristup len k tym aktivam a funkcionalitdm v ramet siete a informaéného
systému, ktoré st nevyhnutné na plnenic zverenych tloh pouZivatela. Na to sa
vypracuvaji zasady riadenia pristupu 0sdb k sieti a informacnému systému, ktoré definuja
spbsob pridelovania a odoberania pristupovych prav pouzivatelom, ich formélnu
evidenciu a vedenie Uplnych prevadzkovyeh zdznamov o kazdom pristupe do siete a
informacného systému.

17.9.2 Riadenic pristupov k sictam a informalnym systémom uskutonené¢ v zavislosti od
prevadzkovych a bezpednostnych potrich Objednavatela, pri¢om sa prijaté bezpecnostné
opatrenia, ktor¢ sliZia na zabezpedenic ochrany udajov, ktoré st pouzivané pri prihlaseni
do sietf a informacnych systémov a ktoré zabrafiuji zneuZitiu tychto tidajov neopravnenou
osobou.

17.9.3 Riadenie pristupov os6b k sieti a informacnému systému, to zahffia najmenej vypracovanie
zasad riadenia pristupu k informaciam; riadenia pristupu pouZivatelov; zodpovednosti
pouZivatel'ov; riadenia pristupu k sieam; pristupu k operanému systému a jeho sluzbam;
pristupu k aplikdcidm; moniforovania pristupu a pouZivania informacného systému a
riadenia vzdialeného pristupu.

17.9.4 Pridelenie jednoznacného identifikatora na autentizaciu na vstup do siete a informacné¢ho
systému kazdému pouZivatelovi sicte a informacného systému.,

17.9.5 Zabezpelenie riadenia jednoznaénych identifikatorov pouZivatelov vratane pristupovych
prav a opravneni pouZivatel'skych iictov.

17.9.6 Vyuzitie nastroja na spravu a overovanie identity pouZzivatela pred zaiatkom jeho aktivity
v ramei siete a informacéného systému a nastroja na riadenie pristupovych opravneni,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikdcidm a Gidajom, pristup na
Citanie a zapis udajov a na zmeny opravneni a prostrednicivom kiorého sa zaznamenavaji
pouZitia pristupovych opravnen (prevadzkové zaznamy).

17.9.7 Vykon kontroly pristupovych 0&tov a pristupovych opravneni na overenie stladu
schvalenych opravneni so skutoénym stavom opravneni a detekciu a nasledné zmazanie
nepouzivanych pristupovych Gétov v pravidelnych intervaloch.

17.9.8 Urcenie osoby zodpovednej za riadenie pristupu pouZivatel'ov do siete a k informaénému
systému a za pridefovanie a odoberanie pristupovych prav pouzivatel'om, ich formalnu
evidenciu a vedenie Oplnych prevadzkovych zaznamov o kaZdom pristupe do siete a
informaéného systému v zmysle prisluinej bezpetnostne] politiky.

17.10 Pre oblast’ rieSenia kybernetickych bezpetnostnych incidentov realizuje Poskytovatel opatrenia
podPa § 14 vyhlasky NBU, najmi deteguje a riedi kybernetické bezpeénostné incidenty, ktoré
mézu mat’ dopad na poskytovanie sluzieb Objednavatelovi. To zahffia napriklad prijatie opatreni
definovanych v nasledovnych bodoch alebo opatreni s porovnatel'nym t¢inkom:

17.10.1 Oboznamenie sa s postupmi Objednévatela pri rieseni kybernetickych bezpeénostnych
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incidentov a spracovanie internych postupov rieSenia kybernetickyelh bezpedénosinych
incidentov, ktoré zahffiaji minimalne postupy hlasenia kybernctickych bezpednosinych
incidentov voci Objedndvatelovi.

17.10.2 Monitorovanie a analyzovanie udalosti v siet’ach a informacénych systémoch, ktoré si
vyuZivané na poskytovanie sluZieb Objednéavatelovi,

17.10.3 Detegovanie kybernetickych bezpeénostnych incidentov, prostrednictvom néstroja na
detekeiu kybernetickych bezpeénostnych incidentov, ktory umoZiuje v rdmei sicti a
informaénych systémov a medvi sietami a informacnymi systémami overcnie a kontrolu
prenasanych dat,

17.10.4 Zber a vyhodnocovanie relevantnych informacii o kybernetickych bezpeénostnych
incidentoch  prostrednictvom  nastroja na zber a nepretrzité vyhodnocovanie
kybernetickych bezpefnostnych udalosti, ktory umozZiinje zber a vyhodnocovanie
informécii o kybernctickych bezpecnostnych incidentoch; vyhfadavanie a zoskupovanie
zéznamov suvisiacich s kybernetickym bezpeénostnym incidentom; vyhodnocovanie
bezpednostnych udalosti na ich identifikaciu ako kybernetickych bezpecnostnych
incidentov; reviziu konfiguracie a monitorovacich pravidiel na vyhodnocovanie
bezpetnostnych udalosti pri nespravne identifikovanych kybernetickych bezpeénostnych
incidentoch,

17.10.5 Riecmie zistenych kybemnetickych bezpeCnostnych incidentov a zniZenie nasledkov
zistenych kybernetickych bezpednostnych incidentov podl'a pokynov Objednavatela,

17.10.6 Vyhodnocovanie spdsobov rieSenia kybernetickych bezpecnostnych incidentov po ich
vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s ciefom minimalizovat
vyskyt obdobnych kybernetickych bezpeénostnych incidentov v stifinnosti s
Objednavatelom.

17.11 Pre oblast’ monitorovania, testovania bezpelnostt a bezpefnostnych auditov realizyje
Poskytovatel’ opatrenia podfa § 15 vyhlasky NBU v rozsahu potrebnom pre poskytovanie sluZieb
v zmysle tejto Zmluvy.

17.12 Poskytovatel' prehlasuje, 7e sa detailne oboznamil s rozsahom a povahou pozadovanych
bezpeénostnych opatreni a notifikadnych povinnosti podla tohto ¢lanku a Ze disponuje
technickym vybavenim, kapacitami a odbornymi znalostami, ktoré s potrebné pre zaistenie
poziadaviek podla tohto élanku.

17.13 Poskytovatel’ vykonava len &innosti, ktoré vyplyvajd zo Zmluvy alebo z pravnych predpisov
uvedenych v Zmluve, alebo ich vykondva na zéklade pisomnej poZiadavky od Objedndvatela
v zmysle ustanoveni Zmluvy. Na vykon tychto ¢innosti méze poverit’ Poskytovatel len konkrétne
osoby v ramei pracovnych roli, ktorych zoznam Poskytovatel poskyine Objednavatelovi po
podpise Zmluvy.

17.14 Akakolvek zmena v personalnom obsadeni pracovnych roli musi byt Objednavatel’ovi ozndmena
vopred. Oznamenie zabezpeéi Poskytovatel elektronickou podtou na kontakt Objedndvatela
dohodnuty podl'a bodu 10.5.

[7.15 Kazda osoba, ktord sa bude podielat’ na vykone Cinnosti pre Objednévatela musi podpisat’
vyjadrenie o zachovani mlanlivosti v zmysle § 12 ods. 1 zdkona o kyberneticke] bezpetnosti.
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Vyjadrenie o zachovani micanlivosti uchovéva Objednavatel.

17.16 Poskytovatel je povinny poskytnit’ Objedndvatel'ovi informdcie potrebné na preukdzanic splnenia
povinnosti vyplyvajicich z Zmluvy, zdkona o kybernetickej bezpegnosti a vyhlagky NBU.

17.17 Poskytovatel’ je povinny poskytnit’ Objednavatelovi sudinnost’ v rameci auditu prijatych
bezpeénostnych opatreni a kontroly zo strany Objednévatel’a, narodnej jednotky CSIRT, vladnej
jednotky CSIRT alebo subjektu, ktorého na vykonanie auditu poveril Objednavatel’.

17.18 Zmluvné strany sa dohodli, Ze Objednavatel’ je opravneny vykonat' audit prijatych
bezpecnostnych opatrent a kontrolu

17.18.1 pravidelne raz za kalenddrny rok;

17.18.2. v pripade podozrenia z poruSenia Zmluvy alebo zakona o kybernetickej bezpeénosti;
17.18.3 v pripade nedodrzania bezpe¢nosinych opatrent;

17.18.4 v pripade Ziadostli dozorného organu podfa zakona,

17.19 Objednavatel informuje o termine vykonania auditu alebo kontroly Poskytovatel'a ozndmenim
zaslanym elektronickou postou na kontakt dohodnuty podla bodu 10.5, a to miniméine 7 dni pred
vykonanim auditu alebo kontroly. Poskytovatel je povinny bez zbytoéného odkladu termin auditu
alebo kontroly potvrdit’ alebo navrhndt’ iny termin tak, aby sa audit alebo kontrola uskutoénili
najneskoér do 14 dni odo diia zaslania ozndmenia. Pokial’ Poskytovatel’ termin auditu alebo
kontroly nepotvedi, m4 sa za to, ¢ s terminom sthlas{. Néklady na vykonanie auditu zné3a
Objednévatel’.

17.20 Audit alebo kontrola sa uskutoéni v mieste uréenom Objednavatelom, pokial’ sa Zmluvné strany
nedohodni na inom mieste vykonania auditu.

17.21 Poskytovatel' je povinny dodrZiavat podmienky zapojenia nového subdodavatela do
poskytovania sluZieb tak, ako su upravené v bode 18.3.

17.22 Poskytovatel’ je povinny vopred informovat’ Objednévatel'a o zapojeni nového subdodévatel’a, a
to zaslanim Ziadosti o zapojenie nového subdodévatela prostrednictvom elektronickej poSty na
kontakt dohodnuty podl'a bodu 10.5.

17.23 Poskytovatel’ nesmie poverit’ vykonom akychkol'vek Cinnosti majicich dopad na poskytovanie
shuzieb Objednavatelovi nového subdodavatela bez predchadzajuceho vystovného pisomného
sthlasu Objednévatela.

17.24 Ak Poskytovatel zapoji do vykondvania &innosti spojenych s poskytovanim Sluzieb
Objednavatelovi nového subdodévatel'a, tomuto novému subdodavatelovi je povinny ulozit’
rovnaké povinnosti tykajuce sa aplikacie bezpe¢nostnych opatreni, ako st ustanovené v Zmluve.
Zodpovednost’ voéi Objednavatelovi nesie Poskytovatel, ak novy subdoddvatel’ nesplni svoje
povinnosti tykajlice sa aplikacie bezpeCnostnych opatreni, alebo hlasenia bezpecnostnych
incidentov.

17.25 Po ukonéeni zmluvného vztahu zaloZeného touto Zmluvou je Poskytovatel’ povinny na zéklade
rozhodnutia Objednavatela vratit', previest', alebo zniéit’ vietky informécie Objednavatela, ku
ktorym mal pristup pocas trvania Zmluvy, ak osobitny predpis alebo medzindrodnd zmluva,
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17.26

18.1

18.2

18.3

18.4

18.5

ktorou je Slovenska republika viazand, nepozaduje uchovavanie tychto informacii na strane
Poskytovatela, To zahifia predovSetkym, ale nielen, systémové Specifikacie, konfigurdcie,
pristupové informacie, zalohy a d’aldie technologické Specifikacie o informacnych systémoch a
sietach Objednavalela,

Poskytovatel' je povinny po ukonéeni zmluvného vztahu udclit, poskytnit’, previest” alebo
postpit’ vietky potrebné licencie, prava alcbo sthlasy, ktoré boli predmetom Zmluvy a st
nevyhnutné na zabezpefenie kontinuity prevadzkovanych sluzieb na Objednavatel'a. Tento
zavazok Poskytovatela ostava v platnosti aj po ukonéeni zmluvného vztahu zaloZeného touto
Zmluvou po dobu nevyhnutne potrebni na zabezpecenie kontinuity prevadzkovanych sluZieb,
minimalne 5 rokov.

Clinok 18
Spolo¢né a zaveredné ustanovenia

Zmluva nadobtda platnost’ ditom jej podpisu zmluvnymi stranami a Géinnost’ diiom nasledujicim
po jej zverejneni v Centralnom registri zmlGv Uradu vlady Slovenskej republiky.

Zmluvu moZno menit’ a dopliiat’ vylugne na zaklade dohody zmluvnych stran formou vzostupne
oéislovanych pisomnych dodatkov podpisanych opravnenymi zastupcami oboch zmluvnych stran.
Uzatvorenie dodatku, ktorym sa meni a dopliia Zmluva, musi byt'v stlade so zakonom o verejnom
obstaravani.

Poskytovalel je opravneny zmenit’ subdodavatela pocas trvania Zmluvy, pricom subdodavatel,
ktorého sa navrh na zmenu tyka, musi spifiat’ podmienky podfa § 32 ods. 1 zékona o vercjnom
obstardvani o zmene a doplneni niektorych zédkonov v zneni neskorsich predpisov a musi rovnako
disponovat’ vietkymi bezpefnostnymi a kvalitativiymi certifikdtmi uvedenymi v Zmluve.
Poskytovatel’ je povinny Objednavatelovi najneskdr pét’ dni pred diiom, v ktorom subdodavatel
zatne phit’ predmet Zmluvy, predloZit’ pisomné ozndmenie o zmene subdodavatela, ktoré bude
obsahovat’ minimélne: podiel zakazky, ktory ma Poskytovatel’ v tmysle zadat’ subdodévatefovi,
identifikaéné udaje navrhovaného subdodavatel’a a doklady podl'a § 32 ods. 2 zdkona o verejnom
obstardvani potvrdzujice, e navthovany subdodévatel’ splfia podmienky tykajice sa osobného
postavenia podfa § 32 ods. 1 zédkona o verejnom obstaravani. V pripade, Ze Poskytovatel’ nesplni
podmienky podl'a predchéadzajicej vety, subdodéavatel’ nemdze zacat’ plnit’ predmet zmluvy. Ak
plni &ast’ predmetu Zmluvy subdodavatel, zodpoveda Poskytovatel za plnenie predmetu Zmluvy
subdodavatel'om, v rozsahu akoby pinil Zmiuvu sam.

Pravne vztahy zmluvnych strdn zaloZené touto Zmluvou, ak ich Zmluva vyslovne neupravuje inak,
sa riadia podla Obchodného zdkonnika a ostatnych platnych pravnych predpisov Slovenskej
republiky.

Ak by nicktoré ustanovenia Zmluvy mali byt’ neplatnymi uz v Case jej uzavretia, alebo ak sa stani
neplathymi neskér po uzavreti Zmluvy, nie je tym dotknutd platnost’ ostatnych ustanoveni tejto
Zmluvy. Namiesto neplatnych ustanoveni Zmluvy sa pouZijli ustanovenia Obchodného zakonnika
a ostatnych plaingch pravnych predpisov Slovenskej republiky, kioré sii obsahom a Gelom
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najblizie obsahu a ticelu {ejto Zmluvy.

18.6 Zmluva je vypracovana v piatich rovnopisoch, z ktorych kazdy ma platnost” originalu. Poskytovatel
dostane 2 rovnopisy. Objednévatel’ dostane 3 rovnopisy.

18.7 Neoddelitelnou stcast'ou Zmluvy st jeg prilohy:

priloha &. | (Specifické podmienky pri poskytovani udrzby druhej sirovne, zoznam pozadovanych
certifikdtov, kpie potvrdenia NBU SR o priemyselnej bezpecnosti a certifikdtov ISO 9001, 27001),

priloha &. 2 (utajovand — 3pecifikdcia podmienok, zoznam bezpecnostnyich prvkov Systému ochrany
siete, schémy bezpecnostnej infrastrukiinry).

18.8 Zmluvné strany si Zmluvu preéitali, jej obsahu porozumeli, pricom svoju vél'u uzavriet’ Zmluvu
prejavili sfobodne a vaZzne. Zmluvné strany vyhlasujt, Ze tdto Zmluva nebola uzatvorena v tiesni,
ani za ndpadne nevyhodnych podmienok a na znak suhlasu vlastnoruéne podpisuju.

V Bratislave, diia ..o V Bratislave, dfia ....ooovveiieeeiiiens
za Objednavatela za Poskytovatel'a

Ing. Milan Kovac Mer. Iveta Gal'ova

generalny riaditel konatel'ka

sekcie bezpeénosti, spracovania
a prenosu informdcii

Ing. Tibor Krélik
generalny riaditel
sekcie ekonomiky a vieobecnej spravy
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Prifoha & 1 k Zmiuve o poskytovani sluzieb pre zabezpelenie ochrany privatnej informadnej
a komunikaénej siete medzi MZVEZ SR a spoloénost’ou KOLAS, s.r.0. zo dita 30.7.2021.

1.

épecii‘ické podmienky pri poskytovani udrzby druhej firovne

Pre umoznenie poskytovania sluZieb vramci predmetu Zmluvy Objednavatel umozni
Poskytovatelovi pristup k spravovanym systémom prostrednictvom zabezpecencho vzdialencho
pripojenia.

Poskytovatel’ sa pri pripojeni overi prostrednictvom dvojfaktorove] autentifikécie.

Po pripojeni k informa¢no-komunika¢nému systému Objednavatela vykond Poskytovatel
potrebntl Gdrzbu, detegovanie problému alebo prenos stiboru. Pocas celej doby vzdialeného
pristupu s vykondvané aktivity monitorované a kontrolované Objednavatelom a pripojenie
moze byt v pripade opodstatnenosti ukonéené.

Poskytovatel' zabezpeti, aby jeho poéitade, ktorymi vykondva podporu, mali aktualizované
operatné systémy a boli chranen¢ aktualnymi antivirovymi softvérovymi ndstrojmi.

Poziadavky na expertov

Poskytovatel’ na zabezpedenie plnenia predmetu zakazky je povinny poéas platnosti Zmluvy mat’
zmluvne zaviazanych expertov, drZitefov nizsie uvedenych alebo rovnocennych certifikatov,
v uvedenych poZadovanych poétoch. Jeden expert méZe mat’ aj viacero certifikatov alebo ich
ekvivalentov. Zaroven sa poZaduje certifikacia Poskytovatela podla noriem ISO 9001, 27001,

PoZadovany
PoZadovany certifikat pocet
expertov
a) PaloAltoNetwaorks PCNSE ]
b} PaloAltoNetworks PSE Foundation 3
¢} PaloAltoNetworks STRATA Associate 2
d) Fortinet NSE4 3
e} Fortinet NSE5 2

f) Fortinet NSE6 {FortiAuthenticator, FortiWeb) 1

g) Fortinet NSE7

h) Fortinet NSE8

i} Cisco CCNP 1

—t

B} Cisco CCIE

k} Cisco CCDP

}  Forcepoint Administrator

e NI

m) Comptia Network+

n) Certified Information Systems Auditor (CISA)

—_

o) Certifikovany auditor kybernetickej bezpeénosti pedla zakona &.
69/2018 Z. z. 0 kybernetickej bezpelnosti 1

Na nasledujacich stranach sa kopie certifikdtov ISO a potvrdenia NBU SR o priemyselne;
bezpeénosti v zmysle ustanovenia bodu 1.2 &lankul Zmluvy.
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KOLAS s.r.o.

1C0: 47060476
Tomasikova 10/G
821 03 Bratislava

bol prevereny a vyhodnoteny ako zhodny s poZiadavkami normy

ISO/IEC 27001.:2013

pre nasledovny rozsah sluzieb a ¢innosti:

Predaj tovaru a sluZieb.
IT security.
Konzultaéné a servisné sluzby.

Certifikat je platny s vyhlasenim o aplikovatelnosti z 04. 10. 2018

DAtum prvotnej certifikacie: 04. 12. 2015
Datum certifikacie: 04, 12,2021
Platnost certifikatu do: 03. 12, 2024

[2.cf M A

COm

()
§ 3210

Ing. Radek Nedvéd
Veddcl certifika¢ného organu
V Prahe dna, 26. 07, 2021

Cenilikdt bo! vystaveny spolodnostou TAYLLORCOX s.ro. 1A i L0 sr s

Na Florenci 1055/35. Staré Mésto  Praha L, CZ 110 00, aud| yllorcox.com, vivnw tay €

Pre overenie platnosti tohto certifikatu volajte: +420 725 536 797

Member of: TAYLLORCOX UK Ltd 75 King William St., ECAN, London, United Kingdam, autit@tayllorcox.com
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Cerlifikdl ¢.: 2107264720
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Systém riadenia kvality

KOLAS s.r.o.

IC0: 47060476
Toméasikova 10/G
821 03 Bratislava

bol prevereny a vyhodnoteny ako zhodny s poZiadavkami normy

ISO 9001:2015

pre nasledovny rozsah sluZieb a €innostf:

Predaj tovaru a sluzieb.
IT security.
Konzultaé¢né a servisné sluzby.

Datum prvotnej certifikécie: 04,12. 2015
Détum certifikécie: 04.12. 2018
Platnost certifikatu do: 03.12. 2021

TNIN,‘.

Rl (B

w
fa

N

Ing. Radek Nedvéd
Veduci certifikaéného organu
V Prahe diia, 26. 07. 2021

Ceriifikat bol vystaveny spolodnostou TAYLLOACOK s.ro. 1ol LoLcOd 1 o

Na Flarenci 1055/33, Staré Mésto Praha 1 €Z 11000, @tayl .COM, vevratay €z

Pre overenie platnosti tohta certfikdtu volajte: 4420 725 536 797

Hember of: TAYLLORCOX UK Ltd., 75 King William St.. EC4N. London, United Kingoom, auoit@tayliorcex com
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