Zmluva o poskytovani sluZieb pre zabezpecenie ochrany privatnej informacnej
a komunikacénej siete
uzatvorena podl'a § 269 ods. 2 zakona €. 513/1991 Z. z. Obchodného zakonnika v zneni neskorsich
predpisov
(d’alej len ,,Zmluva‘)
medzi nasledovnymi zmluvnymi stranami:

Poskytovatel’:
Obchodné meno: KOLASs. r. 0.
Sidlo: Tomasikova 10/G, 821 03 Bratislava
Statutirny organ: Mgr. Iveta Gal'ova, konatel
1CO: 47 060 476
DIC:
IC DPH:
Bankové spojenie: VUB, a. s.
Cislo u¢tu (IBAN):
BIC/SWIFT:

Spoloénost’ je zapisana V. Obchodnom registri Mestského sudu Bratislava Il

(d’alej ako ,,Poskytovatel™)

a
Objednavatel’:
Nazov: Ministerstvo zahraniénych veci a europskych zalezitosti
Slovenskej republiky
Sidlo: Hlboka cesta 2, 833 36 Bratislava
V zastupeni: Ing. Rastislav Kuban, generalny riaditel’ sekcie bezpecnosti, spracovania

a prenosu informacii
Ing. Silvia Hribova, generalna riaditel’ka sekcie ekonomiky
a vSeobecnej spravy
1CO: 00 699 021
DIC:
IC DPH:
Bankové spojenie: Statna pokladnica, Radlinského 32, 810 05 Bratislava 15
Cislo aétu (IBAN):
BIC/SWIFT:

(dalej ako ,,Objednavatel™)

(Poskytovatel’ a Objednavatel’ spolo¢ne aj ako ,,Zmluvné strany*)
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1.2

2.1

Clanok 1
Uvodné ustanovenia

Utelom Zmluvy je zabezpedenie prevadzky a Gdrzby bezpeénostnych prvkov a aktivnych prvkov
informaénych systémov a sietovej infrastruktary Objednavatela v stilade s vyhlaskou Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z. z 22.
juna 2020, ktorou sa ustanovuje spOsob kategorizacie a obsah bezpecnostnych opatreni
informacnych technologii verejnej spravy. Zmluva sa uzatvara v zmysle ustanovenia § 139 ods.
1 zdkona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v
zneni neskorSich predpisov na poskytnutie sluzby v oblasti obrany a bezpe€nosti, ktorej
predpokladand hodnota je nizsia ako finan¢ny limit podl'a § 5 ods. 5 pism. a) zakona ¢. 343/2015
Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zdkonov v zneni neskorSich
predpisov.

Poskytovatel vyhlasuje, Ze

a) sa oboznamil a preskiimal vSetky podmienky a okolnosti stvisiace s realizaciou predmetu
Zmluvy,

b) predmet Zmluvy je mu jasny ana zaklade svojej odbornej spodsobilosti, technického
vybavenia a expertov, ktorych ma k dispozicii, je schopny ho vykonat riadne, vcas,
kompletne a na pozadovanej odbornej urovni v stlade so Zmluvou a S platnymi a u¢innymi
pravnymi normami,

c) ku dnu podpisu Zmluvy ma a pocas celej doby G¢innosti Zmluvy bude mat’ platné potvrdenie
0 priemyselnej bezpecnosti minimalne na stupen ,,Doverné* vydané podla § 50 a nasl.
Zakona €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov. Prislusné potvrdenie je sti€astou prilohy €.1 Zmluvy.

d) ku diu podpisu Zmluvy je a pocas celej doby ucinnosti Zmluvy bude organizaciou
certifikovanou podl'a noriem ISO 9001 a 27001. Prislusné certifikaty su sucast'ou prilohy ¢.
1 Zmluvy.

Clanok 2
Definicie

Nizsie uvedené slova a vyrazy budi mat’ vyznamy im priradené, pokial’ z kontextu Zmluvy
nevyplyva iné:

a) ,,Hardvér je fyzicka Cast’ zariadenia, ktora suvisi s plnenim Zmluvy.

b) .Softvér je pocitacovy program, softvérovy modul, softvérovy balik, kod alebo
mikroprogramové vybavenie (firmware codes) a/alebo ich cCast, ktoré sa maji dodat
samostatne alebo s hardvérom v sulade so Zmluvou s vynimkou zdrojovych kodov alebo
ktor¢ stuvisia s plnenim predmetu Zmluvy.

c) ,Systém ochrany siete” je subor hardvéru a softvéru vytvarajuci zabezpeCeny systém
komunikac¢nej infrastruktary s prepojenim prvkov informacno-komunikaénych technologii
Objednévatela (LAN) navzajom a S externym prostredim (WAN, internet).
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d)

€)

f)

9)

h)

)

k)

,Problém je spravanie Systému ochrany siete, ktoré nezodpoveda technickym Specifikacidm
vyrobcov pouzitého Hardvéru alebo Softvéru a Specifikaciam podla Zmluvy.

,Doba neutralizacie* je ¢as od ozndmenia Problému Objedndvatelom Poskytovatel'ovi do
momentu, kedy je Systém ochrany siete uvedeny opat’ do prevadzky a Problém vyrieseny.

,Doba nastupu na odstranenie problému* je ¢as od ozndmenia Problému Objednavatel'om
Poskytovatel'ovi do zacatia odstrafiovania problému Poskytovatel'om.

,Dialkové pripojenie je datové prepojeniec medzi Systémom ochrany siete
a Poskytovatel'om.

,Udrzba prvej arovne® je sluzba, pri ktorej jeden alebo viaceri experti Poskytovatela
vykonavaju ¢innosti, ktoré su predmetom Zmluvy, v sidle Objednavatel’a.

,,Udrzba druhej Grovne* je analyza a neutralizacia problémov, ktoré nie je mozné vyriesit
Vramci Udrzby prvej trovne. Je realizovana expertom Poskytovatela prednostne ako
vzdialena podpora prostrednictvom dial’kového pripojenia a v pripade potreby ako podpora
na mieste, t.j. v sidle Objednavatela.

,Udrzba tretej trovne* je podpora poskytovana Poskytovatelom prostrednictvom
Specialistov poskytovatela podpory hardvéru alebo softvéru bez dodatoénych nakladov pre
Objednévatela, okrem nékladov na prepravu zariadeni na zastupitel'ské urady SR a za
predpokladu platnej podpory vyrobcov, alebo ekvivalentnej podpory, technologii
uvedenych v prilohe €. 2.

,»Sluzby* st sluzby, ktoré Poskytovatel’ poskytne na zéklade a v stlade so Zmluvou.

,» Lechnické Specifikdcie si dokumenty dodané Poskytovatel'om na zdklade tejto Zmluvy,
ktoré Specifikuji navrhy a poziadavky Objednavatela alebo sluzby, funkcie a iné
charakteristiky Systému ochrany siete. Technické Specifikdcie musia byt v stlade
s technickymi Specifikaciami vyrobcov prislusného hardvéru alebo softvéru.

Podpora aktivnych prvkov informa¢ného systému Objednavatela je vykon Ccinnosti
spojenych s nastavovanim, programovanim, ndvrhom rieSenia a implementéaciou switchov,
firewallov a inych aktivnych sietovych prvkov Objednavatel’a.

»Zastupitel'sky urad” je vsulade s § 6 zakona ¢. 151/2010 Z.z. o zahrani¢nej sluzbe
a 0 zmene a doplneni niektorych zdkonov v zneni neskor$ich predpisov diplomaticka misia,
stala misia pri medzinarodnej organizacii alebo medzinarodnom zoskupeni, konzularny trad
alebo osobitnd misia.

,Kategoria problému* je zadvaznost’ problému, pri¢om su tri kategdrie problémov: kriticky
problém, nalichavy problém a obycajny problém.



p)

Q)

,Kriticky problém* st hardvérové a softvérové podmienky, ktoré maju zavazny dopad na

sluzbu, kapacitu, prevadzku a schopnosti udrzby Systému ochrany siete, a vyzaduju si

okamziti napravnu c¢innost, pricom doba nastupu na odstranenie kritického problému

a doba neutralizacie kritického problému st uvedené v ¢lanku 9 ods. 3. Kritickym

problémom je napriklad, nie vSak vylucne:

- nemoznost plnenia sluzby, ktora je porovnatena s celkovou stratou efektivnej
funkcnosti sposobilosti celého spojovacieho alebo transportného systému,

- obmedzenie kapacit alebo schopnosti zvladnut' prevadzku do takej miery, ze
predpokladanti zat'az nemozno zvladnut’,

- kazda strata bezpecnosti alebo schopnosti pracovat’ v nudzovej prevadzke,

- Objednéavatel stratil kompletne zédkladny proces pri plneni svojich uloh vyplyvajiacich
7o vSeobecne zaviznych pravnych predpisov.

,Naliehavy problém* su hardvérové a softvérové okolnosti vedice k podmienkam, ktoré

zavaznym sposobom ovplyvnia prevadzku, idrzbu a spravu systému a vyzaduju si okamzita

pozornost’, pricom doba nastupu na odstranenie nalichavého problému a doba neutralizacie

nalichavého problému st uvedené pri jednotlivych sluzbach v Zmluve. Urgentnost’ je

mensia ako pri kritickom probléme kvoli men$iemu bezprostrednému a hroziacemu dopadu

na vykon Systému ochrany siete, ana prevadzku aplnenie Uloh Objednéavatela

vyplyvajlicich zo vSeobecne zavdznych pravnych predpisov. Naliechavym problémom je

napriklad, nie vSak vylucne:

zniZenie kapacity alebo funkcie merania prevadzky,

- strata dohl'adu na funk¢énost a/alebo schopnosti diagnostikovat’,

- kratkodobé vypadky ekvivalentné vypadkom Systému ochrany siete alebo podsystému,
S celkovym trvanim viac ako 2 mintty v priebehu 24 hodin, alebo ktoré sa opakuji pocas

rovnakého kalendarneho tyzdna,

- nemozny pristup pre rutinné administrativne ¢innosti,

- zniZena moznost pristupu pre operacie udrzby alebo obnovy,

- znizena schopnost’ systému poskytovat oznamy o kritickych alebo naliehavych
problémoch,

- kazdé podstatné zvySenie poctu chybovych hlaseni stvisiacich s produktom.

,ObycCajny problém* su hardvérové a softvérové okolnosti, ktoré nezhorSia podstatne
funkciu Systému ochrany siete. Ide o problémy, ktoré nezniZia podstatné fungovanie
Systému ochrany siete anemaji podstatny vplyv na plnenie Uloh Objednavatela
vyplyvajucich zo v§eobecne zaviznych pravnych predpisov. Tieto problémy nemaju dopad
na ¢innost Objednavatel'a. Doba nastupu na odstranenie obycajného problému a doba
neutralizacie obyCajného su uvedené pri jednotlivych sluzbach v Zmluve. Obycajnym
problémom je napriklad, nie vSak vylu¢ne:

- zhorSenie sluZieb, ale praca moze pokracovat’ v zhorSenom stave,

- ak poskytovanie sluzieb a plnenie uloh Objednavatel’a funguje s mensimi prekazkami.

,Bezpecnostny incident* je poruSenie alebo bezprostredna hrozba poruSenia bezpecnostnych
politik, bezpe€nostnych zasad alebo Standardnych bezpecnostnych pravidiel prevadzky
informac¢no-komunikaénych technologii Systému ochrany siete.



3.1

3.2

3.3

3.4

4.1

t) ,,Hardvérova podpora“ je podpora hardvéru od vyrobcu tohto hardvéru, alebo ekvivalentna
podpora, a to najma vo forme udrzby a opravy hardvéru, aktualizacie firmware, zabezpeéenia
pristupu k dokumentacidm a manualom k hardvéru.

u) ,,Softvérova podpora“ je podpora softvéru od vyrobcu tohto softvéru, , alebo ekvivalentna
podpora, ato najmi vo forme poskytovania novych verzii softvéru, aktualizacie softvéru
a opravy softvéru.

V) ,,Osobohodina“ je hodina prace vykonanej jednym expertom. Pocet osobohodin opisuje
mnozstvo ¢asu potrebného na splnenie tlohy.

Clanok 3
Predmet Zmluvy

Poskytovatel sa zavdzuje za podmienok Specifikovanych v Zmluve poskytovat’ tieto sluzby:

a) Zabezpecenie funkénosti, spravy, prevadzky, podpory a udrzby Systému ochrany siete v sidle
Objednavatel’a a na zastupitel'skych tiradoch SR v zahrani¢i

b) Zabezpecenie funk¢nosti, spravy, prevadzky a udrzby sietovej infrastruktury v sidle
Objednavatel’a a na zastupitel'skych tradoch SR v zahranici

C) Zabezpecenie funkCnosti, spravy, prevadzky, podpory a udrzby emailovej a webovej brany

d) Zabezpecenie podpory manazéra informacénej bezpecnosti Objednavatela

e) ZabezpeCenie konfiguracie, spravy a prevadzky prepojeni virtudlnej privatnej siete
Objednavatela a vzdialenych pristupov zamestnancov Objedndvatela na existujicich
technologiach Objednavatel’a.

Poskytovatel' sa zavidzuje poskytovat’ sluzby uvedené v bode 3.1 pre technoldgie od vyrobcov
uvedenych v prilohe ¢.2.

Objednavatel’ za riadne a Vv stilade s touto Zmluvou poskytnuté sluzby uvedené v tomto ¢lanku
zaplati cenu uvedenu v bode 10.1.

Poskytovatel’ sa zavédzuje za podmienok Specifikovanych v Zmluve poskytovat’ sluzby uvedené
v bode 3.1 Zmluvy nad ramec ¢asového rozsahu $pecifikovaného v bodoch 4.2, 5.2, 6.3, 7.2, 8.2,
9.3 Tabulka €. 1, t.j. aj mimo Zmluvou uréenych pracovnych dni a pracovnych hodin. Pre plnenie
podl'a predchadzajicej vety sa vopred stanovi ¢as a spdsob vykonu ¢innosti dohodou kontaktnych
0sob urcenych podla bodu 9.5.

Clanok 4
Specifikacia sluZieb uvedenych v bode 3.1 pism. a)

V ramci poskytovania sluzby podpory, udrzby a prevadzky Systému ochrany siete v sidle
Objednavatela ana zastupitel'skych tradoch SR v zahrani¢i uvedenej v bode 3.1 pism. a)
Poskytovatel’ zabezpeci funkénost’, spravu, prevadzku, podporu a udrzbu Systému ochrany siete
v sidle Objednévatel’a a na zastupitel'skych tradoch SR v zahrani¢i formou udrzby prvej Grovne,
udrzby druhej urovne a sprostredkovanim udrzby tretej urovne na vlastné naklady, okrem nékladov
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4.2

4.3

na prepravu zariadeni na zastupitel'ské urady SR a za predpokladu zabezpecenej platnej podpory
vyrobcov, alebo ekvivalentnej podpory poskytovanej tretou stranou. Poskytovatel’ sa zavédzuje
zabezpeCit' funkénost’ Systému ochrany siete v sidle Objednavatel’a, jeho kazdodennu rutinna
prevadzku, udrzbu a konfiguraciu, zmeny konfiguracii a nastaveni Systému ochrany siete
a rieSenie kazdodennych operativnych administra¢nych ¢innosti podl'a poziadaviek Objednavatel’a
zabezpecujucich bezproblémovy a bezpecny chod celého systému.

Poskytovatel’ sa zavizuje poskytovat’ sluzbu expertmi, ktori spiiaju poziadavky uvedené v prilohe
¢. 1 v Casti Poziadavky na expertov v pism. a) az g), a ktorym Objednavatel’ v sulade s bodom 9.8
umozni plnenie predmetu Zmluvy Vv priestoroch Objednavatel'a v pracovnych dnioch v ¢ase od
08:00 hod. do 16:00 hod..

Poskytovatel’ sa v sulade s bodom 4.1 zavédzuje v ramci plnenia sluzby vykonavat’ najméi, nie vSak
vylu¢ne, nasledovné Cinnosti stivisiace so zabezpecenim funkcnosti, spravy, prevadzky, podpory
audrzby Systému ochrany siete v sidle Objednavatela ana zastupitel'skych uradoch SR
Vv zahrani¢i:

» zabezpecenie prevadzky Systému ochrany siete,

» pravidelna denna kontrola a rutinna administracia systémovych nastaveni Systému ochrany
siete,

» rieSenie koliznych stavov Systému ochrany siete,

» staly monitoring funk¢énosti Systému ochrany siete,

= aktualizdcie threat a URL filtering signatur,

= opravy Systému ochrany siete,

» inStaldcia a konfiguracia novych verzii softvéru obstaraného Objedndvatelom pre hardvér
uvedeny v prilohe €. 2, tabul’ka 1,

= zabezpecenie opravy alebo vymeny hardvéru uvedeného v prilohe €. 2, tabul’ka 1 vyrobcom
hardvéru v stlade s podmienkami Specifikovanymi v bode 9.3, tabulka 1, pri realizacii
hardvérovej podpory obstaranej Objednavatelom,

* zmeny konfigurécii a nastaveni Systému ochrany siete a rieSenie kazdodennych operativnych
administratorskych ¢innosti podl'a poziadaviek Objednavatel’a, vratane ¢innosti suvisiacich s
prebiehajicou implementéciou systému pre spravu mobilnych zariadent,

= implementacia technoldégie SD WAN pre optimalizaciu vyuzivania existujicich vonkajSich
pripojeni ZU,

* vyhodnocovanie zranitelnosti Systému ochrany siete, vratane vykondvania preventivnych
testov zranitel'nosti webovych sluzieb MZVEZ SR,

= konzulticie spocivajice v odborno-technickej konzultacnej ¢innosti v pripade zaujmu
Objednavatel'a o zmenu alebo upravu Systému ochrany siete (najmd konzulticie o novych
poziadavkach na funk¢nost, o zmenéach existujucich rieSeni, o predpokladanej casovej
narocnosti, cene a vhodnosti navrhovanych zmien alebo uprav Systému ochrany siete) a v
konzulta¢nej ¢innosti v oblasti informacnej, persondlnej, sietovej a fyzickej bezpecnosti,

= diagnostika Systému ochrany siete a detegovanie chybovych stavov Systému ochrany siete,

* rychle rieSenie bezpecnostnych incidentov a odstranenie problémov Systému ochrany siete
(0drzba druhej tGrovne) a spoluprdca s vyrobcom, alebo inym poskytovatelom podpory
hardvéru alebo softvéru, pri rieSeni problémovych stavov Systému ochrany siete (idrzba tretej
urovne),

= zber a pravidelné vyhodnocovanie logov.



5.1

52

5.3

Clanok 5
Specifikacia sluZieb uvedenych v bode 3.1 pism. b)

V ramci poskytovania sluzby podpory, udrzby a prevadzky uvedenej v bode 3.1 pism. b)
Poskytovatel' zabezpeci funkénost’, spravu, prevadzku, podporu a udrzbu sietovej infrastruktiry
v sidle Objednavatel’a a na zastupitel'skych tradoch SR v zahrani¢i formou udrzby prvej Grovne,
udrzby druhej tirovne a sprostredkovanim tdrzby tretej irovne na vlastné naklady, okrem nakladov
na prepravu zariadeni na zastupitel'ské urady SR a za predpokladu zabezpecenej platnej podpory
vyrobcov, alebo ekvivalentnej podpory. Poskytovatel’ sa zavizuje zabezpecit' funkénost’ sietove;j
infrastruktury siete v sidle Objednavatel'a a na zastupitel'skych uradoch SR v zahraniéi, jej
kazdodennu rutinnti prevadzku, udrzbu a konfiguraciu, zmeny konfigurécii a nastaveni sietovej
infraStruktiry arieSenie kazdodennych operativnych administratorskych c¢innosti podla
poziadaviek Objednavatel’a zabezpecujice bezproblémovy a bezpe¢ny chod celého systému.

Ukony a kroky v ramci poskytovania sluzby vykondva Poskytovatel’ v sidle Objednavatel'a a na
zastupitel'skych uradoch SR v zahrani¢i. Poskytovatel’ sa zavidzuje poskytovat’ sluzbu expertmi,
ktori spifiaju poziadavky uvedené v prilohe ¢. 1 v Gasti Poziadavky na expertov v pism. h), i), ),
0), p), aktorym Objednavatel v sulade sbodom 9.8 umozni plnenie predmetu Zmluvy
Vv priestoroch Objednévatela v pracovnych ditoch v ¢ase od 08:00 hod. do 16:00 hod..

Poskytovatel sa v sulade s bodom 5.1 zavizuje v rdmci plnenia sluzby vykonavat’ najmi, nie vSak
vylucne, nasledovné ¢innosti suvisiace so zabezpecenim funkénosti, spravy, prevadzky, podpory
a udrzby siet'ovej infrastruktiry v sidle Objednavatel’a a v sidle zastupitel'skych tradov:

= pravidelnd dennd kontrola a rutinnd administracia systémovych nastaveni vratane pripdjania a
odpéjania bodov,

= rieSenie koliznych a problémovych stavov LAN sieti,

= staly monitoring funkénosti LAN sieti,

» zmena konfiguracii podl'a poZiadaviek na zmenu LAN sieti,

» konzulticie spocivajice v odborno-technickej konzulta¢nej cinnosti v pripade zaujmu
Objednavatela o zmenu alebo upravu LAN sieti (najméa konzultacie o novych poziadavkach na
funkénost’, o zmenach existujucich rieSeni, o predpokladanej Casovej narocnosti, cene a
vhodnosti navrhovanych zmien alebo tprav LAN sieti) a v konzultacnej ¢innosti v oblasti
informacnej, persondlnej, sietovej a fyzickej bezpecnosti,

= udrzba druhej trovne LAN sieti,

= diagnostika a detegovanie chybovych stavov LAN sieti,

= zber a pravidelné vyhodnocovanie logov,

* podpora aktivnych prvkov informacného systému Objednavatel’a vykonom ¢innosti spojenych
s nastavovanim, programovanim, ndvrhom rieSenia a implementéaciou switchov, firewallov a
inych aktivnych sietovych prvkov Objednévatel’a,

= zabezpecenie opravy alebo vymeny hardvéru uvedeného v prilohe €. 2, tabul’ka 2 vyrobcom
hardvéru, alebo inym poskytovatelom podpory hardvéru, v sulade s podmienkami
Specifikovanymi v bode 9.3, tabulka 1, pri realizacii hardvérovej podpory obstarane;
Objednavatel'om.



6.1

6.2

6.3

6.4

Clanok 6
Specifikacia sluZieb uvedenych v bode 3.1 pism. ¢)

V ramci poskytovania sluzby podpory, Gdrzby a prevadzky uvedenej v bode 3.1 pism. C)
Poskytovatel' zabezpec¢i funk¢nost’, spravu, prevadzku, podporu a udrzbu emailovej a webovej
brany Objednavatela formou udrzby prvej Grovne, drzby druhej urovne a sprostredkovanim
udrzby tretej irovne na vlastné naklady, za predpokladu zabezpecenej platnej podpory vyrobcu ,
alebo ekvivalentnej podpory.

Poskytovatel’ sa zavizuje zabezpecCit' funkénost’ emailovej a webovej brany Objednavatel’a a jej
udrzbu a konfiguraciu nastaveni podl'a poziadaviek Objednavatel’a zabezpecujiicu bezproblémovy
a bezpecny chod celého systému.

Poskytovatel sa zavizuje poskytovat’ sluzbu expertmi, ktori spiiiaji poziadavky uvedené v prilohe
¢. 1 v bode Poziadavky na expertov v pism. k) az n), a ktorym Objednavatel’ v stilade s bodom 9.8
umozni plnenie predmetu Zmluvy V pracovnych diioch v ¢ase od 08:00 hod. do 16:00 hod..

Poskytovatel’ sa v sulade s bodom 6.1 a 6.2 v ramci plnenia sluzby zavizuje vykonavat’ najma, nie
vsak vyluéne, nasledovné ¢innosti:

* rieSenie koliznych stavov emailovej a webovej brany Objednavatel’a,

= zabezpeCenie opravy alebo vymeny hardvéru uvedeného v prilohe €. 2, tabulka 4 vyrobcom
hardvéru, alebo inym poskytovatelom podpory hardvéru, v stlade s podmienkami
Specifikovanymi v bode 9.3, tabulka 1, pri realizacii hardvérovej podpory obstaranej
Objednavatel’'om,

= podpora pri odstraiiovani bezpecnostnych incidentov,

» staly monitoring funk¢énosti emailovej a webovej brany Objednavatel’a,

» inStalacia a konfiguracia novych verzii softvéru obstarané¢ho Objednavatel'om,

* zmena konfiguricii podl'a poZiadaviek Objednavatel'a na zmenu emailovej a webovej brany
Objednévatel’a,

» konzulticie spocivajice v odborno-technickej konzulta¢nej cinnosti v pripade zaujmu
Objednévatela o zmenu alebo Upravu emailove] a webovej brany Objednavatela (najma
konzultacie o novych poziadavkdch na funkénost, o zmendch existujucich rieSeni, o
predpokladanej Casovej naroCnosti, cene a vhodnosti navrhovanych zmien alebo uprav
emailovej a webovej brany Objednavatel’a) a v konzultacnej ¢innosti v oblasti informacne;j,
personalnej, sietovej a fyzickej bezpecnosti,

» vzdialena podpora a udrzba druhej irovne emailovej a webovej brany Objednavatel’a,

= diagnostika emailovej a webovej brany Objednavatela a detegovanie chybovych stavov
emailovej a webovej brany Objednévatel’a,

= rychle rieSenie bezpeCnostnych incidentov a odstranenie chyb emailovej a webovej brany
Objednavatel’a (drzba prvej urovne a Gdrzba druhej urovne) a spolupraca s vyrobcom, alebo
inym poskytovatelom podpory, pri rieSeni problémovych stavov Systému ochrany siete
(4drzba tretej irovne),

= inStalacia softvérovych zaplat a novych verzii softvéru obstaraného Objednavatel'om.



7.1

7.2

7.3

8.1

Clanok 7
Specifikacia sluZieb uvedenych v bode 3.1 pism. d)

Tato sluzba pozostava z ¢innosti a tuloh podpory manazéra informac¢nej bezpecnosti smerujucich
k zosuladeniu informacnych systémov Objednavatel’a s platnou a G¢innou pravnou upravou, a to
najmi Cinnosti a tloh uvedenych v bode 7.3. Poskytovatel' poskytuje tuto sluzbu na zaklade
pisomnej poziadavky Objednavatela v rozsahu maximalne 48 osobohodin za celé obdobie trvania
Zmluvy. Poskytovatel na zaklade pisomnej poziadavky Objednavatela vyhotovi a predlozi
Objednévatel’'ovi na schvalenie zoznam a ¢asovy harmonogram vykonania pozadovanych prac. Ak
Objednéavatel’ suhlasi s navrhom ¢asového harmonogramu vykonania pozadovanych prac, pisomne
schvali tento program. Ak Objednavatel’ nesuhlasi s predlozenym casovym harmonogramom
vykonania pozadovanych prac, dohodne sa s Poskytovatel'om na Gprave ¢asového harmonogramu
vykonania pozadovanych prac. Ak neddjde k dohode o tGprave c¢asového harmonogramu
vykonania pozadovanych prac, stanovi Casovy harmonogram vykonania pozadovanych prac
Objednavatel’, pricom prihliadne na primerant a obvyklu dizku vykonavania prac.

Ak poskytnutie sluzby podl'a tohto ¢lanku si vyzaduje vykonédvanie ¢innosti v sidle Objednavatel’a,
tak Poskytovatel’ je opravneny ich vykonévat’ v pracovné dni v ¢ase od 08:00 hod. do 16:00 hod.
Poskytovatel’ sa zavizuje poskytovat’ sluzbu expertom alebo expertmi spifiajicimi poZiadavky
uvedené v prilohe €. 1 v Casti Poziadavky na expertov v pism. q), 1).

V ramci Sluzby sa Poskytovatel zavdzuje na zéklade pisomnej poziadavky Objednavatela
a schvaleného zoznamu a ¢asového harmonogramu poZadovanych prac vykonavat najmi, nie
v8ak vylucne, nasledovné Cinnosti:

= predkladat’ navrhy na reviziu vnitornych predpisov Objednavatel’a a poskytovat’ si¢innost’ pri
kontrole existujucich internych predpisov, s ciel'om ich zosuladenia s platnou pravnou upravou,

* identifikovat a oznamovat Objednavatelovi relevantné bezpecnostné pravne normy,
spolupracovat’ pri posudzovani a tvorbe navrhov vnutornych predpisov Objednavatela a
odstraniovani nedostatkov v informacnej bezpe€nosti a predkladat’ navrhy na tUpravu
vnutornych predpisov Objednavatela,

= vypracovat’ a predlozit’ Objednavatel'ovi navrh metodiky pre analyzu rizik,

= vykonavat riadenie rizik, t.J. stanovenie sposobu oSetrenia rizika, stanovenie navrhovanych
opatreni, rieSenie bezpecnostnych incidentov, vyhodnocovanie bezpecnostnych incidentov a
stanovenie poucenia z bezpe¢nostnych incidentov

* vyhodnocovat zistenia z kontrolnych aktivit, a to najmé z analyzy rizik, auditov, penetra¢nych
testov

» vykondvat’ analyzu rizik,

» poskytovat’ konzultacni ¢innost’ v oblasti informacnej, persondlnej, sietovej a fyzickej
bezpecnosti.

Clanok 8
Specifikacia sluZieb uvedenych v bode 3.1 pism. e)

V ramci poskytovania sluzby podpory, udrzby a prevadzky v sidle Objednavatela ana
zastupitel'skych uradoch SR v zahrani¢i uvedenej v bode 3.1 pism. €) Poskytovatel’ zabezpeci
konfiguraciu, funkénost’, spravu, prevadzku, podporu a udrzbu prepojeni virtualnej privatnej siete
Objednavatela a vzdialenych pristupov zamestnancov Objednavatela na existujicich
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8.2

8.3

technologiach Objednavatel'a v jeho sidle a na zastupitel'skych uradoch SR v zahrani¢i formou
udrzby prvej trovne, udrzby druhej rovne a sprostredkovanim udrzby tretej Grovne na vlastné
naklady, okrem nékladov na prepravu zariadeni na zastupitel'ské trady SR a za predpokladu
zabezpecenej platnej podpory vyrobcov, alebo ekvivalentnej podpory. Poskytovatel’ sa zavizuje
zabezpecCit’ funk¢énost’ prepojeni virtualnej privatnej siete Objednavatel’a a vzdialenych pristupov
zamestnancov Objednavatel’a v jeho sidle, udrzbu a konfiguraciu, zmeny konfiguracii a nastaveni
arieSenie operativnych administratnych Cinnosti podla poziadaviek Objednavatel’a
zabezpecujucich bezproblémovy a bezpec¢ny chod celého systému.

Poskytovatel’ sa zavizuje poskytovat’ sluzbu expertmi, ktori spiiaju poziadavky uvedené v prilohe
¢. 1 v Casti Poziadavky na expertov v pism. a), b), e), a ktorym Objednavatel’ v sulade s bodom 9.8
umozni plnenie predmetu Zmluvy Vv priestoroch Objednavatel'a v pracovnych dnioch v ¢ase od
08:00 hod. do 16:00 hod..

Poskytovatel sa v sulade s bodom 9.1 zavizuje v ramci plnenia sluzby vykonavat’ najmi, nie vSak
vyluéne, nasledovné Cinnosti stivisiace so zabezpecenim funkcnosti, spravy, prevadzky, podpory
a udrzby prepojeni virtualnej privatnej siete Objednavatel’a a vzdialenych pristupov zamestnancov
v sidle Objednavatela a na zastupiteI'skych uradoch SR v zahraniéi:

= zabezpeCenie prevadzky prepojeni virtudlnej privatnej siete Objednavatela a vzdialenych
pristupov zamestnancov Objednévatel’a,

» pravidelna denna kontrola a rutinnd administracia systémovych nastaveni prepojeni virtualnej
privatnej siete Objednavatel'a a vzdialenych pristupov zamestnancov Objednavatela,

» rieSenie koliznych stavov prepojeni virtualnej privatnej siete Objednavatela a vzdialenych
pristupov zamestnancov Objednavatela,

= staly monitoring funkénosti prepojeni virtudlnej privatnej siete Objednavatel’a a vzdialenych
pristupov zamestnancov Objednavatela,

= zmeny konfiguracii a nastaveni prepojeni virtudlnej privatnej siete Objednavatela a
vzdialenych pristupov zamestnancov Objednavatela a rieSenie kazdodennych operativnych
administratorskych ¢innosti podla poziadaviek Objednavatela,

= konzulticie spocivajice v odborno-technickej konzulta¢nej cinnosti v pripade zaujmu
Objednavatela o zmenu alebo Upravu prepojeni virtualnej privatnej siete Objednavatela a
vzdialenych pristupov zamestnancov Objednavatela,

= rychle rieSenie bezpecnostnych incidentov a odstranenie problémov prepojeni virtualnej
privatnej siete Objednéavatel'a a vzdialenych pristupov zamestnancov Objednéavatela (0drzba
druhej urovne) a spolupraca s vyrobcom, alebo inym poskytovatel'om podpory, pri rieSeni
problémovych stavov (tdrzba tretej irovne),

= zber a pravidelné vyhodnocovanie logov.

Clanok 9
Spolo¢né ustanovenia o poskytovanych sluzbach

9.1 Poskytovatel’ poskytuje sluzby, ktoré su predmetom Zmluvy, formou adrzby prvej trovne podl'a

bodu 2.1 pism. h).

9.2 Ak udrzba prvej tirovne nebude uspesna pri neutralizécii problému, Poskytovatel o tejto skuto¢nosti

bezodkladne informuje Objednavatel’a, a to 0 rozsahu vykonanych ¢innosti udrzby a vysledkoch
udrzby a nésledne Poskytovatel’ uskuto¢ni rieSenie problému formou udrzby druhej tirovne podla
2.1 pism. i). Poskytovatel’ pri poskytovani tdrzby druhej trovne dodrzi Specifické podmienky
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stanovené v bode 9.3, tabul’ka ¢. 1, do tejto lehoty sa vSak zapocitava uz Cas straveny netspesnou
udrzbou prvej urovne.

9.3 Poskytovatel’ pri poskytovani udrzby prvej urovne podl'a bodu 2.1 pism. h), udrzby druhej Grovne
podl'a bodu 2.1 pism. i) a sprostredkovanim udrzby tretej irovne (za predpokladu zabezpecenej
podpory vyrobcov, alebo ekvivalentnej podpory) podl'a bodu 2.1 pism. j) zabezpeci odstranenie
problému v lehotach uvedenych v tabulke ¢. 1 na vlastné ndklady. Pri zmene Urovne rieSenia
problému sa doba neutralizacie problému od jeho oznamenia Objednavatel'om nemeni a vsetky
lehoty sa vzdjomne zapocitavaji. V pripade nemoznosti odstranenia problému zo sidla
Objednavatel’a zabezpe¢i Poskytovatel’ odstranenie problému priamo v mieste sidla dotknutého
zastupitel'ského tiradu SR v zahrani¢i. Poskytovatel’ sa zavdzuje v pripade potreby vykonat’ najviac
2 vyjazdy za celé obdobie trvania Zmluvy na ktorykol'vek zastupitel'sky trad SR urceny
Objednavatel'om. V pripade potreby vicsieho poctu vyjazdov ako je 2 za celé obdobie trvania
Zmluvy sa Objednavatel’ zavazuje uhradit’ naklady stvisiace s takymto Objednavatelom
odsuhlasenym vyjazdom, a to ndklady na cestovné vydaje vratane stravného, na ubytovanie,
pricom navrh na vyjazd, sposob dopravy, predpokladané vydavky na cestovné a ubytovanie je
Poskytovatel povinny pred vyjazdom prekonzultovat s Objednavatelom a predlozit’
Objednavatel’'ovi na odsuhlasenie. Naklady na vykon prace experta v mieste zastupitel'ského uradu
podl'a predchadzajicej vety s zapocitané v cene za sluzby podl'a bodu 10.1. Objednavatel nie je
povinny uhradit’ ndklady za vyjazd podla tohto bodu, ktory sa uskutoc¢nil bez pisomného stihlasu
Objednavatel’a.

Tabulka ¢é. 1

Kategoria Doba nastupu na Potrebna sucinnost’ | Doba neutralizacie | Doba
problému odstranenie z0 problému (v sidle | neutralizicie
problému strany Objednavatel’a) problému (na
Objednavatel’a zastupitel’skom
urade)
Kriticky Do 2 pracovnych | Objednavatel’ 24 hodin 10 pracovnych
problém hodin zabezpeci dni
v pracovné dni, | pristup k zariadeniam
pocas a poskytne potrebnu
pracovnych hodin | podporu pri vymene
od 8.00 vadného
do 17.00 komponentu.
Nalichavy Do 2 pracovnych 2 dni 20  pracovnych
problém hodin v dni

pracovné dni, pocas
pracovnych hodin
od 8.00

do 17.00

Obycajny Najneskor 7 dni 30  pracovnych
problém nasledujuci dni

pracovny den,
pocas

pracovnych  hodin
od 8.00

do 17.00

9.4 Poskytovatel vramci sluZzieb podpory podla bodu 3.1 je povinny zriadit' v priestoroch
Objednéavatel’a pracovisko Help Desk, ktoré bude dostupné v pracovnych ditoch v ¢ase od 08:00
hod. do 16:00 hod a prostrednictvom ktorého
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a) Objednavatel’ telefonicky s naslednym zaslanim emailu alebo prostrednictvom emailu
nahlasuje Poskytovatel'ovi problémy v oblastiach podl’a bodu 3.1a Poskytovatel’ ur¢i experta
alebo expertov na riesenie problému,

b) Poskytovatel poskytuje telefonicky alebo prostrednictvom emailovej komunikacie
Objednavatel'ovi d’alsie konzulta¢né sluzby podl'a Zmluvy.

9.5 Zmluvné strany si najneskor deii nasledujici po nadobudnuti G¢innosti Zmluvy pisomne oznamia

9.6

9.7

9.8

9.9

kontaktné osoby vratane ich kontaktnych tidajov, a to v rozsahu: telefénne ¢islo na mobilny telefon
a emailova adresu kontaktnej osoby. Zmluvné strany si pisomne potvrdia prijatie ozndmenia
0 kontaktnych osobach. Zmluvné strany si pisomne oznamia bezodkladne zmenu kontaktnych
osob, alebo ich kontaktnych udajov, pricom zmena nadobudne platnost diiom dorucenia
potvrdenia o prijati oznamenia 0 zmene kontaktnych osob druhej zmluvnej strane. Zmluvna strana
zodpovedd sa Skodu, ktora vznikla druhej zmluvnej strane v dosledku alebo v suvislosti
S neoznamenim takejto zmeny.

Kontaktna osoba na strane Objednavatela pri vyuzivani sluzieb pracoviska Help Desk uvedie
dovod kontaktu a opiSe zisteny problém a jeho symptomy V jazyku bezného pouzivatela systému.

Poskytovatel vyhotovi mesa¢ny vykaz prac vykonanych v ramci kalenddrneho mesiaca pri
poskytovani sluzieb v bode 3.1, a to do 5 dni od ukoncenia tohto kalendarneho mesiaca v ¢leneni
podla prac poskytnutych vramci sluzieb uvedenych v jednotlivych pismenach bodu 3.1.
Poskytovatel' predlozi mesaény vykaz pric na posudenie a odsuhlasenie Objednavatelovi.
Objednavatel'om odstihlaseny mesacny vykaz prac tvori prilohu faktiry za sluzby poskytnuté
vV danom kalenddrnom mesiaci.

Objednéavatel’ sa zavizuje vo svojom sidle zabezpecit’ pocas i€innosti Zmluvy pre jedného experta
Poskytovatel'a potrebné pripojenia a pristupy k technologickym sietam a systémom s cielom
plnenia predmetu Zmluvy.

Poskytovatel sa zavédzuje poskytovat predmet Zmluvy v stlade so vSeobecne zaviznymi
pravnymi predpismi.

9.10 V pripade, Ze vysledkom cinnosti Poskytovatel'a podla tejto Zmluvy bude plnenie chranené

zakonom ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov (dalej len ,,Autorsky
zakon*) (d’alej len ,,Autorské dielo®) plati, Ze vykonanim Autorského diela udel'uje Poskytovatel
Objednévatel'ovi stihlas na pouzitie Autorského diela podla ust. § 62 a nasl. Autorského zdkona
na vSetky sposoby pouzitia Autorského diela podla ust. § 19 Autorského zdkona (d’alej len
,Licencia®). Licencia je vyhradnd, udelend v neobmedzenom vecnom, ¢asovom a miestnom
rozsahu, po celt dobu trvania autorskopravnej ochrany autorského diela v zmysle prislusnych
ustanoveni Autorského zdkona. Objednéavatel je opradvneny udelit’ tretim osobdm suhlas na
pouzitie Autorského diela (sublicencie) na zaklade tejto Zmluvy v rozsahu udelenej Licencie a
postupit’ udelenu Licenciu tretim osobam. Poskytovatel’ stihlasi s udelenim sublicencii vratane
ret'azenia sublicencii a s postupenim udelenej Licencie podl'a tohto odseku. Odmena za Licenciu
je obsiahnuté v cene za predmet Zmluvy.
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9.11 Ak nastane skuto¢nost’ uvedend v ods. 9.10 tohto ¢lanku Zmluvy, je Poskytovatel’ povinny v lehote

a)

b)

piatich (5.) pracovnych dni od vykonania Autorského diela odovzdat Objednavatel'ovi na
digitalnom nosi¢i najaktudlnejSiu verziu dokumentacie k Autorskému dielu, ktora predstavuje
akykol'vek a vSetok podkladovy material pouzity na vytvorenie Autorského diela a v rovnakej
lehote je povinny odovzdat’ Objednavatel'ovi aj pisomné vyhlasenie o tom, Ze:
vykonava vSetky majetkové prava k Autorskému dielu v neobmedzenom rozsahu, Autorské dielo
netrpi ziadnymi pravnymi vadami,
autor alebo ini nositelia prav k Autorskému dielu udelili stihlas so zasahom do svojich
osobnostnych prav v zmysle ustanovenia § 18 ods. 5 Autorského zakona v rozsahu a v sposobe,
ktory zaruCuje bezzdvadové vykonanie a neobmedzené pouzivanie Autorského diela
Objednavatel'om,
Objednavatel’ je plne opravneny s Autorskym dielom disponovat’, nakladat a pouzivat’ ho v
zmysle Zmluvy.
Ak je podstatou vykonaného plnenia predmetu Zmluvy s autorskopravnou ochranou zdrojovy
kod/strojovy kod, Poskytovatel’ je povinny v lehote podl'a tohto bodu odovzdat’ Objednavatel’ovi
aj dokumentovany a komentovany zdrojovy/strojovy kod Autorského diela na digitdlnom nosici
dat.

9.12 V pripade, ak ktordkol'vek osoba vznesie akykol'vek narok proti Objednavatel’'ovi z titulu porusenia

autorskych prav alebo prav priemyselného vlastnictva, Poskytovatel' je zodpovedny za
vysporiadanie takychto skutoénych ,priznanych, domnelych alebo inych narokov. V pripade, ak
doSlo pouzitim Autorského diela v zmysle Zmluvy k poruSeniu prav tretich osob, je za takéto
porusenie v plnom rozsahu zodpovedny Poskytovatel, ktory je pasivne legitimovany na
vysporiadanie akychkol'vek uplatnenych narokov a nadhradu Skody.

9.13 Poskytovatel’ sa zavézuje poskytovat’ sluzby, ktoré su predmetom tejto Zmluvy, prostrednictvom

expertov, pricom poziadavky na expertov su uvedené v prilohe ¢.1.

9.14 Ak pocas plnenia predmetu Zmluvy dojde k vymene hardvéru Systému ochrany siete na zaklade

zmluvy uzatvorenej medzi Objedndvatelom a tretou stranou, zabezpeci Poskytovatel’ si¢innost’
pri prevode vlastnickeho prava k vymenenému hardvéru Systému ochrany siete na Objednavatel’a,
a to najméd prevzatim zariadeni alebo ndhradnych dielov na zéklade pisomného splnomocnenia
Objednavatel'om a zabezpecenim podpisania preberacieho protokolu.

9.15 Z dévodu, ze pri vykone ¢innosti suvisiacich s plnenim predmetu Zmluvy bude dochadzat’ k tvorbe

a oboznamovaniu sa s utajovanymi skuto¢nostami stupinia utajenia ,,Vyhradené* a ,,Doverné
v zmysle Zoznamu utajovanych skuto€nosti v pdsobnosti Ministerstva zahrani¢nych veci
a europskych zalezitosti Slovenskej republiky, je Poskytovatel’ povinny pocas platnosti Zmluvy
nakladat’ so vSetkymi skutocnostami, ktoré tvoria predmet utajenia v stilade so zdkonom ¢.
215/2004 Z. z. o ochrane utajovanych skutocnosti a 0 zmene a doplneni niektorych zakonov
Vv zneni neskorSich predpisov (d’alej len ,,zdkon o ochrane utajovanych skuto€nosti®) a v stulade
S osobitnou zmluvou o postupovani utajovanych skuto¢nosti v zmysle § 44 zakona o ochrane
utajovanych skutoénosti, ktord zmluvné strany uzatvoria V pripade potreby pocas platnosti
Zmluvy. Objednéavatel ma pocas platnosti Zmluvy pravo kontrolovat’ plnenie povinnosti
Poskytovatel'a uvedenych v tomto bode a tiez kontrolovat’, ¢i Poskytovatel’ ma pocas platnosti
Zmluvy platné potvrdenie o priemyselnej bezpecnosti minimalne do stupna utajenia ,,Déverné®
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vydané podla § 50 a nasl. zakona o ochrane utajovanych skuto¢nosti a Poskytovatel’ je povinny
poskytnut’ stginnost’ pri tejto kontrole. Specifické podmienky a opatrenia v stvislosti s ochranou
utajovanych skutocnosti si uvedené v prilohe €. 2. V pripade, ak sa kedykol'vek pocas platnosti
Zmluvy alebo po nej preukaze, ze Poskytovatel’ alebo akykol'vek jeho zamestnanec, pracovnik,
subdodavatel’ alebo ina prepojena osoba dosla do styku s utajovanymi skutocnostami podl’a tohto
bodu Zmluvy bez prislusného povolenia, je Poskytovatel’ povinny vratit’ vSetky plnenia podl'a
Zmluvy a stcasne je zodpovedny za akukol'vek stvisiacu Skodu. V tomto pripade sa neuplatni
ustanovenie podl’a bodu 13.5.

9.16 Poskytovatel je povinny poskytovat’ sluzby uvedené v ¢lanku 3.1 a Specifikované v ¢lankoch 4 az

10.1

10.2

10.3

10.5

8 aj k hardvéru a softvéru, ktoré Objednavatel’ pocas platnosti zmluvy obstara a ktorymi rozsiri
systémy uvedené v prilohe €. 2.

Clanok 10
Cena a platobné podmienky

Cena za riadne, véas a v sulade so Zmluvou poskytnuté sluzby uvedené v bode 3.1 je 24 780,-
EUR bez DPH (slovom: dvadsat'styritisicsedemstoosemdesiat EUR bez DPH), 29 736,- EUR
s DPH (slovom: dvadsatdevattisicsedemstotridsat’sest EUR s DPH) za kalendarny mesiac
poskytovania tychto sluzieb. Celkova cena za poskytované sluzby pocas celého obdobia trvania
Zmluvy je 297 360 EUR bez DPH (dvestodevitdesiatsedemtisic tristoSest'desiat EUR bez DPH),
t.J. 356 832 EUR s DPH (tristopatdesiatSest'tisic osemstotridsatdva EUR s DPH). Ak sa sluzby,
ktoré st predmetom Zmluvy podl'abodu 3.1 pism. a) az €), Z dovodu vzniku alebo zaniku u¢innosti
Zmluvy alebo z iného dévodu nebudt poskytovat’ cely kalendarny mesiac, tak cena za poskytnuté
sluzby v ramci kalendarneho mesiaca sa vypocita ako pomerna Cast’ ceny uvedenej v prvej vete
tohto bodu v zavislosti od poctu dni v ramci kalendarneho mesiaca, pocas ktorych sa sluzby
poskytovali podl'a Zmluvy.

Splatnost’ jednotlivych faktur podla tejto Zmluvy je tridsat’ (30) dni odo dila doru€enia prislusne;j
faktiry Objednéavatel’ovi.

Faktiry musia obsahovat’ vSetky udaje vyzadované pravnymi predpismi, najmd zdkonom C¢.
431/2002 Z. z. o uctovnictve v zneni neskorsich predpisov, zakonom ¢. 222/2004 Z. z. o dani
z pridanej hodnoty v zneni neskorsich predpisov. Prilohou k faktire je mesa¢ny vykaz prac podla
bodu 9.7 Zmluvy. Ak faktura nebude obsahovat’ stanovené nalezitosti, bude vystavena v rozpore
s touto zmluvou, alebo v nej nebudu spravne uvedené udaje, alebo k nej nebude prilozeny
Objednavatel'om schvaleny mesacny pracovny vykaz, je Objednavatel’ opravneny vratit’ ju v
lehote 5 pracovnych dni od jej prijatia Poskytovatel'ovi s uvedenim dovodov jej vratenia. V takom
pripade prestava plynut’ lehota splatnosti faktury a nova lehota splatnosti za¢ne plyntit’ dorucenim
opravenej faktiry Objednévatelovi.

Poskytovatel' berie na vedomie a suhlasi, Ze nie je opravneny pozadovat’ zaplatenie ceny za
mesacne  poskytnuté plnenia na iny bankovy tcet nez ten, ktory je uvedeny v zéhlavi zmluvy.
K zmene bankového tctu mdze dojst’ iba uzavretim dodatku k zmluve, ktorého bude zmena ¢isla
bankového uctu IBAN a/alebo kodu SWIFT (BIC) Poskytovatel'a uvedeného v zahlavi zmluvy.
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10.6 Lehota splatnosti sa na ucely Zmluvy povazuje za dodrzant, ak v posledny deni lehoty splatnosti

10.7

111

11.2

11.3

11.4

115

11.6

11.7

bude fakturovana suma odpisand z u¢tu Objednévatel'a v prospech tctu Poskytovatel’a.

Objednavatel’ neposkytne Poskytovatel'ovi preddavky ani zalohové platby.

Clanok 11
Sankcie za poruSenie zmluvnych povinnosti

Ak Poskytovatel’ bude v omeskani s plnenim akejkol'vek povinnosti podl'a tejto Zmluvy, ktord ma
vplyv na kvalitu a ¢as poskytovania sluzieb, s vynimkou povinnosti uvedenych v bode 11.2, 11.3,
11.4,11.5 a 11.6 a toto omeskanie nebude sposobené preukdzanym neposkytnutim suc¢innosti zo
strany Objednavatel’a, je Objednavatel’ opravneny vyactovat Poskytovatel'ovi zmluvnu pokutu vo
vyske 0,5% z mesacnej zmluvnej ceny bez DPH uvedenej v bode 10.1 za kazdy aj zacaty den
omeskania.

Ak Poskytovatel’ nedodrzi ktorukol'vek dobu nastupu na odstranenie problému uvedent v bode
9.3, je Objednavatel’ opravneny vyuctovat Poskytovatel'ovi zmluvnia pokutu vo vyske 0,5%
z mesacnej zmluvnej ceny uvedenej v bode 10.1, za kazdu aj zacati hodinu omeskania.

Ak Poskytovatel’ nedodrzi ktorukol'vek dobu neutralizacie pri kritickom probléme uvedent v bode
9.3, je Objednavatel’ opravneny vyuctovat” Poskytovatel'ovi zmluvni pokutu vo vySke 1%
z mesacnej zmluvnej ceny uvedenej v bode 10.1, za kazdu aj zacati hodinu omeskania.

Ak Poskytovatel’ nedodrZi ktorikol'vek dobu neutralizécie pri nalichavom probléme a oby¢ajnom
probléme uvedent v bode 10.3, je Objednavatel’ opravneny vyucétovat’ Poskytovatel'ovi zmluvnt
pokutu vo vyske 1% z mesacnej zmluvnej ceny uvedenej v bode 10.1 za kazdy aj zaCaty den
omeskania.

Ak Poskytovatel’ nesplni ¢asovy harmonogram vykonania pozadovanych prac podl'a bodu 7.1, je
Objednavatel’ opravneny vyuctovat’ Poskytovatel'ovi narok na zmluvna pokutu vo vyske 500 EUR
za kazdy denn omeSkania s poskytnutim plnenia podla ¢asového harmonogramu vykonania
pozadovanych prac a Poskytovatel’ je povinny tito zmluvna pokutu zaplatit. Ak Poskytovatel
nesplni aktkol'vek svoju povinnost’ uvedent v bode 9.15 alebo 17.3, je Objednavatel’ opravneny
vyuctovat’ Poskytovatel'ovi narok na zmluvnt pokutu vo vySke 500 EUR za kazdy deii nesplnenia
ktorejkol'vek povinnosti uvedenej v bode 9.15 alebo 17.3, a to aj opakovane, a Poskytovatel’ je
povinny tito zmluvnu pokutu zaplatit’.

Ak Poskytovatel’ porusi int svoju zmluvntl povinnost, nez su povinnosti uvedené v bodoch 11.1.
az 11.5, ma Objednavatel’ pravo na zaplatenie zmluvnej pokuty vo vyske 300,-EUR: a) za kazdy
aj zacaty dent omeskania so splnenim takej povinnosti v pripade, ak je pre splnenie danej povinnosti
termin ureny s presnost’ou na dni a/alebo hodiny, a to aj opakovane; b) za kazd¢ jednotlivé také
porusenie, ak pre splnenie danej povinnosti nie je ur¢ena lehota, a to aj opakovane.

V pripade, ak Poskytovatel’ porusi akykol'vek zavidzok vyplyvajici mu z ¢lanku 16 tejto Zmluvy,
zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov (d’alej len ,,zdkona o kybernetickej bezpec¢nosti®) a vyhlaSky
Nérodného bezpecnostného tradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych
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11.8

11.9

opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych
opatreni (dalej len ,,vyhlaska NBU%), a tento nesplni ani v lehote 5 pracovnych dni odo diia
dorucenia vyzvy Objedndvatel’a na jeho splnenie, ma Objednavatel’ narok na preukazani nahradu
Skody, pokuty alebo inych nakladov, ktoré Objednavatel'ovi vzniknt v suvislosti s poruSenim tohto
zavizku Poskytovatel'om, pricom strata uslého zisku sa nenahradza.

Poskytovatel’ je opravneny v stlade s § 369a zékona ¢. 513/1991 Zb. Obchodny zakonnik v zneni
neskorSich predpisov (dalej len ,,Obchodny zakonnik*) uctovat’ Objednavatelovi troky z
omeskania platieb vo vyske stanovenej nariadenim vlady Slovenskej republiky.

Zaplatenim akejkol'vek dohodnutej zmluvnej pokuty nie je dotknuté pravo zmluvnych stran na
nahradu Skody v celom rozsahu.

11.10 Poskytovatel’ je povinny nahradit’ Objednavatel'ovi pripadné Skody alebo naklady vzniknuté v

dosledku porusenia tejto Zmluvy alebo inej povinnosti suvisiacej s plnenim predmetu Zmluvy
uvedenej vo vSeobecne zdviznom pravnom predpise.

11.11 Poskytovatel’ nenesie zodpovednost’ za vady, nefunkénost’ Systému ochrany siete, vzniknuté z

dovodov na strane Objednavatel’a alebo tretich osob.

11.12 Poskytovatel’ nezodpoveda za vady sposobené¢ dodrzanim nevhodnych pisomnych pokynov

danych mu Objednédvatel'om, ak ho Poskytovatel na nevhodnost tychto pokynov pisomne
upozornil a Objednavatel’ na ich dodrzani pisomne trval.

11.13 Ak bude poskytovatel’ poskytovat’ sluzby uvedené v ¢l. 3 Zmluvy prostrednictvom fyzickej osoby,

121

12.2

ktort Poskytovatel' nelegdlne zamestnava, a Objednavatelovi bude ztoho ddvodu uloZena
kontrolnym organom pokuta na zaklade ust. § 7b ods. 5 zakona ¢. 82/2005 Z. z. o nelegalnej praci
anelegilnom zamestnavani a 0zmene adoplneni niektorych zakonov v zneni neskorSich
predpisov, Poskytovatel’ je povinny nahradit’ Objednavatel'ovi sumu pokuty uloZenej kontrolnym
organom, a to v lehote do 10 dni po doruceni vyzvy Objednavatela na jej thradu, ktorej prilohou
bude doklad preukazujuci ulozenu pokutu.

Clanok 12
Oznamy a vzajomna komunikacia zmluvnych stran

Navrhy na zmenu Zmluvy, odstipenie od Zmluvy, vypoved Zmluvy, ziadost' o nahradu Skody,
vyzvu na zaplatenie zmluvnej pokuty, vyzvu na zaplatenie urokov z omeskania a iné podania,
ktoré sa nerealizuju prostrednictvom pracoviska Help Desk podla bodu 9.4, zmluvné strany
uskutocniujit pisomnou formou a dorucuju druhej zmluvnej strane na adresu uvedenu na titulnej
strane Zmluvy alebo ozndmenu pocas platnosti Zmluvy doporuc¢enym listom prostrednictvom
posty alebo registrovanym kuriérom.

Zmluvné strany sa dohodli, Ze za riadne dorucené podanie uvedené v bode 12.1 sa povazuje
podanie preukazatel'ne odoslané prostrednictvom posty alebo registrovanym kuriérom, a to aj v
pripade, ak bolo jeho prevzatie odopreté alebo pokial’ sa ho nepodarilo dorucit’ pre nepritomnost’
adresata, hoci bol zaslany na adresu sidla zmluvnej strany uvedenu v tejto Zmluve alebo dodato¢ne
pisomne oznamenu ako zmenu sidla, a to treti (3.) defl po jeho preukazatelnom odoslani.
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Clanok 13
Trvanie Zmluvy

13.1 Zmluva sa dojednava na dobu urcitu, a to od 01.01.2024 do 31.12.2024.

13.2 Platnost’ Zmluvy moze zaniknit' pisomnou dohodou zmluvnych stran, pisomnou vypovedou
Objednavatel’a podl'a bodu 13.7 a pisomnym odstipenim zmluvnej strany od Zmluvy v stlade s
touto Zmluvou.

13.3 Poskytovatel’ je opravneny odstapit’ od Zmluvy, ak nastane skuto¢nost’ uvedena v platnom a
ucinnom Obchodnom zakonniku, s ktorou Obchodny zakonnik spéja pravo Poskytovatel’a odstapit’
od Zmluvy. Poskytovatel’ v stlade s vysSie uvedenym je opravneny odstupit’ od Zmluvy z dovodu
neuhradenia ceny za poskytnuté plnenie, len ak Objednavatel’ neuhradil cenu za riadne odovzdané
a prevzaté plnenie ani do 7 dni po doruceni ozndmenia Poskytovatela Objednavatelovi o
nezaplateni dlznej sumy v lehote splatnosti faktiry.

13.4 Objednavatel’ je opravneny odstipit’ od Zmluvy z dévodu uvedeného vo vSeobecne zavidznych
pravnych predpisoch alebo z dovodu podstatného porusenia Zmluvy, priCom za podstatné
porusenie Zmluvy sa povazuje najmé, nie vsak vylucne:

a) ak Poskytovatel' opakovane porusi svoje povinnosti uvedené v Zmluve tykajice sa plnenia
predmetu Zmluvy, pricom za opakované porusenie povinnosti sa povazuje poruSenie povinnosti,
ktoré nastalo minimalne dvakrat pocas platnosti Zmluvy,

b) Poskytovatel’ porusi svoju povinnost’ vyplyvajucu mu z tejto Zmluvy a k naprave nedojde ani
v dodatocnej lehote, ktord mu na to bola poskytnutd Objednavatel'om v pisomnom vyzvani,

c) Poskytovatel' porusi zavaznym spdsobom svoje povinnosti uvedené v Zmluve; za zavazné
porusenie zmluvnych povinnosti Poskytovatelom sa povaZuje poruSenie zmluvnych povinnosti
Poskytovatel'om, ktoré maju alebo méZu mat’ vplyv na plnenie Zmluvy alebo na splnenie tcelu
Zmluvy,

d) Neodstranenie kritického a/alebo naliehavého a/alebo obyc¢ajného problému v lehote podl'a bodu
10.3,

e) vyhlasenie konkurzu na majetok Poskytovatel'a alebo zastavenie konkurzného konania pre
nedostatok majetku alebo zruSenie konkurzu pre nedostatok majetku; ak sa Poskytovatel’ stane
spolo¢nostou v krize v zmysle § 67a Obchodného zdkonnika, ak Poskytovatel je preukéazatelne
Vv upadku alebo ak majetok Poskytovatel'a je predmetom exekucného konania alebo iného vykonu
rozhodnutia, Poskytovatel' vstupi do likvidacie alebo Poskytovatel' prerusi alebo skonci svoju
podnikatel'sku ¢innost’, ako aj v pripade, ak sud zacal voci osobe Poskytovatel'a konanie podl'a §
68a alebo § 68b Obchodného zakonnika,

f) ak bude Poskytovatel'ovi pravoplatnym rozhodnutim sidu ulozeny trest zruSenia pravnickej osoby,
trest zakazu ¢innosti alebo trest zdkazu Gcasti vo verejnom obstaravani,

g) ak sa pravoplatnym rozhodnutim sidu preukaze, ze Poskytovatel' ponukol alebo dal uplatok
ktorémukol'vek zamestnancovi alebo opravnenému zéastupcovi Objednévatela.
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135

13.6

13.7

Ak ktorakol'vek zmluvna strana vyuzije v sulade s tymto ¢lankom svoje pravo odstupit’ od Zmluvy,
je Objednavatel’ povinny zaplatit’ Poskytovatel'ovi cenu za uz podla tejto Zmluvy riadne, v¢as
a Vv sulade so Zmluvou vykonané, odovzdané a Objednavatelom prebraté plnenie, pricom pre
vyuctovanie a platenie takéhoto plnenia platia podmienky dohodnuté v tejto Zmluve.

Odstipenie musi byt’ pisomné¢ a musi byt’ doru¢ené druhej zmluvnej strane. Na dorucenie
odstupenia sa vztahuje bod 12.2. Odstipenim od tejto Zmluvy nie st dotknuté naroky zmluvnych
stran na nahradu skody a na zaplatenie zmluvnej pokuty.

Objednavatel’ je opravneny ukoncCit' platnost Zmluvy aj pisomnou vypovedou bez uvedenia
dovodu s dvojmesacnou vypovednou lehotou. Dvojmesacna vypovedna lehota zadina plynut
prvym dilom mesiaca nasledujiceho po mesiaci, v ktorom bola vypoved dorucena
Poskytovatel'ovi. Na dorucenie vypovede sa vztahuje bod 12.2.

Clanok 14
Vyhlasenia zmluvnych stran 0 ochrane osobnych udajov

14.1 Objednavatel’ vyhlasuje, ze pri vybere sprostredkovatela, ktorym je Poskytovatel, dbal na jeho

14.2

15.1

152

odbornt a technicku spdsobilost’ a schopnost’ poskytnut’ dostato¢né zaruky, ze sa prijmi primerané
technické a organizaéné opatrenia tak, aby spractivanie spifialo poziadavky Nariadenia
Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spracivani osobnych udajov a o vol'nom pohybe takychto uidajov, ktorym sa zruSuje smernica
95/46/ES (d’alej len ,,vSeobecné nariadenie o ochrane tdajov*) a aby sa zabezpec€ila ochrana prav
dotknutych osdb. Objednévatel’ berie do ivahy, Ze nesmie zverit’ spraciivanie osobnych tdajov
sprostredkovatel'ovi, ak by tym mohli byt ohrozené prava a pravom chranené zaujmy dotknutych
0osOb. Objednavatel’ vyhlasuje, ze pri vybere sprostredkovatela taktiez dbal na schopnost’
sprostredkovatel'a zarucit'® bezpeCnost spracuvanych osobnych udajov podla prislusnych
bezpecnostnych opatreni podl'a ¢lanku 32 vSeobecného nariadenia o ochrane tdajov.

Poskytovatel’ vyhlasuje, Ze poskytuje dostatoéné zaruky a je odborne, technicky, organizacne a
personalne sposobily spracovavat’ osobné udaje bezpecnym spdsobom tak, aby tym nemohli byt
ohrozené prava a pravom chranené zaujmy inych. Pre dosiahnutie dostato¢nych zaruk sa zavézuje
prijat’ a dodrziavat’ dostatocné a primerané technické a organizacné opatrenia podla ¢lanku 32
vSeobecného nariadenia o ochrane udajov tak, aby zaistil irovenl primeranej bezpecnosti pre prava
fyzickych o0sob v stlade s poziadavkami vSeobecného nariadenia o ochrane udajov.

Clanok 15
Prava a povinnosti Poskytovatel’a tykajuce sa ochrany osobnych udajov

Poskytovatel' sa zavizuje, ze osobné udaje bude spracuvat’ na zaklade pisomnych pokynov
Objednévatel'a vyhradne len na tcel vymedzeny v ¢lanku 3, za podmienok urCenych touto
zmluvou.

Poskytovatel’ je povinny zachovavat’ mlcanlivost’ o vSetkych osobnych udajoch, ktoré v mene
Objednavatel’a spractiva. Povinnost’ ml€anlivosti trva aj po ukonceni zmluvného vztahu medzi
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153

154

Objednévatel'om a Poskytovatelom. Poskytovatel je povinny zabezpecit’ poucenie o zachovavani
mlcanlivosti vSetkych svojich opravnenych osob, ktoré prichadzaji do styku s osobnymi udajmi
Objednavatela. O tomto vyhotovi pisomny zdznam, ktory je povinny na poziadanie predlozit’
poverenej zodpovednej osobne Objednavatel’a.

Poskytovatel’ sa zavizuje, Ze osobné udaje bude spracivat’ vylu¢ne on a jeho zamestnanci a v
pripade, ze bude chciet’ poverit’ spracuvanim in osobu (d’alSieho sprostredkovatel’a), musi to
vopred oznamit® Objednavatel'ovi a vyziadat' si od neho pisomny sthlas. V pripade udelenia
pisomného suhlasu Objednavatelom, je Poskytovatel povinny oznamit' vsetkym dotknutym
osobam pri prvom kontakte s nimi, najneskor vsak do jedného mesiaca od udelenia pisomného
suhlasu Objednévatelom, ze osobné udaje spracuva na presne vymedzeny ucel aj dalsi
sprostredkovatel’.

Poskytovatel’ je povinny vymazat’ osobné udaje alebo vratit' Objednavatel'ovi osobné tidaje po
ukonceni poskytovania sluzieb tykajtcich sa spractivania osobnych udajov na zaklade rozhodnutia
Objednavatela a vymazat’ existujuce kopie, ktoré obsahujii osobné idaje, ak osobitny predpis
alebo medzinarodna zmluva, ktorou je Slovenska republika viazand, nepozaduje uchovavanie
tychto osobnych tdajov.

15.5 Poskytovatel je povinny poskytnut’ Objednavatel'ovi informacie potrebné na preukazanie splnenia

15.6

16.1

16.2

16.3

16.4

povinnosti a poskytnut’ sucinnost’ v ramci auditu ochrany osobnych udajov a kontroly zo strany
Objednavatel’a alebo auditora, ktorého poveril Objednavatel.

Poskytovatel’ je povinny ohlasovat’ zranitel'nosti zadefinované v rdmci bezpe¢nostnych opatreni
podla ¢lanku 32 vSeobecného nariadenia o ochrane Udajov, ako aj bezpecnostné incidenty
(poskodenie, zniCenie, stratu, zmenu, neopravneny pristup a spristupnenie, poskytnutie alebo
zverejnenie, ako aj akékol'vek iné nepripustné formy spractivania) ur¢enému pracovnikovi
Objednavatela, a to do 24 hodin od zistenia zranitelnosti alebo bezpecnostného incidentu
prostrednictvom emailu na adresu ochranaudajov@mzv.sk.

Clanok 16
Ustanovenia 0 zabezpeceni plnenia bezpe¢nostnych opatreni a notifikaénych
povinnosti

Poskytovatel’ je pri poskytovani sluzieb Objednavatelovi povinny dodrziavat' a prijimat
bezpecnostné opatrenia, ktoré st kladené na tretie strany v zmysle § 19 ods. 2 zakona o
kybernetickej bezpe¢nosti a vyhlasky NBU.

Poskytovatel je povinny po podpise zmluvy sa oboznamit s bezpecnostnymi politikami
Objednavatel’a a postupovat’ v stilade s nimi.

Poskytovatel’ sa zavédzuje chranit’ vSetky informdcie poskytnuté Objednavatelom, najmé chrénit’
ich integritu, dostupnost a dovernost' pri ich spracovani a nakladani s nimi v prostredi
Poskytovatel’a.

Poskytovatel' sa zavédzuje bezodkladne informovat’ Objednavatela o kazdom podozreni na
kyberneticky bezpeCnostny incident a o vSetkych skuto¢nostiach majucich vplyv na
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16.5

16.6

16.7

16.8

zabezpecovanie kybernetickej bezpecnosti poskytovanych sluzieb.

Poskytovatel' sa zavizuje hlasit’ vSetky potrebné informacie pozadované Objedndvatelom pri
zabezpeCovani poziadaviek kladenych na Objednavatela podla zakona o kybernetickej
bezpeénosti alebo vyhlasky NBU, a to zaslanim e-mailu na kontakt Objednavatela dohodnuty
podl'a bodu 10.5.

Poskytovatel’ sa zavizuje hlasit’ vSetky informacie, ktoré maju vplyv na plnenie v zmysle Zmluvy
zaslanim e-mailu na kontakt Objednévatel’a dohodnuty podl’a bodu 9.5.

Pre oblast’ technickych zranitelI'nosti systémov a zariadeni realizuje Poskytovatel’ opatrenia podla
§ 9 vyhlasky NBU, najmi identifikuje technické zranitelnosti informa¢nych systémov, ktoré
vyuziva pri poskytovani sluzieb Objednavatelovi a ktoré toto poskytovanie sluzieb
Objednavatel'ovi ovplyviiuju, napriklad prostrednictvom opatreni definovanych v nasledovnych
bodoch alebo opatreni s porovnatel'nym uc¢inkom:

16.7.1 Zavedenie a prevadzka nastroja alebo mechanizmu uréeného na detegovanie existujucich
zranitelnosti programovych prostriedkov a ich casti, ak si sucastou poskytovanych
sluzieb.

16.7.2 Zavedenie a prevadzka nastroja alebo mechanizmu urceného na detegovanie existujicich
zranitelnosti technickych prostriedkov a ich €asti, ak st sucastou poskytovanych sluZieb.

16.7.3 Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitel'nosti
programovych a technickych prostriedkov.

Pre oblast’ riadenia bezpecnosti sieti a informac¢nych systémov realizuje Poskytovatel’ opatrenia
podla § 10 vyhlasky NBU, napriklad prostrednictvom opatreni definovanych v nasledovnych
bodoch alebo opatreni s porovnateI'nym t¢inkom:

16.8.1 Riadenie bezpecného pristupu medzi vonkajSimi a vnatornymi sietami a informacnymi
systétmami Objednévatela, ktoré¢ vyuziva pri poskytovani sluzieb Objednéavatelovi, a to
najmid vyuZzitim nastrojov na ochranu integrity sieti a informa¢nych systémov, ktoré su
zabezpecené segmentaciou sieti a informacnych systémov; servery so sluzbami priamo
pristupnymi z externych sieti sa nachadzajii v samostatnych sietovych segmentoch a v
rovnakom segmente musia byt len servery s rovnakymi bezpe¢nostnymi poziadavkami a
rovnakej bezpecnostnej triedy a s podobnym tcelom.

16.8.2 Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré st chranené

cvwr

16.8.3 Zavedenie bezpeCnostnych opatreni na bezpecné mobilné pripojenie do siete a
informacného systému a vzdialeny pristup, napriklad bezpecnym spoésobom s pouzitim
dvojfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov.

16.8.4 Sietam alebo informacnym systémom st umoznené len Specifikované sluzby umiestnené
vo vyhradenych segmentoch siete pocitacovej siete.

16.8.5 Spojenia do externych sieti st smerované cez sietovy firewall a v zévislosti od prostredia
aj cez systém detekcie prienikov.

16.8.6 Servery dostupné z externych sieti st zabezpeCované podl'a odporucani vyrobcu.
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16.9

16.8.7 Udrziavanie zoznamu vsetkych vstupno-vystupnych bodov na hranici siete v aktudlnom
stave.

16.8.8 Zavedenie a prevadzka automatiza¢nych prostriedkov, ktorymi st identifikované
neopravnené sietoveé spojenia na hranici s vonkajSou sietou.

16.8.9 Blokovanie neopravnenych spojeni zo znamych adries oznaCenych ako Skodlivé alebo
spdsobujuce zndme hrozby, ak to nastavenie informacného systému umoziuje.

16.8.10 Neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty.

16.8.11 Zavedenie a prevadzka systému monitorovania bezpe¢nosti, ktory je nakonfigurovany tak,
ze zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete.

16.8.12 Implementacia systému detekcie prienikov alebo systému prevencie prienikov na
identifikdciu nezvycajnych mechanizmov tutokov alebo proaktivneho blokovania
Skodlivej sietovej prevadzky.

16.8.13 Smerovanie odchadzajucej pouzivatel'skej sietovej prevadzky cez autentizovany server
filtrovania obsahu.

16.8.14 Vyzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialené¢ho pripojenia do
internej siete.

16.8.15 Vykonéavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti,
najmé identifikacie moznej pritomnosti Skodlivého kodu zariadenia, ktoré sa vzdialene
pripaja do internej siete, alebo zmluvného zarucenia vratane preukédzania plnenia tejto
povinnosti.

Pre oblast’ riadenia pristupov realizuje Poskytovatel' opatrenia podla § 12 vyhlasky NBU,
napriklad prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni s
porovnatel'nym ucinkom:

16.9.1 Riadenie pristupov oséb k sieti a informacnému systému, zaloZzené na zasade, Ze
pouzivatel’ ma pristup len k tym aktivam a funkcionalitam v ramci siete a informa¢ného
systému, ktoré st nevyhnutné na plnenie zverenych uloh pouZivatela. Na to sa
vypracuvaju zasady riadenia pristupu osob k sieti a informacnému systému, ktoré definuji
sposob pridelovania a odoberania pristupovych prav pouzivatelom, ich formdalnu
evidenciu a vedenie uplnych prevadzkovych zdznamov o kazdom pristupe do siete a
informac¢ného systému.

16.9.2 Riadenie pristupov k sietam a informa¢nym systémom uskutonené v zavislosti od
prevadzkovych a bezpecnostnych potrieb Objednavatela, pricom su prijaté bezpecnostné
opatrenia, ktoré sluZia na zabezpecenie ochrany udajov, ktoré st pouzivané pri prihlaseni
do sieti a informaénych systémov a ktoré zabrafnuju zneuzitiu tychto udajov neopravnenou
osobou.

16.9.3 Riadenie pristupov 0sob k sieti a informa¢nému systému, to zahfiia najmenej vypracovanie
zasad riadenia pristupu k informaciam; riadenia pristupu pouzivatel'ov; zodpovednosti
pouzivatel'ov; riadenia pristupu k sietam; pristupu k operaénému systému a jeho sluzbam;
pristupu k aplikdcidm; monitorovania pristupu a pouzivania informacného systému a
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riadenia vzdialené¢ho pristupu.

16.9.4 Pridelenie jednozna¢ného identifikatora na autentizaciu na vstup do siete a informacného
systému kazdému pouzivatel'ovi siete a informac¢ného systému.

16.9.5 Zabezpecenie riadenia jednoznacnych identifikatorov pouzivatel'ov vratane pristupovych
préav a opravneni pouzivatel'skych uctov.

16.9.6 Vyuzitie nastroja na spravu a overovanie identity pouzivatela pred zaciatkom jeho aktivity
v ramci siete a informacného systému a nastroja na riadenie pristupovych opravnenti,
prostrednictvom ktorého je riadeny pristup k jednotlivym aplikaciam a idajom, pristup na
Citanie a zapis Gdajov a na zmeny opravneni a prostrednictvom ktorého sa zaznamenévaju
pouzitia pristupovych opravneni (prevadzkové zaznamy).

16.9.7 Vykon kontroly pristupovych uctov a pristupovych oprdvneni na overenie suladu
schvalenych opravneni so skutoénym stavom opravneni a detekciu a ndsledné zmazanie
nepouzivanych pristupovych uctov v pravidelnych intervaloch.

16.9.8 Urcenie osoby zodpovednej za riadenie pristupu pouzivatel'ov do siete a k informacnému
systému a za pridelovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu
evidenciu a vedenie Uplnych prevadzkovych zdznamov o kazdom pristupe do siete a
informac¢ného systému v zmysle prislusnej bezpecnostnej politiky.

16.10 Pre oblast’ rieSenia kybernetickych bezpeénostnych incidentov realizuje Poskytovatel’ opatrenia
podla § 14 vyhlasky NBU, najmi deteguje a riesi kybernetické bezpeénostné incidenty, ktoré
mdzu mat’ dopad na poskytovanie sluzieb Objednavatel'ovi. To zahffia napriklad prijatie opatreni
definovanych v nasledovnych bodoch alebo opatreni s porovnatelnym t¢inkom:

16.10.1 Oboznamenie sa s postupmi Objednéavatela pri rieSeni kybernetickych bezpe¢nostnych
incidentov a spracovanie internych postupov rieSenia kybernetickych bezpecnostnych
incidentov, ktoré zahffiajii minimalne postupy hldsenia kybernetickych bezpecnostnych
incidentov voc¢i Objednavatelovi.

16.10.2 Monitorovanie a analyzovanie udalosti v sietach a informac¢nych systémoch, ktoré st
vyuzivané na poskytovanie sluzieb Objednavatelovi,

16.10.3 Detegovanie kybernetickych bezpecnostnych incidentov, prostrednictvom nastroja na
detekciu kybernetickych bezpecnostnych incidentov, ktory umoziiuje v ramci sieti a
informacnych systémov a medzi siet'ami a informa¢nymi systémami overenie a kontrolu
prenasanych dat,

16.10.4 Zber a vyhodnocovanie relevantnych informacii o kybernetickych bezpecnostnych
incidentoch prostrednictvom nastroja na zber a nepretrzit¢ vyhodnocovanie
kybernetickych bezpecnostnych udalosti, ktory umozZiiuje zber a vyhodnocovanie
informacii o kybernetickych bezpecnostnych incidentoch; vyhl'adavanie a zoskupovanie
zaznamov suvisiacich s kybernetickym bezpecnostnym incidentom; vyhodnocovanie
bezpecnostnych udalosti na ich identifikdciu ako kybernetickych bezpecnostnych
incidentov; reviziu konfiguracie a monitorovacich pravidiel na vyhodnocovanie
bezpecnostnych udalosti pri nespravne identifikovanych kybernetickych bezpecnostnych
incidentoch,

22



16.10.5 RiesSenie zistenych kybernetickych bezpecnostnych incidentov a znizenie nasledkov
zistenych kybernetickych bezpecnostnych incidentov podl'a pokynov Objednévatel’a,

16.10.6 Vyhodnocovanie spdsobov rieSenia kybernetickych bezpecnostnych incidentov po ich
vyrieSeni a prijatie opatreni alebo zavedenie novych postupov s cielom minimalizovat’
vyskyt obdobnych kybernetickych bezpecnostnych incidentov v st¢innosti s
Objednavatel'om.

16.11 Pre oblast monitorovania, testovania bezpecnosti a bezpeCnostnych auditov realizuje
Poskytovatel’ opatrenia podla § 15 vyhlasky NBU v rozsahu potrebnom pre poskytovanie sluZieb
v zmysle tejto Zmluvy.

16.12 Poskytovatel' prehlasuje, Ze sa detailne oboznamil s rozsahom a povahou pozadovanych
bezpe¢nostnych opatreni a notifikaénych povinnosti podla tohto ¢lanku a ze disponuje
technickym vybavenim, kapacitami a odbornymi znalostami, ktoré su potrebné pre zaistenie
poziadaviek podl'a tohto ¢lanku.

16.13 Poskytovatel’ vykonava len ¢innosti, ktoré vyplyvaji zo Zmluvy alebo z pravnych predpisov
uvedenych v Zmluve, alebo ich vykonava na zaklade pisomnej poziadavky od Objednavatel’a
v zmysle ustanoveni Zmluvy. Na vykon tychto ¢innosti moéze poverit’ Poskytovatel’ len konkrétne
osoby v ramci pracovnych roli, ktorych zoznam Poskytovatel' poskytne Objednavatel'ovi po
podpise Zmluvy.

16.14 Akéakol'vek zmena v personalnom obsadeni pracovnych roli musi byt Objednavatel'ovi oznamena
vopred. Oznamenie zabezpeci Poskytovatel’ elektronickou posStou na kontakt Objednavatela
dohodnuty podl'a bodu 9.5.

16.15 Kazda osoba, ktord sa bude podiel'at’ na vykone ¢innosti pre Objednavatela musi podpisat
vyjadrenie o zachovani ml¢anlivosti v zmysle § 12 ods. 1 zdkona o kybernetickej bezpecnosti.
Vyjadrenie o zachovani ml¢anlivosti uchovava Objednavatel’.

16.16 Poskytovatel je povinny poskytnut’ Objednavatel'ovi informacie potrebné na preukéazanie splnenia
povinnosti vyplyvajicich z Zmluvy, zakona o kybernetickej bezpeénosti a vyhlasky NBU.

16.17 Poskytovatel' je povinny poskytnit Objednavatelovi stinnost v ramci auditu prijatych
bezpecnostnych opatreni a kontroly zo strany Objednavatel’a, narodnej jednotky CSIRT, vladne;j
jednotky CSIRT alebo subjektu, ktorého na vykonanie auditu poveril Objednévatel’.

16.18 Zmluvné strany sa dohodli, ze Objednavatel je opravneny vykonat audit prijatych
bezpec¢nostnych opatreni a kontrolu

16.18.1 pravidelne raz za kalendarny rok;

16.18.2 v pripade podozrenia z porusenia Zmluvy alebo zakona 0 kybernetickej bezpecnosti;
16.18.3 v pripade nedodrzania bezpecnostnych opatreni;

16.18.4 v pripade Ziadosti dozorného organu podl'a zékona.

16.19 Objednavatel’ informuje o termine vykonania auditu alebo kontroly Poskytovatel'a ozndmenim
zaslanym elektronickou postou na kontakt dohodnuty podl'a bodu 9.5, a to minimalne 7 dni pred
vykonanim auditu alebo kontroly. Poskytovatel je povinny bez zbyto¢ného odkladu termin auditu
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alebo kontroly potvrdit’ alebo navrhnit’ iny termin tak, aby sa audit alebo kontrola uskutocnili
najneskor do 14 dni odo diia zaslania oznamenia. Pokial' Poskytovatel’ termin auditu alebo
kontroly nepotvrdi, ma sa za to, Ze s terminom suhlasi. Naklady na vykonanie auditu znasa
Objednavatel’.

16.20 Audit alebo kontrola sa uskuto¢ni v mieste ur¢enom Objednavatel'om, pokial’ sa Zmluvné strany
nedohodnll na inom mieste vykonania auditu.

16.21 Poskytovatel' je povinny dodrziavat podmienky zapojenia nového subdodavatela do
poskytovania sluzieb tak, ako st upravené v bode 17.3.

16.22 Poskytovatel je povinny vopred informovat’ Objednéavatel'a o zapojeni nového subdodévatel’a, a
to zaslanim ziadosti o zapojenie nového subdodavatela prostrednictvom elektronickej posSty na
kontakt dohodnuty podl’a bodu 9.5.

16.23 Poskytovatel’ nesmie poverit’ vykonom akychkol'vek ¢innosti majtcich dopad na poskytovanie
sluzieb Objednavatel'ovi nového subdodéavatela bez predchadzajiceho vyslovného pisomného
suhlasu Objednavatel’a.

16.24 Ak Poskytovatel' zapoji do vykonavania c¢innosti spojenych s poskytovanim SluZieb
Objednavatel'ovi nového subdodavatela, tomuto novému subdodavatelovi je povinny ulozit’
rovnaké povinnosti tykajice sa aplikacie bezpe¢nostnych opatreni, ako st ustanovené v. Zmluve.
Zodpovednost’ vo¢i Objednavatel'ovi nesie Poskytovatel’, ak novy subdodavatel’ nesplni svoje
povinnosti tykajice sa aplikdcie bezpecnostnych opatreni, alebo hldsenia bezpecnostnych
incidentov.

16.25 Po ukonceni zmluvného vztahu zalozeného touto Zmluvou je Poskytovatel' povinny na zaklade
rozhodnutia Objednéavatel'a vratit’, previest’, alebo zni¢it' vSetky informacie Objednavatel’a, ku
ktorym mal pristup pocas trvania Zmluvy, ak osobitny predpis alebo medzinidrodnd zmluva,
ktorou je Slovenskd republika viazand, nepoZaduje uchovavanie tychto informacii na strane
Poskytovatel'a. To zahffia predovSetkym, ale nielen, systémové Specifikdcie, konfiguricie,
pristupové informacie, zalohy a d’alSie technologické Specifikacie o informaénych systémoch a
sietach Objednavatel’a.

16.26 Poskytovatel’ je povinny po ukonceni zmluvného vztahu udelit, poskytnut, previest alebo
postupit’ vSetky potrebné licencie, prava alebo suhlasy, ktoré boli predmetom Zmluvy a su
nevyhnutné na zabezpeCenie kontinuity prevadzkovanych sluZzieb na Objednéavatela. Tento
zavdzok Poskytovatela ostdva v platnosti aj po ukonceni zmluvného vztahu zaloZené¢ho touto
Zmluvou po dobu nevyhnutne potrebnu na zabezpecenie kontinuity prevadzkovanych sluzieb,
minimalne 5 rokov.

Clanok 17
Spolo¢né a zavere¢né ustanovenia

17.1 Zmluva nadobuda platnost dinom jej podpisu oboma zmluvnymi stranami a ucinnost’ dinom
nasledujucim po dni jej zverejnenia v Centralnom registri zmlav vedenom Uradom vlady
Slovenskej republiky, nie v§ak skor ako 01.01.2024.

17.2 Zmluvu mozno menit’ a dopiiiat’ vyluéne na zaklade dohody zmluvnych stran formou vzostupne
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17.3

17.4

17.5

oc¢islovanych pisomnych dodatkov podpisanych opravnenymi zastupcami oboch zmluvnych stran.
Uzatvorenie dodatku, ktorym sa meni a dopliia Zmluva, musi byt v stilade so zdkonom o verejnom
obstaravani.

Poskytovatel’ je opravneny zmenit' subdodévatel’a pocas trvania Zmluvy, priCom subdodévatel’,
ktorého sa navrh na zmenu tyka, musi spiiiat’ podmienky podla § 32 ods. 1 zdkona o verejnom
obstaravani o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a musi rovnako
disponovat’ vSetkymi bezpecnostnymi a kvalitativnymi certifikatmi uvedenymi v Zmluve.
Poskytovatel’ je povinny Objednavatel’'ovi najneskor pat’ dni pred ditom, v ktorom subdodavatel
zacne plnit’ predmet Zmluvy, predlozit’ pisomné ozndmenie o zmene subdodavatel’a, ktoré bude
obsahovat’ minimdlne: podiel zdkazky, ktory ma Poskytovatel’ v umysle zadat’ subdodavatel'ovi,
identifika¢né udaje navrhovaného subdodavatel’a a doklady podl'a § 32 ods. 2 zakona o verejnom
obstardvani potvrdzujuce, e navrhovany subdodavatel’ spifia podmienky tykajuce sa osobného
postavenia podl'a § 32 ods. 1 zakona o verejnom obstaravani. V pripade, Ze Poskytovatel’ nesplni
podmienky podl'a predchadzajucej vety, subdodavatel’ nemoze zacat’ plnit’ predmet zmluvy. Ak
plni Cast’ predmetu Zmluvy subdodavatel’, zodpovedd Poskytovatel’ za plnenie predmetu Zmluvy
subdodavatel'om, v rozsahu akoby plnil Zmluvu sém.

Pravne vzt'ahy zmluvnych stran zalozené touto Zmluvou, ak ich Zmluva vyslovne neupravuje inak,
sa riadia podl'a Obchodného zdkonnika a ostatnych platnych pravnych predpisov Slovenskej
republiky.

Ak by niektoré ustanovenia Zmluvy mali byt neplatnymi uZ v €ase jej uzavretia, alebo ak sa stanu
neplatnymi neskdr po uzavreti Zmluvy, nie je tym dotknuta platnost’ ostatnych ustanoveni tejto
Zmluvy. Namiesto neplatnych ustanoveni Zmluvy sa pouzijii ustanovenia Obchodného zékonnika
a ostatnych platnych pravnych predpisov Slovenskej republiky, ktoré s obsahom a ucelom
najblizsie obsahu a ucelu tejto Zmluvy.

17.6 Zmluva je vypracovana v piatich rovnopisoch, z ktorych kazdy ma platnost’ originalu. Poskytovatel’

17.7

17.8

dostane 2 rovnopisy. Objednavatel’ dostane 3 rovnopisy.
NeoddeliteI'nou sucastou Zmluvy st jej prilohy:

priloha €. 1 (Specifické podmienky pri poskytovani udrzby druhej urovne, zoznam pozadovanych
certifikdtov, képie potvrdenia NBU SR o priemyselnej bezpecnosti a certifikdtov ISO 9001, 27001),

priloha €. 2 (utajovana — specifikdcia podmienok, zoznam bezpecnostnych prvkov Systéemu ochrany
siete, schémy bezpecnostnej infrastruktiry MZV-V-81-5/2023-SK).

Zmluvné strany si Zmluvu precitali, jej obsahu porozumeli, pri¢om svoju vol'u uzavriet’ Zmluvu

prejavili slobodne a vazne. Zmluvné strany vyhlasuju, Ze tato Zmluva nebola uzatvorena v tiesni,
ani za napadne nevyhodnych podmienok a na znak sthlasu ju vlastnorué¢ne podpisuju.
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V Bratislave, diia .........cccoeevvvveeeeen.. V Bratislave, dila ........cccoccuvvveeenennn.

za Objednavatel’a v mene Poskytovatela
Ing. Rastislav Kuban Mgr. Iveta Galova
generalny riaditel’ konatel’ka

sekcie bezpe¢nosti, spracovania
a prenosu informacii

Ing. Silvia Hribova
generalna riaditel’ka
sekcie ekonomiky a vseobecnej spravy
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Priloha ¢. 1 k Zmluve o poskytovani sluZieb pre zabezpecenie ochrany privatnej informacnej
a komunikacnej siete medzi MZVEZ SR a spolo¢nost'ou KOLAS s. r. 0. zo dia ........... 2023.

1. Specifické podmienKy pri poskytovani udrzby druhej tirovne

- Pre umoZnenie poskytovania sluzieb vramci predmetu Zmluvy Objednavatel umozni
Poskytovatel'ovi pristup K spravovanym systémom prostrednictvom zabezpeceného vzdialeného
pripojenia.

- Poskytovatel sa pri pripojeni overi prostrednictvom dvojfaktorovej autentifikacie.

- Po pripojeni k informacno-komunika¢nému systému Objednavatela vykona Poskytovatel
potrebnt udrzbu, detegovanie problému alebo prenos suboru. Pocas celej doby vzdialeného
pristupu st vykonavané aktivity monitorované a kontrolované Objednavatelom a pripojenie
modze byt’ v pripade opodstatnenosti ukoncené.

- Poskytovatel' zabezpe€i, aby jeho pocitace, ktorymi vykonava podporu, mali aktualizované
operacné systémy a boli chranené aktualnymi antivirovymi softvérovymi nastrojmi.

2. Poziadavky na expertov

Poskytovatel’ na zabezpecenie plnenia predmetu Zmluvy je povinny pocas platnosti Zmluvy mat
zmluvne zaviazanych expertov, drzitelov nizSie uvedenych alebo rovnocennych certifikatov,
vV uvedenych pozadovanych poctoch. Jeden expert moze mat’ aj viacero certifikatov alebo ich
ekvivalentov. Zaroven sa pozaduje certifikacia Poskytovatel'a podl'a noriem ISO 9001, 27001.

Pozadovany
Pozadovany certifikat pocet
expertov
a) PaloAltoNetworks PCNSE 1
b) PaloAltoNetworks PSE Foundation 3
c) PaloAltoNetworks STRATA Associate 2
d) Fortinet NSE4 3
e) Fortinet NSE5 2
f) Fortinet NSE6 1
g) Fortinet NSE7 1
h) Fortinet NSE8 1
i) Cisco CCNP 1
j)  Cisco CCIE 1
k) Cisco CCDP 1
[) Forcepoint Administrator 1
m) Comptia Network+ 1
n) Certified Information Systems Auditor (CISA) 1
o) Certifikovany auditor kybernetickej bezpeénosti podla zdkona ¢.
69/2018 Z. z. o kybernetickej bezpeénosti 1

Na nasledujucich stranach st kopie certifikatov ISO a potvrdenia NBU SR o priemyselnej
bezpecnosti v zmysle ustanovenia bodu 1.2 ¢lanku 1 Zmluvy.
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Certifikat ¢.: 2107263094

ta y llorcox.com

ensure your cerification

i € ]

Systém riadenia informacnej bezpecnosti

KOLAS s.r.o.

1CO: 47060476
Tomasikova 10/G
821 03 Bratislava

bol prevereny a vyhodnoteny ako zhodny s poziadavkami normy

ISO/IEC 27001:2013

pre nasledovny rozsah sluzieb a ¢innosti:

Predaj tovaru a sluzieb.
IT security.
Konzultacné a servisné sluzby.

Certifikat je platny s vyhlasenim o aplikovatelnosti z 04. 10. 2018

Dé&tum prvotnej certifikacie: 04.12.2015
Datum certifikacie: 04.12.2021
Platnost certifikdtu do: 03.12. 2024

L? L\,g M’\—'/(

Ing. Radek Nedvéd
Veddci certifika¢ného organu
V Prahe dfia, 26. 07. 2021

S 3210

Certifikat bo! vystaveny spoloénostou TAYLLORCOX s.r.0. TAYLLORCOX 5.0,

Na Florenci 1055/35, Staré Mésto - Praha 1, CZ 110 00, audi 0X.COmM, Vivaw. .z

Pre overenie platnosti tohto certifikatu volajte: +420 725 536 797

Memoer of: TAYLLORCOX UK Ltd., 75 King William St.. ECAN, London, United Kingdom, audit@tayllorcox.com
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